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Resumo
A Internet passou a ser uma realidade na vida de uma grande quantidade de pessoas
ao redor do mundo. Pode-se verificar, no entanto, que o servigo proporcionado hoje
em dia pela Internet ndo é adequado para atender a demanda de aplicacfes avancadas,
como multimidia interativa, que os usuarios desgam. Aplicacdes avancadas somente
poder&o ser oferecidas com a introducdo de Qualidade de Servico (Qo0S), tanto na
Internet atual como na Internet2.

Abstract
The Internet is a reality in the life of a lot of people around the world. However, the
kind of service provided by the current Internet is not suitable to cope with advanced
application demands, as interactive multimedia. Advanced applications only will be
provided with the introduction of Quality of Service (QoS), both in the current
Internet and in the Internet2.

1 Introducao

Qualidade de Servico (QoS) é a pedra fundamental necesséria para transformar a Internet em
uma infra-estrutura capaz de proporcionar varios tipos de servigos aos usu&rios. A Internet2 a
elegeu como uma das suas prioridades. A comunidade académica, comunidade Internet e
fabricantes de equipamentos estdo correndo a passos largos para disponibilizar o mais cedo
possivel soluctes que viabilizem o oferecimento de véarios niveis de servigos, onde QoS pode ser
contratado e mensurado.

A Internet, que inicialmente era algo exdtico, limitado a0 mundo académico, esta
proporcionando as pessoas acesso a informagdes e servigos antes ndo imaginaveis. NO processo
de revolucionar as relacdes pessoais € comerciais nos proximos anos, ela estd aos poucos
deixando de ser uma curiosidade desgjeitada para se tornar uma plataforma robusta e confiavel.
Para atingir esse objetivo, alguns obstaculos precisam ser vencidos e respondem pelos nomes de
comeércio eletronico, seguranca e Qualidade de Servigo (QoS).

Para a Internet evoluir para uma plataforma abrangente de servicos integrados, 0s usuarios
devem se sentir confortéveis ao utilizar suas aplicacOes, a qualquer hora do dia. Da empolgacéo
inicial sentida pelos usuarios quando do inicio da utilizacdo da Web, a irritacdo manifestada hoje
em dia, pode-se concluir que o0 usuério realmente precisa ter suas expectativas de QoS atendidas
para que qualquer projeto de rede destinado a aplicacbes avangadas tenha sucesso.



Esse trabalho procura apresentar uma visao abrangente e didética da &rea. A sua elaboracéo
foi feita de modo a tentar transmitir para o aluno o que é QoS, por que QoS € tdo importante,
como pode ser implementado e onde deve ser implementado.

Os capitulos foram organizados da seguinte maneira. O Capitulo 2 apresenta uma introducéo
gené&rica sobre o tema QoS em redes de computadores. Aspectos especificos sobre QoS na
Internet sdo abordados na Capitulo 3. As principais abordagens para oferecer QoS na Internet so
apresentadas no Capitulo 4. O Capitulo 5 aborda aimporténcia de QoS no projeto da Internet2. O
Capitulo 6 comenta alguns produtos comerciais existentes que implementam QoS, de empresas
como Cisco Systems, Nortel Networks e 3Com. O Capitulo 7 apresenta o simulador de rede ns e
alguns resultados obtidos simulando QoS. Finalmente, algumas consideragbes finais S0
apresentadas no Capitulo 8.

2 Qualidade de Servico em Redes

Esse capitulo visa apresentar os conceitos basicos de QoS em redes de computadores (ndo
especificamente na Internet), explorando a &rea de um ponto de vista mais abrangente.

2.1 Definicéo de Qualidade de Servico

Qualidade de servico (QoS) é um dos topicos mais confusos e dificeis de definir em redes de
computadores hoje em dia [24]. O problema € que, em geral, QoS assume significados diferentes
para pessoas diferentes. Algumas definicdes sdo:

ISO: Na visdo da 1SO, QoS é definida como o efeito coletivo do desempenho de um
servico, o qual determina o grau de satisfacdo de um usuario do servigo [27].

Sstemas Multimidia Distribuidos: Em um sistema multimidia distribuido a qualidade de
servico pode ser definida como a representacdo do conjunto de caracteristicas qualitativas
e Quantitativas de um sistema multimidia distribuido, necessario para acancar a
funcionalidade de uma aplicacéo [53].

Redes de Computadores: QoS é utilizado para definir o desempenho de uma rede relativa
as necessidades das aplicacdes, como também o conjunto de tecnologias que possibilita
as redes oferecer garantias de desempenho [47]. Em um ambiente compartilhado de rede,
QoS necessariamente esta relacionada a reserva de recursos. QoS pode ser interpretada
como um méodo para oferecer alguma forma de tratamento preferencial para
determinada quantidade de tréfego da rede.

A juncdo dos termos qualidade e servico pode dar margem a vé&ias interpretacfes e
definicdes diferentes. No entanto, existe um certo consenso, que aparece em praticamente todas
as defini¢cdes de QoS, que é a capacidade de diferenciar entre tréfego e tipos de servicos, para que
0 usuario possa tratar uma ou mais classes de trafego diferente das demais. O modo como isso
pode ser obtido e os mecanismos utilizados variam, dando origem a duas expressoes
freqUientemente utilizadas [24], [21]: Classes de Servico (CoS) diferenciados e a mais genérica e
ambigua Qualidade de Servico (QoS).

Algumas pessoas podem argumentar que os dois termos, QoS e CoS, sdo sinénimos, mas
existem diferencas sutis. QoS tem uma conotagéo ampla e abrangente. CoS significa que servicos
podem ser categorizados em classes, onde tém um tratamento diferenciado dos demais. O
principal conceito em CoS é a diferenciagdo. QoS algumas vezes € utilizado em um sentido mais
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especifico, para designar servicos que oferecem garantias estritas com relacdo a determinados
parametros (como largura de banda e atraso) a seus usuarios. Podemos, entdo, classificar QoS de
acordo com o nivel de garantia oferecido:
QoS baseado em reserva de recursos, ou rigido, que oferece garantias para cada fluxo
individualmente (esse € o tipo de QoS apresentado acima).
QoS baseada em priorizacdo, ou flexivel, onde as garantias sd80 para grupos, ou
agregagoes de fluxos. Nesse caso, cada fluxo individual n&o possui garantias. CoS utiliza
esse conceito, que € mais facil de implementar, por isso mais provavel de ser
disponibilizado em uma rede como a Internet em um futuro proximo.

Outro componente importante para a determinacdo do modelo de QoS a ser fornecido aos
usuarios diz respeito ao tipo de tréfego que as aplicacdes geram e qual 0 comportamento esperado
da rede para que elas funcionem corretamente. Com relacdo ao tipo de tréfego as aplicactes
podem ser classificadas em [10], [23]:

Aplicacbes de tempo real (ndo elasticas): Podem ser definidas como aquelas com
caracteristicas rigidas de reproducdo (playback), ou sga um fluxo de dados é
empacotado na fonte e transportado através da rede a0 seu destino, onde é
desempacotado e reproduzido pela aplicacdo receptora. Essa classificacdo pode ainda ser
quebrada em duas categorias:
o AplicagBestolerantes: Sao aquelas que mesmo diante de variagdes no atraso causadas
pelarede, ainda assim produzem um sinal de qualidade quando reproduzidas.
o Aplicacles intolerantes: Variagbes no atraso produzem sinais qualidade inaceitavel.
Aplicacdes elasticas (ndo tempo real, ou adaptaveis): Para esse tipo de aplicacdo, a
recepcdo correta dos dados é mais importante do que a sua apresentacdo em uma taxa
constante. Exemplos de aplicacOes elasticas sdo correio eletronico, transferéncia de
arquivos, consultas interativas a informagdes e aplicacdes cliente/servidor tradicionas.

2.2 Forcabruta contra gerenciamento

Uma questdo fundamental sobre a oferecimento de QoS € decidir se o custo total de
gerenciar 0s recursos da rede é menor do que o custo de adicionar mais largura de banda em
locais de congestionamento [21]. Por tras disso esta a constatacdo de que uma rede super
dimensionada ndo apresenta problemas de congestionamento e consequientemente ndo necessita
de QoS. A necessidade de mecanismos para garantias de QoS em redes de alto desempenho é um
debate caloroso [54]. Uma opinido € que com as novas tecnologias a largura de banda se tornara
tdo abundante e barata que QoS sera obtido automaticamente. Outra opinido diz que largura de
banda no elimina a necessidade de QoS. Portanto, é necessario gerencia-la.

Gerenciar a largura de banda e demais recursos da rede é uma tarefa extremamente
complexa. Tratar a miriade de pedidos por tempo de resposta, variagdo no atraso e capacidade,
levando em consideracdo dimensdes de aplicacdo, usuério, hora do dia, congestionamento e tipo
de enlace é uma tarefa tdo complexa que pode se tornar mais barato instalar roteadores e/ou
comutadores mais velozes e enlaces de maior capacidade em termos de largura de banda. O
argumento a favor de usar grande quantidade de banda é bastante conhecido, € usar a forca bruta
contra a técnica, o conhecimento e 0 bom gerenciamento .

No entanto, muitas pessoas acreditam que o método da forca bruta tende a ser ingénuo,
porque ele sempre considera gque todos os problemas da rede podem ser resolvidos com
capacidade adicional. Existem vérias situagdes onde essa suposicdo ndo pode ser comprovada.
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Muitas pessoas acreditam que, ndo importa quanta banda houver, novas aplicacbes serdo
inventadas para consumi-la. Logo, seréo necessarios mecanismos para prover QoS [30].

2.3 Expectativas, possibilidades e limitagdes de QoS

A introducdo de QoS estd cercada de fantasias, comuns nesses casos de tecnologias
inovadoras que representam mudangas de paradigmas, e que certamente irdo alterar
qualitativamente os servicos fornecidos pelas redes de computadores no futuro. Provavelmente, a
principal causa disso € a pouca experiéncia com QoS em redes de computadores.

- Imperfeicdes na rede: QoS ndo é uma ferramenta para compensar imperfeicdes na rede,
como a venda maior que os recursos disponiveis (verbooking ou over-subscription),
situacOes drésticas de congestionamento e projeto mal feito.

Mégica na rede: QoS ndo é magica, ou sga, ndo faz milagres. Por exemplo, QoS ndo
atera a velocidade da luz, ndo cria largura de banda inexistente e ndo cura redes com
baixo desempenho generalizado.

A margem de QoS é peguena: Os mecanismos de QoS procuram dar preferéncia para
classes de trafego pré-determinadas na alocacdo de recursos, quando eles estdo sob
contencdo. Em situacBes onde o0s recursos possuem capacidade ociosa, a utilizacdo de
mecanismos de QoS éirrelevante.

Igualdade ou desigualdade: QoS é intencionalmente elitista e injusta. Alguns usuarios
pagam mais caro e precisam sentir claramente que tém um servico melhor que a maioria
O aumento dos recursos destinados a uma classe de servicos certamente diminui 0s
recursos para as demais classes.

Tipos de trafego: QoS ndo funciona para todo tipo de trafego, independente do tipo de
QoS e do contrato estabelecido entre provedor e usuario.

2.4 Modelo de Classificagéo de QoS

Um modelo de QoS é util para auxiliar a compreensdo da sua abrangéncia e definir com
precisdo os requisitos especificos da aplicacdo desgjada. Um modelo, definido em [11] e [47],
divide conceitualmente as abordagens para QoS em trés dimensdes.

- Escopo: define os limites do servigo de QoS. Um escopo fim a fim € acessivel para as
aplicacbes nos sistemas finais. JA4 em um escopo intermediério, os sistemas finais ndo
requisitam diretamente a QoS gue necessitam, mas sao atendidos por algum elemento de
rede habilitado paratal tarefa.

Modelo de controle: descreve caracteristicas relacionadas ao gerenciamento das

requisi¢oes (pedidos) de QoS. Essas caracteristicas sdo:

o Granularidade: um pedido pode ser para um unico fluxo entre sistemas finais, ou
entdo para uma agregacdo de fluxos de uma rede inteira.

o Duracgdo: as requisicdes de QoS podem variar muito com relacdo a duracdo dos
niveis de QoS solicitados (minutos, horas, dias, semanas, meses).

o Local de controle: independente do escopo de QoS, um pedido pode ser controlado
pelo sistemafinal, ou por algum sistema intermediério (proxy).

Garantia de transmissdo: € a combinagdo de algumas das seguintes métricas [23]:

o Atraso: E o tempo necessario para um pacote percorrer a rede, medido do momento
em gue é transmitido pelo emissor até ser recebido pelo receptor.



o Variago do atraso (jitter): E a variagio no atraso fim-a-fim.

o Larguradebanda: E ataxa de transmissio de dados méxima que pode ser sustentada
entre dois pontos. Geralmente € vista como uma caracteristica do enlace fisico. O
termo vazdo (throughput) é utilizado para designar a taxa maxima que alguma
aplicacéo ou protocol o consegue manter em uma rede.

o Confiabilidade: esta relacionada a perda de pacotes pela rede.

2.5 QoSeastecnologiasdetransmissao

Algumas tecnologias de transmissao oferecem QoS, inclusive na camada de enlace de dados.

251 QoSem redes| EEE 802

QoS em redes locais € definida pelos padrées IEEE 802.1p/Q [26], incluidos no padréo
802.1D, que define especificagdes para a operacdo de pontes MAC. O 802.1Q foi projetado para
oferecer uma maneira consistente de marcar quadros para determinada LAN virtual (VLAN)
dentro de um dominio de camada 2. A priorizacdo de encaminhamento dos quadros entre as
VLANSs é um pré-requisito para 0 802.1Q e € obtida através dos bits de prioridade do 802.1p. Por
isso, algumas vezes refere-se a 802.1Q englobando também o 802.1p. No entanto, se o interesse
for apenas em priorizagdo de tré&fego, e ndo em VLANS, ent&o os bits 802.1p podem ser utilizados
independentemente, com informagdo nula para os bits 802.1Q.

Sob a perspectiva de QoS, 0 mais importante sdo os bits de prioridade do 802.1p, que
oferecem mecanismos de diferenciacdo de trafego dentro de redes locais. Como definem niveis
de prioridade essas classificacOes geralmente sO sdo importantes quando o dispositivo esta
enfrentando congestionamento. O administrador da rede deve classificar o tréfego da sua rede
entre os 0ito niveis, para proporcionar garantias de QoS a determinadas aplicacdes.

25.2 QoS em redes Frame Relay

Com relacdo a QoS, Frame Relay oferece um mecanismo simples para garantir que o tréfego
submetido em excesso por algumas fontes de dados ndo prejudique o encaminhamento do trafego
restante. Cada circuito virtual € configurado com um CIR (Committed Information Rate, taxa de
informagcdo comprometida), na interface entre usuario e rede Frame Relay, que continuamente
verifica se o trafego submetido esta de acordo com o contrato estabelecido entre usuario e
provedor de servico. O CIR permite que trafego em rgada, acima do perfil contratado, seja
submetido a rede, mas todos os quadros detectados como fora do perfil so marcados como
prioritérios para descarte, através do bit DE (Discard Eligible) do seu cabegcalho. Em um situacdo
de congestionamento, os comutadores Frame Relay descartam primeiramente aqueles quadros
gue possuem o bit DE com valor 1.

A marcacdo do bit DE é redlizada pelos comutadores na borda da rede e os comutadores no
interior da rede utilizam trés niveis bésicos de limiares (thresholds) para gerenciar
congestionamento nas suas filas. No primeiro nivel de limiar de fila, a rede comeca a marcar 0s
guadros com os hits de notificagdo explicita de congestionamento (ECN). No segundo nivel, os
comutadores descartam pacotes marcados como DE, honrando seu compromisso com o trafego
que esta de acordo com o CIR. E afase de recuperacio de congestionamento. A premissa bésica
desse método € que a capacidade dos comutadores esta suficientemente dimensionada para tratar
todo o trafego que estiver de acordo com a taxa de pico comprometida. Se acao nao for
suficiente para remover a causa do congestionamento, os comutadores podem entéo ultrapassar 0
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terceiro nivel de limiar de fila, que é igual a0 tamanho maximo da fila. Nesse caso, todos os
guadros passam a ser descartados indiscriminadamente até o congestionamento diminuir.

253 QoSemredesATM

ATM é uma tecnologia de transmissdo de ata velocidade projetada para utilizacgo tanto em
LANs quanto WANSs. E uma das poucas tecnologias atual mente que consegue obter velocidades
de 622 Mbps. Por esse motivo ainda € muito utilizada como tecnologia de transmissdo para
segmentos de dta velocidade da Internet e da Internet2. Além disso, ATM define nativamente
caracteristicas e parametros para o oferecimento de QoS. Para explorar essas caracteristicas,
durante o estabelecimento da conexdo um transmissor pode especificar qual a categoria de
servico ele desgja, como CBR (taxa constante de bits), rt-VBR (taxa variavel de bits de tempo
red), nrt-VBR (taxa variavel de bits sem tempo real), ABR (taxa disponivel de bits) e UBR (taxa
ndo especificada de bits).

A complexidade, juntamente com o fato de ndo ser uma tecnologia usada fim a fim, leva a
constatacdo de que ATM oferece vérias caracteristicas interessantes para redes avangadas mullti-
servigos, mas sua Uutilizacdo atualmente se limita a explorar a velocidade oferecida. Como
recentemente surgiram tecnologias para competir com ATM em velocidade, tanto em LANs
(Gigabit Ethernet) como em WANS (IP sobre SONET ou WDM) h& um questionamento muito
grande dos reais beneficios em se implantar essa tecnologia.

2.6 Mecanismos de implementacdo de QoS

A implementacdo de QoS em redes de computadores esta associada a existéncia de
mecanismos de condicionamento de tréfego, politicas de filas (disciplinas de servico), reserva de
recursos e controle de admiss&o.

O condicionamento de trafego esta relacionado com o policiamento realizado para garantir
gue o trafego entre usuario e provedor estgja dentro de perfis definidos em um contrato de
servico. O condicionamento envolve a classificagdo dos pacotes, medicdo do tréfego e uma
subseqliente acdo, para 0s pacotes que ndo estdo dentro do perfil de trafego contratado. A
classificacdo geralmente é redlizada através da inspecdo dos campos de cabecalho do
pacote/quadro, mas pode também se basear em porta de entrada ou saida, por exemplo.

Estando o tréfego classificado, ele deve ser medido de acordo com niveis pré-definidos em
termos de largura de banda e rgada permitida. O principal mecanismo de implementacéo
utilizado € o balde de fichas (token bucket), mostrado na Figura 1. Ele é definido por uma taxa de
dados r e uma rgada b. A analogia é imaginar um balde com uma determinada capacidade
maxima que contém fichas que sdo inseridas regularmente. Uma ficha corresponde a permissao
para transmitir uma quantidade de bits. Quando chega um pacote, 0 seu tamanho € comparado
com a quantidade de fichas no balde. Se existir uma quantidade suficiente de fichas, o pacote €
enviado. Sendo, geramente é inserido em uma fila para que aguarde até haver fichas suficientes
no balde. 1sso é chamado de suavizagdo ou moldagem de trafego. Caso o tamanho da fila sgja
zero, todos os pacotes fora do perfil (que ndo encontram fichas suficientes) sdo descartados.
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Figura 1 — Balde de fichas (token bucket)

Os mecanismos de filas sdo utilizados para escolher qual o préximo pacote a ser enviado em
um determinado enlace. Entre alguns mecanismos de filas normalmente implementados em
dispositivos de redes estdo FIFO (DropTail), Fila com Prioridade, Circular (Round Robin) e Fila
Justa com Pesos (WFQ). Em uma fila FIFO todos os pacotes so inseridos no final e retirados do
inicio. Quando ela estiver cheia, os pacotes sdo descartados. A Fila com Prioridade Figura 2a),
na verdade é composta de varias filas, cada uma para um nivel de prioridade, estabelecido apds
uma classificagéo dos pacotes. Primeiramente sdo encaminhados todos os pacotes da fila de
maior prioridade, e ent&o as outras filas sdo tratadas em ordem decrescente de nivel de prioridade.
Uma fila circular encaminha alternadamente pacotes de vérias filas, geralmente associadas a
Classes de Servicos. WFQ (Figura 2b) € uma espécie de fila circular que andisa fluxos
individualmente e procura encaminhar o0s pacotes de todos de maneira a haver um
compartilhamento justo do enlace. Os fluxos séo agrupados em classes e a cada classe € atribuido
um peso, que corresponde ao percentual do tempo do enlace destinado a ela.

Fila de alta Peso p,
prioridade
Saida Chegada Saida
Chegada —»
—_—> <
............................................ > —p
———— -

Fila de baixa
prioridade

(a) Filade Prioridade (b) Fila Justa com Pesos (WFQ)
Figura 2 — Paliticasdefilas

Peso p,

3 Qualidade de Servico na Internet

Esse capitulo apresenta o contexto onde se insere o tema QoS na Internet. Procura apresentar
0s motivos pelos quais a Internet ndo tem QoS hoje em dia e quais os desafios a serem vencidos.



3.1 Conceitos basicos dos protocolos TCP/IP

Por vérias razbes [46], 0 modelo OSI ndo se tornou um padrdo de fato para fabricantes e
usuérios de produtos da area de redes. Essa funcdo foi assumida pelo conjunto de protocolos
TCP/IP, utilizado na Internet. Outras razfes para sua adocdo sdo simplicidade, em relacéo aos
padrbes da | SO e rapidez com que os padrdes sdo criados. O nome TCP/IP diz respeito aos seus
dois principais protocolos, o TCP (Transmission Control Protocol) e o IP (Internet Protocol). O
termo genérico TCP/IP geralmente se refere a tudo que é relacionado com os protocolos TCP e IP
[43]. Pode incluir outros protocolos, aplicagdes e mesmo o meio fisico da rede. Um termo mais
preciso seria “tecnologia TCP/IP’, ou mesmo “modelo TCP/IP" e “arquitetura TCP/IP”.

3.1.1 A arquitetura TCP/IP

Geralmente € aceito que a arquitetura TCP/IP possui quatro camadas. aplicacéo, transporte,
inter-rede e interface de rede. A rigor os padroes TCP/IP somente séo definidos a partir da
camada de inter-rede. A camada de interface de rede n&o é efetivamente uma camada, mas apenas
uma interface. Qualguer tecnologia de rede pode ser utilizada para a transmissdo dos dados em
uma rede TCP/IP, desde padrdes mundialmente aceitos, até implementagdes proprietérias.

A camada de aplicacdo da arquitetura TCP/IP contém protocolos de ato nivel, entre os quais
o protocolo de terminal virtual (TELNET), o protocolo de transferéncia de hipertextos (HTTP), o
protocolo de transferéncia de arquivos (FTP) e o protocolo de correio eletrénico (SMTP).

A camada de transporte fornece a camada de aplicagdo servicos para estabelecer
comunicagdo entre as entidades dos protocolos de aplicacdo que desgiam se comunicar nos
sistemas finais (hosts). Dois protocolos fim a fim foram definidos na camada de transporte, o
TCP, que é orientado a conexdes e o UDP (User Datagram Protocol) que ndo é orientado a
conexdes. Alguns protocolos de aplicacéo utilizam o TCP e outros 0 UDP, dependendo do tipo
de servico que eles precisam.

A camada de inter-rede é a “cold’ que une os protocolos de camadas superiores com as
tecnologias de transmissdo das camadas inferiores. Essa camada integra toda a arquitetura e sua
tarefa € permitir que os sistemas finais injetem pacotes na rede e transmiti-los ao seu destino,
independentemente do tipo de rede que existe abaixo dela. O protocolo que se responsabiliza por
essatarefaéo IP.

A camada de interface de rede, conforme ja foi falado, apenas engloba as tecnologias de rede
gue podem ser utilizadas pelo protocolo IP para transmitir os pacotes. Como o protocolo IP faz
poucas exigéncias da rede subjacente, basicamente qualquer rede pode ser utilizada para essa
finalidade. Algumas tecnologias, como ATM e X.25, s8o baseadas em circuitos virtuais (o IP é
baseado em datagramas) e ja executam parte das funcdes dos protocolos TCP/IP.

3.1.2 O protocolo IP

O protocolo IP trabalha com o conceito de datagramas, ou seja, pacotes de dados
transmitidos na rede através de um servico sem conexdo. Todos os datagramas carregam oS
endereco fonte e destino e sdo roteados independentemente através da rede. A estrutura de um
datagrama | P pode ser dividida em duas partes: cabecalho e dados!. O cabecalho tem uma parte
fixa de 20 bytes e uma parte opcional de tamanho variavel.

! Carga (il (payload) de dados transportada em um datagrama.

8



Os campos mais importantes relacionados a QoS sdo aqueles que identificam um fluxo e o
campo que define o tipo de servico que o pacote receberd. Ndo ha um consenso geral sobre a
definicdo de fluxo, mas uma definicdo bastante aceita identifica um fluxo pelo conjunto de 5
campos, sendo 3 campos do cabecgalho IP e dois campos do cabecalho TCP ou UDP. Os campos
do protocolo IP sGo Source Address (endereco de origem), Destination Address (endereco de
destino) e Protocol (identifica o protocolo, geramente TCP ou UDP). Os dois campos dos
protocolos TCP e UDP que completam a definicdo de fluxo sdo porta de origem e de destino
(portas s@0 usadas para identificar aplicacbes). O campo Type of Service, foi originamente
concebido para oferecer diferentes tipos de servicos em redes TCP/IP.

3.1.3 Roteamento e encaminhamento

A principal funcdo da camada de inter-redes € rotear pacotes da méaquina de origem para a
maguina de destino. O termo roteamento, no entanto, € utilizado para designar duas atividades
distintas e independentes que ocorrem nos roteadores. A primeira é o estabelecimento dos
melhores caminhos (rotas), 0os quais 0s pacotes devem seguir e pode ser consistentemente
chamada de roteamento. A segunda € o processo de despachar cada pacote ao seu destino final ou
a um proximo roteador, de acordo com informagdes existentes sobre as rotas. Esse processo €
melhor definido como encaminhamento.

O estabelecimento das melhores rotas pode ser executado de modo estatico ou dinamico.
Roteamento estatico significa que alguém (uma pessod) € responsavel por manter essas
informagdes atualizadas configurando manual mente os roteadores. As informacdes a respeito das
rotas s80 mantidas pelos roteadores em tabelas de roteamento, onde cada linha identifica uma
rede de destino (preferencialmente) ou sistema final. A tabela de roteamento contém basicamente
a rede de destino (ou sistema final), a interface (placa de rede ou modem) de saida e o endereco
IP do proximo roteador, se for o caso. A rede ou sistema final € identificado pelo endereco IP de
destino presente nos pacotes.

3.2 Principiosda arquitetura I nter net

Uma das redlizagbes mais notaveis da Internet ndo é necessariamente 0 que ela € capaz de
fazer hoje, mas o fato de ter assumido as dimensdes atuais, comparada aos seus propositos
iniciais. Ela iniciou com objetivos bem modestos, ndo foi projetada para ser utilizada por milhdes
de pessoas no mundo inteiro. Com toda certeza, o conjunto de principios que balizou o seu
aparecimento e que hoje suporta a sua evolugcdo é o grande responsavel por isso. Na verdade,
esses principios também ndo sdo imutaveis. “O principio da mudanca constante talvez seja o
anico principio da Internet que deveria sobreviver indefinidamente” [14]. Essa caracteristica
permite que grandes transformacdes se acomodem naturalmente na estrutura da I nternet.

A tecnologia da Internet € baseada em um principio, chamado de argumento fim a fim [40],
gue determina que toda a inteligéncia deve ser depositada nos sistemas finais e a rede deve
executar tarefas muito simples. O argumento fim a fim sugere que as funcdes localizadas nos
niveis inferiores de um sistema podem ser redundantes ou de pouco valor, quando comparadas
com o custo de implementalas nesse nivel. Em geral, para serem completa e corretamente
implementadas, as fungdes precisam do conhecimento e gjuda dos niveis superiores, que estéo
localizadas nos pontos finais de um sistema de comunicacdo. Algumas vezes, versdes
incompletas da fungdo podem ser implementadas pelo sistema de comunicagéo para melhorar o
desempenho. Esse caso pode ser visto no controle de erros realizado por algumas
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implementacdes de camada de enlace de dados. Com alguns meios de transmissdo, como
comunicacdo sem fio, é Util controlar os erros [46], mas a funcdo esté incompleta, pois ndo tem a
dimensdo fim a fim.

3.21 Osobjetivosiniciais

O objetivo fundamental do projeto inicial da Internet foi desenvolver uma técnica efetiva
para a utilizacdo multiplexada das redes de computadores existentes [19]. Como esse objetivo
tem uma interpretacdo muito ampla, uma lista mais detalhada de objetivos é Util para auxiliar a
compreensao:

1. Sobrevivénciaz A comunicacdo deve continuar, independente da falha de roteadores ou

redes inteiras.

2. Tiposde servico: Deve suportar multiplos tipos de servigos de comunicacéo.
Diversidade de redes. Deve acomodar uma grande diversidade de redes. Para isso, a
Unica suposi¢do que o protocolo IP faz sobre a rede subjacente € que ela sgja capaz de
transmitir os pacotes de um lado para outro.
Gerenciamento: Deve permitir o gerenciamento distribuido dos recursos da Internet.
Custos: A arquitetura Internet deve ter uma boa relacéo custo/desempenho.
Expansdo: A inclusdo de novos computadores deve ser feita facilmente.
Contabilidade: Os recursos utilizados devem poder ser contabilizados.

No ok

E importante compreender que esses objetivos estio em ordem de importancia e uma rede
completamente diferente surgiria se essa ordem fosse alterada. Como a rede foi concebida com
para operar em um contexto militar, a sobrevivéncia foi encarada como o principal objetivo. Ja a
contabilidade ndo mereceu muita atencéo e hoje em dia estéa sendo necessaria, mas é dificultada
pelas caracteristicas da rede. Uma rede projetada principalmente para uso comercial, certamente
trocaria de posicéo esses dois objetivos. Com toda certeza, as caracteristicas da Internet atual se
devem principal mente a uma forte influéncia dos trés primeiros objetivos.

3.22 O Servico de Melhor Esforco

O protocolo IP oferece um servigo sem conexdo baseado em datagramas, que ndo garante a
entrega dos datagramas a tempo, ndo garante que eles cheguem ao destino na ordem correta e
nem mesmo garante que eles cheguem no destino. As caracteristicas citadas anteriormente sdo
importantes para compreender esse comportamento. Os roteadores fazem o melhor que podem, se
esforcam a0 méaximo, mas ndo podem fazer garantias a respeito da entrega dos pacotes. Esse tipo
de servico sem conexdo € conhecido como servigo de Melhor Esforco (Best Effort, BE).

No servico de melhor esforco, a rede tenta encaminhar todos os pacotes 0 mais rapido
possivel, mas ndo pode fazer qualquer tipo de garantia quantitativa sobre a Qualidade de Servico.
Além disso, o tréfego de dados é por natureza imprevisivel e em ragjadas, de modo que surge o
problema de congestionamento, pois hdo € economicamente viavel prover a rede para satisfazer
as demandas de pico [31]. No entanto, bons resultados podem ser obtidos com o servigo de
melhor esforgo, se politicas de gerenciamento de filas e técnicas de controle de congestionamento
apropriadas forem utilizadas [13].

3.3 Controle de Congestionamento

Congestionamentos em redes de computadores sdo basicamente um problema de
compartilhamento de recursos [56]. Eles ocorrem quando os sistemas finais inserem na rede uma
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guantidade maior de pacotes do que ela é capaz de tratar. Na Internet, a ocorréncia de
congestionamentos € devido a natureza imprevisivel e em rajadas do tréfego de dados e o servigco
de melhor esforgo néo supde nenhum tipo de controle de admissdo nem reserva de recursos para
limitar a influéncia desses fatores. S& uma consequiéncia natural dos principios utilizados na
arquitetura da Internet. Por serem inevitaveis, os fluxos podem se beneficiar se participarem
ativamente do controle de congestionamentos.

Existem duas atividades distintas relacionadas ao controle ou gerenciamento de
congestionamento [30], [31], [28]. A primeira é a prevencdo de congestionamento que tenta
detectar possiveis condicdes que levem a congestionamentos futuros e executar procedimentos
para impedi-los. A segunda € a recuperagdo de congestionamento, que atua na rede quando um
congestionamento ja ocorreu para que ela volte ao seu estado normal.

Na Internet o controle de congestionamento € realizado fim a fim, na camada de transporte,
mas somente pelo protocolo TCP. A taxa de transmissdo de dados do protocolo TCP é controlada
pelas condicbes da rede e por isso os fluxos TCP sdo chamados de “compreensivos’ ou
“responsaveis’, porque respondem positivamente as notificagdes de congestionamentos [Bra98].
O UDP, por outro lado, ndo realiza nenhum tipo de controle de congestionamento. Em face a
congestionamentos, os fluxos UDP ndo diminuem a taxa de transmisséo de dados, a ndo ser que
as aplicagdes o facam [13]. Por isso, sdo chamados de “agressivos’ ou “ndo compreensivos’.
Como cerca de 90% dos pacotes na Internet pertencem a fluxos TCP [49], em gerd o0s
congestionamentos sdo resolvidos de maneira adequada, apesar de vérias implementagdes TCP
existentes estarem incorretas [ 38].
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Figura 3 — Comportamento do controle de congestionamento do TCP

Os agoritmos de controle de congestionamento do protocolo TCP (que foram criados por
Van Jacobson [28]), sdo padronizados pela RFC 1122 e sdo apresentados com mais detalhes na
RFC 2581 [2]. S&o quatro os algoritmos utilizados pelo TCP: slow start, congestion avoidance,
fast retransmit efast recovery. O objetivo global deles é levar arede a um estado estavel de plena
utilizacdo, permitindo a introducdo de um novo pacote a medida que outro pacote € retirado.
Desse modo, 0s recursos na rede nd sd0 desperdicados, a0 mesmo tempo que O0sS
congestionamentos sdo evitados. Cada transmissor TCP fica o tempo todo monitorando a rede,
tentando transmitir o méximo de segmentos possivel.
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O fato de o protocolo TCP diminuir sua taxa de transmissdo quando detecta a perda de
pacotes faz com que esse mecanismo exerca uma grande influéncia na obtencdo das garantias de
QoS estabelecidas, sobretudo com relacdo a largura de banda. As estratégias de implementagdo
de QoS freqlientemente estabelecem uma taxa de dados méxima para que fluxos ou conjunto de
fluxos possam transmitir. Caso os fluxos extrapolem essa taxa de pico, vérias acdes podem ser
tomadas. Uma delas € descartar pacotes, o que leva fluxos TCP a diminuirem sua janela de
transmissdo. Conseqlientemente, por um determinado periodo de tempo a taxa maxima permitida
ndo € alcancada o que significa desperdicio de recursos contratados.

3.4 A necessidade de Qualidade de Servigo na Inter net

A Internet atual € um ambiente comercial que apresenta muitos desafios. Embora a demanda
sga ata para uso empresarial e residencial, o seu modelo comercia apresenta problemas
fundamentais. Os provedores de acesso a Internet (1SPs) vém aumentando a capacidade de suas
redes substancialmente ano aano [37], mas enfrentam severas limitagdes em oferecer uma maior
variedade de diferenciacdo nos servigos. Como resultado disso, eles tém obtido pouco retorno nos
investimentos de ampliac8o da capacidade. Até o presente momento, a Internet pode ser descrita
como uma rede de acesso [16], oferecendo conectividade entre quaisguer dois pontos. A
diferenciacdo possivel em termos de preco e qualidade estéa na largura de banda do enlace de
acesso do usuério até o provedor.

Essas restrigdes aos provedores também interferem com os usuarios, que ndo encontram
servigos de maior valor agregado para comprar e geramente ficam desapontados com a falta de
Qualidade de Servico inevitavel. Por exemplo, embora aplicactes de video sgjam possiveis na
Internet, a qualidade das imagens impede a sua utilizagdo para a maior parte dos usuarios
interessados. Por outro lado, dados de aplicaces de missdo critica para as empresas competem
em nivel de igualdade com o trafego residencial nos horarios de pico. A causa disso € o modelo
de servico unico (melhor esforco), que trata todos os pacotes com igualdade e ndo oferece
garantias de transmissao.

Esta se tornando cada vez mais visivel, para usuarios e provedores, que o modelo de servico
anico e tarifaco por largura de banda do canal de acesso tem que ser modificado para atender as
novas demandas. Em um provedor de Internet tipico, na maior parte do dia a rede fica sub-
utilizada. Nas horas de pico, a demanda dos usuérios costuma ser maior do que a largura de
banda disponivel, o que leva a um desempenho abaixo do esperado.

A simplicidade do protocolo IP é a causa do seu grande sucesso e espantosa escal abilidade,
gue deixa toda a complexidade para os sistemas finais. Com o tremendo crescimento da Internet
nos ultimos anos, as fraquezas do IP estdo cada vez mais visivels [45]. A ocorréncia de
congestionamentos nos roteadores torna atrasos e perdas de pacotes inevitaveis. Conforme
mencionado anteriormente, tanto usuarios quanto provedores querem romper com essa situagao.

Tanto 1P, quanto largura de banda sdo necessarios, mas nenhum dos dois € suficiente para as
necessidades de todas as aplicagdes sob todas as condicdes possiveis [45]. O modelo de melhor
esforco ndo consegue sempre oferecer um servigo usavel, que o torna inadequado para vérias
aplicacOes. Mesmo em redes com pouca carga, atrasos na entrega dos pacotes podem apresentar
grandes variagoes, afetando negativamente aplicactes com restricdes de tempo real. Para oferecer
garantias de servico (algum tipo de confiabilidade quantificivel), os servigos IP precisam ser
suplementados. Para isso, € necessario adicionar algum tipo de inteligéncia (leiase
complexidade) a rede, para que ela possa diferenciar trafego e possibilitar niveis diferentes de
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servicos para usud&ios e aplicagbes distintos. Redes IP necessitam de mecanismos de
gerenciamento ativo da largura de banda, ou em outras palavras, necessitam de QoS.

Ao proporcionar QoS, que essencia mente permite um usuario receber servico melhor do que
outro, cria-se um incentivo ao roubo. Como resultado, QoS necessita da aplicagdo de politicas,
através de uma infra-estrutura de gerenciamento apropriada. Entretanto, ndo é possivel aplicar
politicas a menos que se possa identificar e confiar nos usuarios da rede. 1sso requer um infra-
estrutura de autenticagcdo. Adicionalmente, como QoS oferece servicos de valor agregado, a
utilizacéo deve ser cobrada, 0 que requer uma infra-estrutura de contabilizac&o e cobranca.

Esses trés servicos de suporte (Gerenciamento de Politicas, Autenticagcdo e
Contabilizagdo/Cobranga) sdo essenciais para 0 sucesso de QoS. Todos apresentam desafios
técnicos que estdo sendo estudados e representam novas oportunidades de negécio e pesquisa que
oferecem incentivos adicionais a viabilizagdo de QoS na Internet.

4 Abordagens para QoS na Internet

Esse capitulo apresenta as cinco principais abordagens que estdo sendo discutidas atualmente
para o oferecimento de QoS na Internet e os relacionamentos que podem existir entre elas. Existe
uma grande interesse académico e comercia (fabricantes, provedores) nesse tema, mas o
principal forum de discussdo esta no ambito da IETF (Internet Engineering Task Force), o 6rgao
responsavel pelas questdes de engenharia de curto prazo na Internet.

4.1 ServicosIntegrados (IntServ)

A Internet tradicionalmente oferece um Unico modelo de servico, chamado de melhor esforco
(Secdo 3.2.2), que apresenta um desempenho razodvel para aplicacbes elésticas, como
transferéncias de arquivos e mensagens de correio eetrénico. Entretanto, & medida que nos
avancamos em direcdo a era das comunicacBes multimidia, estdo sendo desenvolvidas novas
aplicacdes de tempo real com uma grande sensibilidade ao atraso da rede. Para essas aplicacfes o
modelo de melhor esforgo € totalmente inadequado, mesmo em redes com cargas leves. Embora
esse problema possa ser aliviado introduzindo o maior grau possivel de adaptabilidade em certas
aplicages, existe uma necessidade de garantias mais rigidas em termos de largura de banda,
atraso e perda de pacotes.

Nesse contexto, a IETF criou 0 grupo de trabalho IntServ para viabilizar o surgimento de
uma rede de servigos integrados. O termo servicos integrados € empregado para designar um
modelo de servigos para a Internet que inclui o servico de melhor esforco, servicos de tempo real
e servicos de compartilhamento controlado de enlace [10]. Os objetivos inicias do grupo IntServ
s80 a criacdo de um modelo de servicos integrados e de um modelo de referéncia para
implementacdo. Como resultado ja foram produzidas varias RFCs e aguns dos topicos mais
importantes sdo abordados a seguir.

4.1.1 O Modelo de Referéncia para | mplementacéo

O modelo visa estender a funcionalidade basica dos roteadores para habilité&los a participar
de uma rede de servicos integrados. Ele inclui quatro componentes: o escalonador de pacotes, a
rotina de controle de admissao, o classificador e o protocolo de reserva de recursos. Em principio,
a reserva de recursos pode ser executada por qualquer protocolo que sgja compativel com o
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modelo, mas na prética o protocolo RSVP [12] é o padréo de fato, tanto que se refere com

freqiiéncia a arquitetura IntServ/RSVP. Devido a sua importancia, 0 RSVP é apresentado na

Sec;ao 4.1.4 e 0s demais componentes sao apresentados a seguir:
Escalonador de pacotes: gerencia o encaminhamento dos vérios fluxos de dados, usando
alguma politica de filas (Secéo 2.6) e possivelmente também outro tipo de mecanismo. O
escalonador deve ser implementado no local onde os pacotes sdo enfileirados e deve
haver uma comunicacgdo com a interface da camada de enlace de dados para controlar a
alocacdo da largura de banda entre os fluxos. Outro componente importante que pode ser
considerado parte do escalonador de pacotes é o avaliador, que mede caracteristicas de
tré&fego dos fluxos para auxiliar o escalonamento de pacotes e o controle de admiss&o.
Classificador: mapeia pacotes que chegam em determinadas classes, onde todos os
pacotes em uma classe recebem 0 mesmo tratamento. Classe aqui € uma abstracéo e cada
roteador pode mapear um mesmo pacote para uma classe diferente. Geralmente
corresponde a um fluxo especifico.
Controle de admissdo: implementa o agoritmo que um roteador usa para determinar se
um novo fluxo pode ter seu pedido de QoS atendido sem interferir nas garantias feitas
anteriormente. E algo semelhante ao que ocorre no sistema telefénico, onde nGs ouvimos
um “sinal de ocupado” quando o sistema ndo tem recursos disponiveis para atender a
chamada que est4 sendo feita. Nesse caso, significa que aguns fluxos podem ter seus
pedidos de recursos rejeitados por falta de recursos em algum dos roteadores.

4.1.2 O Servico de QoS Garantido

O Servico Garantido [41] é uma classe de QoS proporcionado pelo modelo de servicos
integrados que oferece um nivel assegurado de largura de banda, um limite rigido de atraso fim a
fim e uma protecéo contra a perda de pacotes nas filas, para os pacotes que estiverem obedecendo
o perfil de trafego contratado. E direcionado para aplicagdes com requisitos rigidos de tempo
real, como certas aplicagdes multimidia intolerantes (Se¢do 2.1), que precisam de uma garantia
firme de que um pacote ndo ira chegar no destino depois de um tempo maior que um limite
especificado. Esse servigo ndo oferece garantia minima da variaco do atraso, ele simplesmente
garante um atraso maximo gerado pelas filas.

A obtencdo de um limite maximo para o atraso exige que todos os roteadores no caminho
suportem o servico garantido. O comportamento fim a fim oferecido por uma série de roteadores
que implementam o servico garantido € um nivel assegurado de largura de banda para um
determinado fluxo que, quanto utilizado por um fluxo que esta sendo policiado, produz um
servico com atraso limitado para todos os pacotes que estejam dentro do perfil.

Para ter acesso a esse servico, as aplicagdes descrevem os seus fluxos através de um balde de
fichas (Seco 2.6) e a partir dos valores de taxa e rajada, cada roteador calcula varios parametros
descrevendo como €ele tem que tratar os pacotes desses fluxos. Combinando os pardmetros dos
varios roteadores em um caminho, € possivel calcular 0 atraso maximo que um pacote ira
experimentar quando transmitido por aguele caminho. Uma vez que as aplicagbes podem
controlar os valores de taxa e rgjada dos fluxos, elas conseguem obter uma garantia provada
matemati camente sobre 0 atraso maximo dos seus pacotes.

O servico garantido necessita de controle de admissdo para operar de acordo com as
especificagbes. Teoricamente, ele pode ser utilizado com qualquer protocolo de reserva de
recursos, mas apenas para a sua utilizacdo em conjunto com o RSVP foi especificada.
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4.1.3 O Servico de Carga Controlada

O Servico de Carga Controlada [54] ndo oferece garantias quantitativas rigidas, como o
Servigo Garantido. O comportamento fim a fim oferecido para uma aplicagdo por uma série de
roteadores que implementa esse servigo se assemelha ao comportamento visto por aplicacfes que
estdo recebendo o servico de melhor esforco em uma rede apenas levemente carregada (ou sgja,
sem nenhuma situagdo grave de congestionamento). As garantias que as aplicagdes tém sdo:

- Um percentual muito alto de pacotes transmitidos chegar&o com sucesso no receptor
(deve se aproximar da taxa basica de erros do meio de transmissdo, ou sga,
pouquissimos descartes em filas séo permitidos).

O atraso sofrido por um alto percentual dos pacotes ndo devera exceder muito o atraso
minimo sofrido por um pacote dentro de um fluxo. Ou sgja, a maior parte dos pacotes
deve ter um atraso muito préximo do atraso minimo.

Para assegurar que essas condi¢bes serdo vdlidas, aplicagdes que requisitam 0 servico de
carga controlada devem fornecer aos roteadores uma estimativa do tréfego de dados que elas iréo
gerar, chamada de TSpec, que € baseada em um bade de fichas. Como resposta, 0 servico
assegura que a aplicacdo terd a sua disposi¢ao recursos dos roteadores suficientes para processar
adequadamente todos os pacotes que estiverem de acordo com a especificagao contida no TSpec.
Por outro lado, pacotes introduzidos na rede fora das especificacdes, poderdo ser descartados, ou
enfrentar um atraso mais significativo.

O objetivo do servico de carga controlada € suportar um ampla classe de aplicacdes que tem
sido desenvolvidas para a Internet atual, mas que ndo funcionam em situacdes de carga alta na
rede. Alguns membros dessa classe s80 as aplicagOes de tempo real adaptaveis, atualmente sendo
oferecidas inclusive comercialmente. Essas aplicagcOes tém mostrado que funcionam bem com
redes com carga leve, mas a qualidade se degrada rapidamente em condicdes de
congestionamento. Um servigo gque imita redes com carga leve é Util para essas aplicagOes.

As aplicagdes podem solicitar o servigo de carga controlada antes de iniciar as transmissdes,
ou entdo somente quando €elas detectam que o servico de melhor esforco ndo esta oferecendo um
desempenho aceitavel. A primeira estratégia oferece uma maior garantia de que o nivel de QoS
ndo irA mudar enquanto durar a sessdo. A segunda estratégia € mais flexivel e barata, pois o
servico com tarifagdo mais alta ndo € utilizado durante todo o tempo de duracéo da sessdo.

414 O Protocolo RSVP

O RSVP (Resource Reservation Protocol) [12], € um protocolo desenvolvido para realizar
reserva de recursos em uma rede de servigos integrados. O RSVP é utilizado por sistemas finais
para requisitar a rede niveis especificos de QoS para as aplicagbes. Também é utilizado pelos
roteadores para repassar as requisi¢oes de QoS para todos 0s outros roteadores gque estiverem no
caminho entre fonte e destino e para estabelecer e manter informagdes de estado que possibilitam
oferecer 0 servico desgjado. As requisicdes RSV P geramente terdo como resultado a reserva de
recursos feita em todos os roteadores no caminho dos dados.

Algumas caracteristicas importantes do protocolo RSV P sio:

- O RSVP faz reservas para aplicagdes tanto de unidifusdo como para multidifusdo, se

adaptando dinamicamente as alteracbes dos membros de um grupo ou de rotas.

O RSVP é smplex, ou sgja, faz reservas somente para fluxos unidirecionais. Para obter
reservas duplex, deve-se solicitar duas reservas simplex distintas nos dois sentidos.

No RSVP quem inicia e mantém reservas para os fluxos € o receptor dos dados.
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O estado dos reservas no RSVP é “leve’ (soft-state), ou sgja, tem um tempo maximo de
validade depois do qual ele expira. O receptor constantemente “refresca’ o estado das
reservas. 1sso permite que ele se adapte automaticamente a ateracdes no roteamento.

O RSVP n&o é um protocolo de roteamento. Ele usa as rotas escolhidas por qualquer
protocolo de roteamento em uso atualmente ou que venha a ser utilizado no futuro.

O RSVP transporta e mantém informagdes sobre o controle de tréfego e controle de
politicas que sdo tratadas por outros médulos. O controle de trafego, no caso, € exercido
pel os outros médulos do IntServ.

O RSVP oferece varios estilos de reservas, para se adaptar a uma grande variedade de
aplicacdes e usos.

Roteadores que ndo implementam RSVP podem estar presentes no caminho, que suas
mensagens sao encaminhadas transparentemente.

- O RSVP suportatanto o | Pv4 quanto o IPv6.

As duas mensagens mais importantes do protocolo RSVP sdo PATH, que é originado no
transmissor e RESV, que € originado no receptor. Os principais objetivos da mensagem PATH
sdo informar o receptor sobre as caracteristicas de trafego da requisicdo do transmissor e sobre o
caminho fim a fim entre eles. Além disso, a mensagem PATH instala informagdes de roteamento
reverso em todos os nés por onde passa, para que a mensagem RESV possa percorrer 0 mesmo
caminho. PATH néo faz a reserva, ela é feita pela mensagem RESV, enviado pelo receptor. As
informagdes de roteamento reverso S&o necessarias porque € comum gue a comunicagdo nos dois
sentidos siga caminhos distintos. Sem essas informagdes, as reservas de recursos poderiam ser
feitas em roteadores diferentes daquel es por onde os dados véo passar.

Transmissor D I:I Receptor
—1

I:I Mensageng RESV

7

Mensagens PATH

Figura 4 —Sinalizacdo RSVP

Apds receber uma mensagem PATH, um receptor envia uma mensagem RESV de volta ao
ultimo roteador solicitando uma reserva de recursos de acordo com os parametros especificados
em PATH. Essa mensagem é reencaminhada para todos os roteadores no caminho, até chegar no
transmissor. Cada roteador pode aceitar ou rejeitar a reserva de recursos solicitada, de acordo
com a quantidade de recursos disponiveis e a politica de controle de admissdo adotada. Se a
requisicdo é regjeitada, o roteador envia um mensagem de erro para o0 receptor e a sinaizacéo €
encerrada. Se a requisicao € aceita, largura de banda do enlace e espaco em buffers sdo alocados
para o fluxo e informagdes de estado relacionadas ao fluxo sdo instalados no roteador. A Figura 4
apresenta a sinalizacdo realizada pelo protocolo RSVP.
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415 Problemascom IntServ

O modelo de servico formado por IntServ e RSV P atualmente € considerado como nédo sendo
escaldvel para ser utilizado em uma rede de grande dimensdo, como a Internet publica. Os
princi pa| s problemas sdo [54]:

A quantidade de informacéo de estado cresce proporcionalmente ao nimero de fluxos
que um roteador tem que tratar. 1sso impde uma grande sobrecarga aos roteadores, em
termos de capacidade de armazenamento e processamento considerando que roteadores
de nlcleo na Internet tratam simultaneamente milhares de fluxos.

Para cada fluxo deve haver sinalizagcdo a cada no (sistema final ou roteador). A troca de
informacBes de sinalizacdo é muito grande, inclusive porque o RSVP trabalha com
estado leve, prejudicando a escal abilidade.

As exigéncias para 0s roteadores sdo bastante atas. Todos tém gue implementar RSVP,
classificagao, controle de admisséo e escalonamento de pacotes.

4.2 Servicos Diferenciados (DiffServ)

Com base nas limitagbes encontradas no IntServ, foi proposta a Arquitetura de Servigos
Diferenciados (DiffServ) que oferece QoS na Internet com escalabilidade: sem estado para cada
fluxo e sinalizagdo a cada no. Escalabilidade pretende ser obtida através da agregacdo de fluxos
em grandes conjuntos (chamados de BA, Behavior Aggregate), provisionamento de recursos para
essas agregacoes (sem protocolo de reserva dindmica de recursos) e separacdo das fungdes dos
roteadores de borda e de nulcleo. Roteadores de borda sdo agueles que se comunicam com
roteadores de outros dominios, enquanto que roteadores de centro somente se comunicam
internamente. Redes que implementam DiffServ sdo chamadas Dominios DS e os roteadores
habilitadas sdo chamados nos DS.

Apesar de ser escalavel, DiffServ ndo oferece a garantia de recursos para todos os fluxos,
como o IntServ. As reservas de recursos sao feitas para agregacoes (BAs). Um fluxo individual
pode ndo atingir as suas necessidades em termos dos parametros de QoS, como largura de banda
e atraso. Esse tipo de QoS algumas vezes é chamado de Classes de Servico (CoS). Nesses casos,
garantias somente podem ser obtidas através do correto provisionamento dos recursos da rede.

4.2.1 Servicose Contratos

Dominios DS negociam entre si contratos de servico (SLAs — Service Level Agreements)
que visam o oferecimento de garantias minimas de QoS para as aplicacfes dos usuérios. Todos 0s
pacotes que fluem de um dominio para outro sdo fiscalizados (policiados) nos roteadores de
borda para verificar sua conformidade com os contratos. No centro da rede, os roteadores
simplesmente encaminham 0s pacotes para 0s seus destinos, oferecendo algumas garantias de
QoS a determinados pacotes. Ou sgja, pacotes distintos podem ter tratamentos distintos nos
roteadores, para sua aderéncia a seus requisitos de QoS. Esse tratamento especifico de
encaminhamento € chamado de PHB (Per-Hop Behavior). Todos 0s pacotes que pertencem a um
mesmo BA em um Dominio DS sdo tratados em todos os roteadores pelo mesmo PHB, que é
identificado através do DSCP (DS Code Point), um codigo de bits inserido no campo TOS (agora
renomeado para DS Field) do cabegalho IP.

A arquitetura DiffServ define um servico como o “tratamento global de um determinado
subconjunto do trafego de um usuario dentro de um Dominio DS, ou fim a fim”. Mas, embora
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receba o nome de “servicos diferenciados’, o grupo de trabalho DiffServ do IETF n&o tem a
intencdo de padronizar servigos, mas 0S mecanismos que serdo usados pelos provedores para
oferecer 0s servicos aos usuarios.

Em cada borda entre Dominios DS o0s aspectos técnicos e comerciais dos servigcos
oferecidos sdo definidos na forma de SLAS, que especifica as caracteristicas gerais, 0
desempenho que o0 usuario para esperar desses servicos e formas de cobranca e tarifagdo. Como
0s servigos DiffServ sdo unidirecionais, as duas diregdes tem que ser tratadas separadamente em
um SLA. O oferecimento de um servicos fim a fim € realizado através da concatenacdo de varios
Dominios DS, onde os SLAs sd0 negociados em cada uma das bordas entre os dominios
existentes. A arquitetura l6gica DiffServ, com os vérios dominios e SLAS nas bordas € mostrada
na Figura 5. Um dominio usuério de um servico ndo estabelece um SLA direto com o dominio
final do servico, a ndo ser que hagja uma ligacéo direta entre eles. Caso contrario, ele negocia com
préximo Dominio DS no caminho e assim por diante até o dominio final.

Transmissor

Receptor

Dominio DS

Dominio DS

)

Dominio DS

Figura 5 —Arquitetura légica DiffServ

Uma parte importante do SLA € a especificacdo de condicionamento de tr&fego, que define
entre outras coisas alguns parametros detalhados do desempenho do servico, como niveis
esperados de vazdo, atraso e perda de pacotes. Além disso, define perfis de tréfego, através de
parémetros de balde de fichas, que definem as caracteristicas do tr&fego como também as acles
gue podem ser tomadas caso 0 usuario ndo cumpra as especificacoes.

4.2.2 Condicionamento de Trafego

As atividades referentes ao policiamento dos pacotes nos roteadores de borda para
averiguar sua adequacdo ao perfil de tréfego contratado sdo coletivamente chamadas de
condicionamento de tréfego. O condicionamento envolve a classificagdo dos pacotes, medicéo do
tr&fego e uma subsequente acdo, dependendo da aderéncia dos pacotes ao perfil de tréfego
contratado. A Figura 6 mostra os possivels estagios de um elemento condicionador de trafego.

O Classificador € o primeiro elemento envolvido no processo de condicionamento de
tréfego. Ele seleciona o0s pacotes recebidos nas interfaces de entrada baseado no contetido de
alguma parte do seu cabecalho. Foram definidos dois tipos principais de classificadores. O
Classificador BA (Behavior Aggregate) classifica os pacotes baseado somente no contetido do
campo DSCP. Esse caso ocorre quando o dominio anterior € compativel com DiffServ e os
pacotes j& vém marcados. Quando o dominio anterior ndo € habilitado para enviar os pacotes com
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o campo DSCP previamente marcado, o classificador pode avaliar vérios campos dos pacotes.
Nesse caso, ele é chamado de Classificador MF (Multi-Field). Em ambos os casos, o resultado da
classificagdo € o enquadramento do pacote em um BA véido no dominio e 0 seu
encaminhamento para um processamento posterior. Por exemplo, se o classificador detectar que o
pacote esta usando o0 servico de melhor esforgo, ele provavelmente serd encaminhado
normal mente sem nenhum processamento adicional. Caso o0 pacote pertenca a um BA para o qual
foi definido um perfil de tré&fego, ele é geramente encaminhado para a fase de medicéo.

ro-smmmooees »| Medidor [~----mm-oe- :
I v v
—p{Classificador——»| Marcador [—— SUuavizador/
Descartador

Figura 6 — Condicionador detréafego

O Medidor de trafego mede as propriedades temporais de um fluxo de pacotes sel ecionados
pelo classificador de acordo com o perfil de tréfego especificado. Embora vérios mecanismos de
medicdo possam ser utilizados, 0 mais apropriado é o balde de fichas. O medidor entdo descobre
quais pacotes estédo dentro ou fora do perfil. Pacotes fora do perfil sGo aqueles que chegam
guando ndo existem fichas suficientes no balde. Em termos mais genéricos, os conceitos de
“dentro” e “fora’ do perfil podem ser estendidos para multiplos niveis de conformidade. Por
exemplo, é possivel definir um medidor com varias taxas e rajadas e entdo comparar 0s pacotes
com esses valores para obter uma avaliacdo mais precisa das caracteristicas do tréfego.

Com base no resultado da medicdo, os pacotes sdo encaminhados para um estédgio onde
uma acdo de condicionamento € realizada. A acdo depende do servico oferecido, mas, em gerd,
pode ser suavizacdo, descarte, marcacéo ou contabilizacdo para posterior cobranca. Geralmente
ndo é aplicada nenhuma acdo em pacotes dentro do perfil, ando ser no caso do Classificador MF,
apos o qual os pacotes tem que ser marcados para um DSCP especifico.

O Suavizador € um elemento que introduz um atraso nos pacotes fora do perfil até que o
balde tenha fichas suficientes para encaminhalo. Ou sga, ele molda o trafego para que
forcosamente fique dentro do perfil contratado. Um suavizador geralmente implementa uma fila
com tamanho limitado. Quando a fila est& cheia, os pacotes subseqiientes sdo descartados.

O Descartador descarta pacotes que foram considerados fora do perfil pelo medidor, para
gue o fluxo seja considerado dentro do perfil. Esse processo é também chamado de policiamento
do trafego. Um descartador pode ser implementado como um caso especial de um suavizador, no
qual o tamanho dafila € zero.

O Marcador é um componente totalmente necessario no caso de 0s pacotes serem
classificados por um Classificador MF, para que os roteadores de nlcleo posteriores possam
classificar os pacotes com um Classificador BA. Ele é utilizado também quando os dois dominios
utilizam valores do DSCP diferentes para 0 mesmo BA. Outra funcdo € para rebaixar de classe
pacotes fora do perfil.

Um Monitor € um elemento que pode ser utilizado para contabilizar a utilizacdo para
cobranca em caso de trafego fora do perfil. O SLA pode prever que todo trafego fora do perfil
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sera encaminhado, mas havera uma taxagdo extra. Esse componente, no entanto, ndo €
padronizado pela arquitetura DiffServ.

Em um Dominio DS, em gera o condicionamento de trafego é necess&rio somente nos
roteadores de borda. Como esses roteadores geralmente tém um volume de trafego menor que os
roteadores de nucleo, o impacto no desempenho ndo é significativo. Roteadores de nucleo, que
recebem maior volume de tréfego, dedicam a maior parte dos seus recursos na atividade de
encaminhar pacotes, de acordo com 0 seu PHB. A combinagdo da aplicagdo do PHB no centro da
rede com o condicionamento de trafego na borda, permite a criagdo de varios servicos.

423 BAsePHBs

Um BA (Behavior Aggregate) é definido formalmente como “uma colegdo de pacotes com
0 mesmo DSCP que estdo cruzando um enlace em uma determinada diregdo em um Dominio
DS’ [9]. A quantidade de pacotes que pertencem a um determinado BA pode aumentar ou
diminuir & nos varios roteadores, a medida que fluxos iniciam e terminam neles. Em uma
analogia com o sistema de tréfego rodoviério, o conjunto de carros que trafega de um ponto a
outro se atera conforme surgem novos cruzamentos onde varios carros entram e saem do
caminho principal. A definicdo de BA é diferente da definicdo de servigo. BAs sdo blocos de
construgdo técnicos para construir servicos fim a fim, que inclui regras, PHBs e configuragdes
especificas. Os usuarios véem somente 0s servicos, ndo os BAS.

A implementacdo de um BA requer que todos os pacotes recebam o mesmo tratamento de
encaminhamento (PHB) nos roteadores por onde passam. Um PHB é uma descricdo de um
comportamento de encaminhamento observavel externamente de um roteador DS, aplicado a um
determinado BA. O PHB € a maneira como um roteador aloca recursos para os BASs, e € em cima
desse mecanismo local que servigos sdo construidos. A maneira mais simples de implementar um
PHB é destinar a ele um determinado percentual de utilizagdo da largura de banda de um enlace
de saida.

Atualmente estéo sendo padronizados dois tipos de PHBs: Encaminhamento Expresso (EF)
[28] e Encaminhamento Assegurado (AF) [25]. Além desses, DiffServ deve ser compativel com
as implementacOes e usos ja existentes [35]. Foram definidos um PHB default, ou PHB BE (Best
Effort), para o comportamento de encaminhamento de tréfego de melhor esforco e PHBs CSC
(Class Selector Compliant) para compatibilidade com implementagdes existentes de [P
Precedence, um padréo anti go para especificar precedéncia de pacotes | P.

O grupo de PHBs AF“ pode ser utilizado por um Dominio DS provedor para oferecer nivels
diferentes de garantias de encaminhamento para pacotes recebidos de um Dominio DS cliente.
Foram definidas quatro classes AF, cada uma com trés niveis de precedéncia para descarte,
portanto ocupando doze codigos DSCP diferentes para sua implementacdo. Para cada uma das
classes sdo aocados recursos nos roteadores, como largura de banda e buffers. Os pacotes sdo
marcados para uma das quatro classes de acordo com o tratamento de encaminhamento desgjado
pelo cliente. O nivel de precedéncia determina quais pacotes serdo descartados primeiro pelos
roteadores em caso de congestionamento. Uma boa maneira de marcar 0s pacotes para um
determinado nivel de descarte € no condicionamento de trafego, de acordo com o resultado da
medicdo. Dessa forma, em um roteador DS, o nivel de garantia de encaminhamento de um pacote

2 Atualmente, considera-se 0 AF como uma classe (de acordo com o conceito do paradigma de objetos) de grupos de
PHB, onde cadaum das quatro “ classes’ representa um instancia com trés PHBs, que sdo os niveis de precedéncia.
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depende da quantidade de recursos alocados para a classe, a carga atual da classe AF e em caso
de congestionamento, o nivel de descarte do pacote.

A motivagdo para os PHBs AF é a demanda existente na Internet atualmente por
encaminhamento assegurado de pacotes IP. Em uma aplicagdo tipica, uma companhia usa a
Internet para interconectar seus escritorios que estdo geograficamente distribuidos e quer uma
garantia de que os pacotes dentro dessa Intranet sGo encaminhados com alta probabilidade, se o
tréfego agregado de cada escritorio ndo excede o perfil contratado. Outro exemplo pode ser o de
uma empresa que realiza vendas na Internet e que desgja que 0s pacotes de todos 0s usuérios que
a acessarem segjam encaminhados preferencialmente em relagdo ao tréfego de melhor esforco. O
AF pode ser usado para implementar um servigo mais um menos semelhante ao servico de carga
controlada do IntServ, mas ele é muito mais flexivel do que isso.

O PHB EF define garantias mais rigidas de QoS para aplicagbes muito sensiveis a
variagbes de caracteristicas temporais da rede. Ele pode ser utilizado para implementar um
Servigo com pouco atraso, pouca variacao do atraso (jitter) e largura de banda garantida. Para os
usuarios, esse servico, conhecido como Premium, parece com uma “linha privativa virtual”. O
PHB EF é a opc¢do DiffServ para encaminhar tréfego de aplicagdes multimidia e de tempo real.

Perda de pacotes, atrasos e variagdes no atraso ocorrem devido a existéncia de filas nos
roteadores. Portanto, o PHB EF é definido como um tratamento de encaminhamento para uma
agregacdo de fluxos DiffServ onde a taxa de saida dos pacotes de qualquer roteador DiffServ
deve ser maior que a taxa de entrada. Isso evita a formagdo de filas e conseqlentemente a
manutencdo das garantias de QoS oferecidas por esse PHB. O tréfego EF deve receber essa taxa
de saida independentemente da intensidade de qualquer outro tipo de tréfego (BE, CSC ou AF)
em um determinado roteador. Em média, a taxa alcancada pelo trafego EF deve ser no minimo a
taxa configurada, medida em qualquer escala de tempo maior que 0 tempo necessario para enviar
um pacote. Se a taxa fosse calculada em intervalos de tempo maiores, a média poderia estar
adequada, mas em certas momentos poderia atingir nivels inaceitavels.

4.2.4 Provisonamento

O oferecimento de servigos consistentes por um Dominio DS depende da quantidade de
recursos alocados para os PHBs nos roteadores e da quantidade real de trafego que eles tém que
tratar em cada PHB. No caso do PHB EF, a especificacéo do padréo estabelece que ndo deve ser
submetido um volume de trafego maior que a taxa de saida alocada para ele. Esse assunto € muito
importante e traz algumas perguntas que ndo tiveram até o presente momento uma resposta
satisfatériaa Como provisionar os roteadores para tratar adequadamente o volume de tréfego
direcionado aos vé&rios PHBs que eles recebem ? Como garantir que o volume de tréfego
submetido a um roteador ndo ira exceder a quantidade de recursos provisionada ?

Provisionamento se refere a determinagdo e alocacdo de recursos necessarios nos varios
pontos da rede. Provisionamento fisico ocorre quando é necess&ria a inclusdo ou remocgéo de
recursos fisicos nos roteadores. Provisonamento légico opera através da modificacdo de
pardmetros operacionais dentro de um equipamento fisico para aterar o compartilhamento
relativo dos recursos do equipamento entre os PHBs implementados. O provisionamento pode ser
feito estaticamente, de acordo com padrBes de tréfego preestabelecidos, ou pode se adaptar
dinamicamente ao volume de trafego efetivo em cada PHB.

A quantidade de trafego aceita em um Dominio DS pode ser controlada facilmente nas
bordas através de mecanismos de condicionamento de trafego. Porém, ndo é tdo 6bvio o controle
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da fusdo e separacdo do trafego entre os varios BAs a medida que os pacotes fluem através da
rede. Ou sgja, pode-se controlar o trafego nas bordas, mas ndo € sempre possivel saber a
guantidade de trafego destinada a um determinado PHB que ird chegar em um roteador de centro.
Além disso, muitas redes fazem sub-provisionamento, ou sgja, alocam uma quantidade menor de
recursos a um PHB do que seria necessario paratratar todo o volume de tréfego contratado.

4.3 Multiprotocol Label Switching (MPLS)

Na Internet, quando um roteador recebe um pacote, ele faz uma busca na sua tabela de
roteamento e entdo, baseado no endereco |IP do pacote, decide para onde envié-lo (Secéo 3.1.3).
Essa busca pode levar bastante tempo, dependendo do tamanho da tabela de cada roteador. MPLS
(Multiprotocol Label Switching) [37] rompe com esse paradigma, usando um rétulo de tamanho
fixo a partir do qual o roteador decide por onde enviar os pacotes. MPLS é na realidade a
padronizacdo de vérias implementagBes existentes no mercado da técnica de encaminhamento
baseado em rétulos. Essa forma de encaminhamento proporciona algumas vantagens em relacéo a
maneira tradicional, como: a) melhor desempenho no encaminhamento de pacotes; b) criacéo de
caminhos entre roteadores; e ¢) possibilidade de associar requisitos de QoS baseados no rétulo
carregado pelos pacotes.

MPLS é um esguema de encaminhamento gque opera entre as camadas de rede (camada 3) e
de enlace de dados (camada 2) do modelo RM-OSI/ISO. Cada pacote MPLS tem um cabegalho
especifico, que contém um rétulo de 20 bits, um campo indicando a Classe de Servigo de 3 bits,
um indicador de pilha de rétulos de 1 bit e um campo TTL (Time to Live) de 8 bits. O cabecaho
MPLS é encapsulado entre o cabecalho de camada de rede e o cabegalho de camada de enlace de
dados, ou entdo sobreposto em algum campo especifico da camada de enlace de dados, como o
campo VPI/VCI do ATM. Um roteador MPLS, chamado de LSR (Label Switching Router),
examina somente o rétulo para encaminhar os pacotes. MPLS é chamado de multiprotocolo
porque qualquer protocolo de rede pode ser utilizado, embora esteja padronizado por enguanto
apenas o protocolo IP. Os caminhos que 0s pacotes percorrem de um roteador a outro sdo
chamados de L SPs (Label Switching Paths). Na entrada de um dominio MPLS, o roteador insere
0 cabecalho nos pacotes, que sdo encaminhados através dele até um roteador de saida, que
remove o cabecalho e encaminha o pacote para o préximo dominio.

43.1 Visao Geral

A medida que um pacote trafega em uma rede ndo orientada a conexdes (como a Internet),
cada roteador faz uma decisdo de encaminhamento independente, que tem que ser repetida em
todos os roteadores ao longo do caminho. Cada roteador escolhe qual o proximo salto (next hop)
baseado na sua andlise do cabegalho do pacote e a sua tabela de roteamento local. Na realidade, o
cabecalho dos pacotes possui muito mais informagbes do que s80 necessarias para somente
encontrar o préximo salto.

Para encontrar o proximo salto, na realidade sdo necessarias duas fungdes distintas, uma
relacionada ao plano de controle (onde roda o protocolo de roteamento) e outra relacionada ao
plano de encaminhamento (também chamado de caminho dos dados). A Figura 7 ilustra os planos
de controle e de encaminhamento em um roteador. A primeira funcédo divide o conjunto inteiro de
pacotes possiveis em um conjunto de Classes de Equivaléncia de Encaminhamento (FECs,
Forwarding Equivalence Classes). FEC € um nome genérico, pois MPLS ndo é especifico para
nenhum protocolo, mas em redes IP cada FEC pode ser vista como uma entrada na tabela de
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roteamento. A segunda funcdo mapeia cada FEC para algum determinado roteador que € o
proximo salto. Todos os pacotes mapeados para uma FEC sdo iguais, com relacdo a decisdo de
encaminhamento, ou sgja, todos os pacotes que pertencem a uma determinada FEC e que
trafegam por um roteador seguirdo pelo mesmo caminho.

Plano de controle
Tabela de |—] Protocolo de
Roteamento Roteamento

Plano de
encaminhamento
Entrada

>

Mecanismos de
Encaminhamento
de Pacotes

Saida >

Figura 7 — Planos de contr ole e encaminhamento de um roteador

MPLS desvincula essas duas fungdes, atribuindo um pacote a uma FEC especifica apenas
uma vez, quando o pacote entra na rede. A informagdo sobre a FEC a qual um pacote pertence é
entdo codificada como um rétulo que é inserido no pacote, conforme mencionado anteriormente.
Nos roteadores subseqguientes o cabecalho do pacote ndo € mais analisado e ndo ha mais busca na
tabela de roteamento. O rétulo € utilizado como um indice em uma tabela que especifica o
préxima sato e um novo rétulo. A distribuicdo de rétulos ndo é global em um dominio, ela é
local a um determinado par de roteadores. O roteador troca o rotulo antigo pelo rétulo novo e
encaminha o pacote para o préximo salto.

MPLS apresenta algumas vantagens em relagdo ao encaminhamento | P tradicional :

- O encaminhamento MPLS pode ser feito por switches que conseguem fazer comutacéo
baseada em rétulos, mas ndo podem analisar os cabecalhos de rede, como o caso de
switches ATM.

O roteador de entrada pode utilizar informacdes que ndo estdo disponiveis no cabecaho
IP, como a interface de entrada, para fazer o mapeamento entre FECs e rétulos. O
encaminhamento IP convencional ndo pode fazer isso, porque os roteadores de nucleo
ndo tém acesso a essa informagao.

Pacotes gque entram na rede através de roteadores diferentes podem seguir caminhos
distintos, porque a decisdo de mapeamento de FECs para rétulos € loca a cada roteador.
O agoritmo que faz 0 mapeamento FEC/rétulo pode se tornar cada vez mais complexo,
sem que isso tenha nenhum impacto no desempenho dos roteadores de nicleo.

Como resultado do algoritmo de mapeamento, pode-se forgar um pacote a seguir uma
rota diferente daguela que ele seguiria baseado no caminho mais curto, descoberta pelo
protocolo de roteamento.

MPLS permite a utilizacdo de uma pilha de rétulos, que permite a criagdo de varios
niveis de tuneis dentro dos L SPs (caminhos MPLS).

4.3.2 Encaminhamento baseado em rétulos

O encaminhamento baseado em rétulos realizado pelo MPLS utiliza dois tipos de tabelas que
fazem mapeamentos distintos, conforme ilustrado na Figura 8. Em ambas, cada entrada é chamada
de NHLFE (Next Hop Label Forwarding Entry) e contém as seguintes informagoes:
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O roteador que é o proximo salto do pacote.

Uma operacdo para ser realizado na pilha de rétulos do pacote, que pode ser no seu caso
mais simples é a troca do rétulo antigo pelo rétulo novo.

Outras informagdes rel evantes, como os niveis de QoS dispensados ao pacote.

Quando um roteador recebe um pacote que estd sem um rétulo, ee utiliza a tabela FTN
(FEC-to-NHLFE) para mapear cada FEC para uma NHLFE. Quando o pacote chega no roteador
com um rotulo, ele utilizaalLM (Incoming Label Map), que encontra a NHLFE usando o rétulo
como indice.

Dominio MPLS

adiciona troca retira

|:| rétulo rétulo rétulo |:|
S -@--S
Mapeamento FTN Mapeamento ILM

NHLFE NHLFE
FEC—p NHLFE rétulo—p NHLFE
NHLFE NHLFE

Figura 8 — Encaminhamento de pacotes em um dominio MPL S

O processo de usar a FTN e a ILM para encaminhar pacotes € conhecido como “troca de
rétulos’” (label swapping). Dependendo se o pacote vem rotulado ou ndo ele usaou alLM ou a
FTN para fazer o mapeamento para uma NHLFE. Um LSR (roteador MPLS) sempre encontra o
proximo sato a partir da NHLFE, mesmo que ele tenha a capacidade de redlizar o
encaminhamento I P convencional.

4.3.3 AplicacdesdeMPLS

Uma vantagem direta da utilizagcdo de MPLS é substituir o encaminhamento tradiciona P
pelo encaminhamento baseado em rétulos, que € um processo consideravelmente mais répido.
Entretanto, somente isso ndo seria um motivo suficiente para a adocdo de MPLS, uma vez que a
tecnologia de roteadores de ata velocidade atual ja permite fazer buscas muito répidas na tabela
de roteamento.

Uma das principais aplicaces para MPLS hoje € a Engenharia de Trafego, que sera discutida
na Secdo 4.5. Ela permite aterar o caminho normal que alguns pacotes seguiriam caso fossem
encaminhados pelo esquema convencional, ou sga, pelo caminho mais curto, escolhido pelo
protocolo de roteamento. O MPLS consegue forcar pacotes a seguirem certas rotas
preestabel ecidas, 0 que € impossivel no esquema convencional.

Outra aplicacdo para MPLS é a emulac&o redes orientadas a conexdo, como Frame Relay ou
ATM. Uma vez que MPLS é um mecanismo orientado a conexdo, ele pode ser utilizado para
emular qualquer servigo orientado a conexdo ndo confiavel com um LSP. 1sso permite que uma
rede integrada baseada em datagramas ofereca servigos legados aos seus usuérios usando uma
Unica infra-estrutura.
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MLPS pode ser utilizado também para facilitar a integracdo de IP com ATM. A interligacdo
de roteadores através de uma sub-rede ATM requer a configuracdo de varios circuitos virtuais, no
pior caso N (N-1) / 2 circuitos virtuais, onde N é o nimero de roteadores. Usando roteadores
MPLS e fazendo uma atualizagcdo dos switches ATM permite fécil integracdo entre ambas as
tecnologias. Switches ATM podem se comportar como LSRs, fazendo o encaminhamento
baseado em rotulos.

MPLS também permite facilmente a configuracdo de Redes Privadas Virtuais (VPNSs).
Empresas usam VPNs para criar tuneis seguros entre matrizes e filiais ou entre parceiros
comerciais. Normalmente esse tipo de comunicacdo utiliza linhas privativas, porque a Internet €
considerada insegura para transportar informagdes confidenciais. Com MPLS pode-se criar uma
VPN usando o servico de emulagdo de Frame Relay, ou entdo configurando roteadores MPLS
nas redes dos usuarios para serem o inicio e o final de LSPs. Dentro dos LSPs a comunicagdo
apresenta um ato nivel de seguranca.

4.4 Roteamento baseado em QoS (QoSR)

O roteamento utilizado atuamente na Internet é direcionado para conectividade e
tipicamente suporta somente o servico de melhor esforco. Os protocolos atuais de roteamento
usados na Internet, como OSPF e RIP, procuram sempre encontrar 0 menor caminho, baseados
em uma Unica métrica, como peso administrativo ou quantidade de saltos. Esses protocolos sdo
“oportunistas’, sempre procuram encontrar 0 menor caminho, mesmo quando ele ndo é o mais
adequado, ou a troca freguente de um caminho para outro pode gerar instabilidade. Caminhos
alternativos com custos aceitéveis, mas ndo 6timos, ndo podem ser utilizados para rotear tréfego.
No méaximo, alguns protocolos aceitam manter rotas com custos exatamente iguais e distribuir o
tréfego entre elas.

Roteamento baseado em QoS (QoS Routing) [20] € um mecanismo de roteamento que
seleciona 0 caminho percorrido pelos pacotes de um fluxo baseado no conhecimento da
disponibilidade de recursos da rede, bem como nos requisitos de QoS dos fluxos, como largura
de banda e atraso.

441 QOSR e Roteamento Baseado em Restrigoes

Roteamento Baseado em Restri¢des (Constraint-Based Routing) é o processo de computar
rotas que sdo sujeitas a multiplas restrices [54]. Seu desenvolvimento esta evoluindo a partir de
QOoSR e QoSR pode ser considerado uma variacdo de Roteamento Baseado em Restricdes, onde
as restricbes sdo requisitos de QoS. Outras restricdes utilizadas podem ser custo monetério e
politicas de seguranca. Uma vez que o interesse desse trabalho esta em QoS, a discussdo sera
direcionada especificamente para QoSR.

QOoSR devera estender o paradigma de roteamento na Internet de trés maneiras basicas. Em
primeiro lugar, para suportar trafego baseado em novos servicos, proporcionados por IntServ ou
DiffServ, caminhos multiplos entre roteadores devem ser encontrados, cada um com as suas
caracteristicas de QoS. Algumas desses servigos irdo necessitar da distribuicdo de mais do que
uma métrica, como largura de banda e atraso. Em segundo lugar, o roteamento oportunistico
utilizado atualmente na Internet direciona o tr&fego para uma nova rota tdo logo que um caminho
“melhor” sga encontrado. O trafego é redirecionado do caminho antigo, mesmo que ele estgja
apto a satisfazer as necessidades dos fluxos. Além de gerar grande instabilidade, aumento a
variagcdo do atraso dos fluxos, as escolhas de roteamento nem sempre sdo adequadas. Em terceiro
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lugar, caminhos alternativos ndo sdo suportados, mesmo que possam atender as caracteristicas de
vérias aplicacoes.

Por 1sso, QoSR pode encontrar um caminho mais longo, mas muito menos sobrecarregado
gue o caminho mais curto, que geralmente é 0 mais congestionando. O tréfego na rede, dessa
forma, pode ser distribuido mais igualmente.

4.4.2 QOSR e Reserva de Recursos

E importante entender a diferenca entre QoSR e reserva de recursos. Protocolos de reserva de
recursos, como 0 RSVP, oferecem uma método para requisitar e reservar recursos da rede, mas
eles ndo proporcionam nenhum mecanismo para encontrar um caminho que tenha recursos
suficientes para satisfazer os niveis de QoS requisitados. Por outro lado, QoSR permite a
determinagcdo de um caminho com uma grande chance de acomodar a requisicdo de QoS, mas
ndo inclui um mecanismo para reservar 0S recursos Necessarios.

Conseglientemente, as duas técnicas sdo complementares e geralmente implementadas em
conjunto. Essa combinag@o permite exercer um controle significativo sobre rotas e recursos, ao
custo de informagOes adicionais de estado e tempo de configuracéo. Por exemplo, um protocolo
como 0 RSVP pode ser utilizado para disparar certas computagdes pelo mecanismo QoSR que
iréo atender as necessidades especificas do fluxo.

443 Objetivosde QoSR

Uma das grandes diferencas entre QoSR e o0 roteamento convencional é a manutencéo de
estado sobre a capacidade dos recursos da rede em atender requisitos de QoS. Os seus principais
objetivos sdo:

- Determinagdo dindmica de possiveis caminhos. Embora QoSR possa encontrar um
caminho que atenda os requisitos de QoS de um fluxo, o direcionamento do tr&fego para
€ele pode depender de outras restri¢des (Roteamento Baseado em Restri¢coes).

Otimizac&o da utilizacdo dos recursos. Um esquema de QoSR pode auxiliar na utilizacéo
eficiente dos recursos da rede, aumentando a vazéo total acancada pela rede. Caminhos
ociosos podem ser encontrados para satisfazer demandas por requisitos especificos de
QoS, 0 que é impossivel com o roteamento convencional. 1sso pode ser usado para
realizar Engenharia de Tréfego.

Degradacéo graciosa de desempenho: O roteamento dependente de estado pode
compensar problemas transientes na rede, escolhendo caminhos alternativos, que
permitem gue as aplicagdes melhor se adaptem as condi¢des momentaneas da rede.

444 Custo de QoSR

Calcular rotas com base em restricdes de Q0S € um processo mais caro que atual paradigma
de roteamento da Internet. A questdo é saber o ponto 6timo onde a melhoria em desempenho pela
adocéo de QOSR vale a pena comparado com a aumento nos custos. O custo adicional gerado
pelo QoSR tem dois componentes principais [3]: custo computacional e sobrecarga de protocolo.

O custo computacional € devido ao algoritmo mais sofisticado para escolha dos caminhos e &
necessidade de processalo mais freqlentemente. Dependendo da quantidade e do tipo de
meétricas que sdo utilizadas para o calculo das rotas, o algoritmo pode se tornar NP completo [54].
Em geral, existem solucdes polinomiais que envolvem o uso de largura de banda e alguma outra
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métrica (atraso, variagdo do atraso, confiabilidade), mas assim mesmo o processamento é
complexo. No entanto, os avancos tecnol 0gicos permitem que se diminua a importancia do custo
computaciona pela utilizacdo de processadores mais velozes e memérias maiores.

A sobrecarga de protocolo ocorre devido a necessidade de distribuir atualizagtes sobre o
estado dos recursos da rede entre os roteadores envolvidos no processamento das rotas. Essas
atualizagbes se traduzem em aumento do trafego e processamento na rede. Conforme a
quantidade de informagfes transmitidas e a freqliéncia com que isso € feito, essa distribuicéo das
atualizacbes pode influenciar negativamente varios outros aspectos, como largura de banda e
espaco de armazenamento. Entdo, o custo adicional proveniente da sobrecarga de protocolo é
mais dificil de ser tratado e representa um empecilho maior para a plena utilizagdo de QOSR.

O custo computacional e a sobrecarga de protocolo também tém uma relacdo direta entre
eles. Quanto mais informagdes forem utilizadas e maior a freqiéncia das atualizacfes, maior sera
a necessidade de processamento para manter as rotas atualizadas. Por outro lado, se as
atualizacBes forem muito infreglentes, é possivel que os valores ndo representem a redidade e
induzam a escolha de rotas inadequadas. Por isso, véarias propostas tém sido apresentadas, no
sentido de limitar a frequiéncia das atualizagtes e o0 custo computacional, possibilitando a escolha
de rotas de tal maneira que permita a obtencdo de beneficios individuais para os fluxos, bem
como uma melhor utilizacéo global da rede.

4.5 Engenhariade Tréafego (TE)

Engenharia de Trafego (Traffic Engineering - TE) € o processo de arranjar como o tréfego
flui através da rede para que congestionamentos causados pela utilizacdo desigual da rede possam
ser evitados. A Engenharia de Trafego é direcionada a otimizacdo de desempenho de redes
operacionais. Em geral, ela engloba a aplicacdo de principios tecnolégicos e cientificos para
medir, modelar, caracterizar e controlar o trafego na Internet e a aplicagdo dessas técnicas e
conhecimentos para atingir determinados objetivos de desempenho [6].

Um objetivo central da Engenharia de Tréfego na Internet € facilitar a operacéo eficiente e
confiavel da rede enquanto que ao mesmo tempo otimiza a sua utilizacdo e desempenho. A
Engenharia de Tré&fego j& é atuamente uma funcdo indispensavel em grandes redes por causa do
custo alto dos equipamentos e da natureza comercial e competitiva da Internet. Como atera o
fluxo normal dos pacotes, ela pode ser utilizada para atender arequisitos de QoS de determinados
fluxos de dados.

Engenharia de Trafego é um processo, que pode ser implementado através de diversos
mecanismos, como configuragdo manual, utilizacdo de caracteristicas especificas das tecnologias
de transmissdo de camada de enlace de dados, determinacéo de rotas adequadas através de QoSR
e fixagdo de rotas com MPLS. Além disso, pode-se redlizar Engenharia de Tréfego para uma rede
convencional que oferece o servico de melhor esforco, ou para redes que oferecem niveis de QoS,
como IntServ/RSVP ou DiffServ.

45.1 Problemascom os Protocolos de Roteamento

Engenharia de Trafego € algo necess&rio na Internet principalmente porque os protocolos de
roteamento interno (IGP, Interior Gateway Protocol), usam sempre 0 menor caminho para
encaminhar o trafego e isso contribui significativamente para aumentar os problemas de
congestionamento ocorridos dentro de Sistemas Autdbnomos. Esses protocolos (ex.. OSPF ou
RIP) sdo orientados a topologia da rede e usam como métrica a quantidade de saltos ou o peso
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administrativo (Esse problema ja foi discutido na Secdo 4.4). Fatores como a largura de banda
disponivel e as caracteristicas do trafego ndo sdo levados em consideracdo nas decisbes de
roteamento. Conseqlientemente, sempre ira ocorrer congestionamento, quando:
O caminho mais curto de varios fontes de dados converge para aguns enlaces
especificos.
O trafego de uma determinada fonte de dados é roteado através de um enlace que néo
tem suficiente largura de banda para encaminha-lo adequadamente.

Esse tipo de cenario se manifesta mesmo quando existem caminhos aternativos com
capacidade ociosa suficiente para encaminhar o tr&fego excedente. Ou sgja, a utilizagdo dos
protocolos de roteamento baseados no menor caminho tende a degradar o desempenho observado
pel os fluxos de dados, mesmo quando existem recursos suficientes para tratar todo o trafego.

(b)

Figura 9 — Encaminhamento de pacotes; a) sem TE; b) com TE

A Figura 9 ilustra o tratamento que a TE pode dar a certos tipos de trafego, encaminhando
pacotes por caminhos diferentes, dependendo das politicas adotadas. Em um dominio sem TE,
todos os pacotes devem ser encaminhados pelo caminho mais curto, no caso, 0 caminho do meio.

4.5.2 Objetivosde Desempenho

Otimizar o desempenho de redes operacionais envolve objetivos orientados ao tréfego e a
recursos [5]. Os objetivos de desempenho orientados ao trafego incluem os aspectos rel acionados
amelhoria dos niveis de QoS oferecidos aos fluxos de dados. Na Internet atual, com o modelo de
servico de melhor esforgo, esses objetivos incluem: minimizacdo da perda de pacotes (0 mais
importante), minimizagdo do atraso e maximizagd da vazdo. Em uma rede de servicos
diferenciados, com vérias classes de servigos que necessitam limite mé&ximo e minimos para
certas métricas de QoS, os objetivos orientados ao trafego assumem uma importancia ainda
maior. Principalmente, porque em Ultima andlise 0 que mais importa é como 0s usudrios da rede
sentem o0 desempenho dos servigos utilizados. Em uma rede de melhor esforco, a nogéo de
desempenho assume critérios muito subjetivos para o usuario. Em uma rede que oferece niveis de
QoS, ele tem como mensurar e exigir o desempenho contratado.

Os objetivos orientados a recursos incluem aspectos relacionados a otimizagéo da utilizagdo
dos recursos da rede. O gerenciamento eficiente dos recursos € a melhor maneira de alcancar
esses objetivos. Mais especificamente, € importante garantir que os recursos de alguns segmentos
da rede ndo ficam superutilizados e congestionados, enquanto que outros segmentos com
caminhos aternativos para o trafego tem recursos ociosos. A largura de banda é o principa
recursos nas redes atuais. Portanto, uma das fungdes principais da Engenharia de Tréfego €
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gerenciar eficientemente os recursos de largura de banda. Existe uma discussdo sobre o valor
desse tipo de interferéncia no encaminhamento de pacotes na rede, uma vez que as modernas
tecnologias estéo oferecendo cada vez mais largura de banda a um custo menor (veja discusséo
na Secdo 2.2). No entanto, até o presente momento, a solugdo com o melhor custo/desempenho
para grandes redes e redlizar alguma forma de Engenharia de Tréfego.

453 Estilosde Engenharia de Tréfego

Existem vérias escolhas que podem ser feitas para a realizagcdo da TE, que definem o estilo

gue esta sendo adotado. Uma classificacéo de algumas das possibilidades existentes inclui:

- TE dependente de tempo ou de estado: Na TE dependente de tempo, informagdes
historicas baseadas em variagcOes sazonais sdo utilizadas para pré-programar planos de
roteamento. Nesse estilo ndo ha interferéncias na rede para que ela se adapte a variacoes
aleatdrias nos padrdes de tréfego ou alteracdo das condigdes da rede. Na TE dependente
de estado, ou adaptével, os planos de roteamento sd0 adaptados para representar
condicdes atuais da rede.

TE online ou offline: Os planos de roteamento necessarios para a realizagdo da
Engenharia de Tréfego podem ser computados online ou offline. Tipicamente, quando a
Engenharia de Tr&fego € realizada com informacfes passadas a computacdo pode ser
feta offline. Esse edtilo permite a utilizacdo de agoritmos mais complexos e
processamento mais demorado. Quando € necess&rio que O roteamento se adapte as
condicBes atuais darede, € necessariaa TE online

TE centralizada ou distribuidac No caso de TE com controle centralizado, existe uma
autoridade central que coleta todas as informagoes, cal cula todos os planos de roteamento
e entdo distribui para todos os roteadores. No caso distribuido, a selecdo de rotas é
executada por cada roteador de maneira autbnoma, baseado nas condic¢des atuais da rede.
TE com informagdes globais ou locais. O agoritmo de TE pode precisar de informagdes
globais, de toda a rede onde esta sendo realizada a TE, ou informacfes locais, somente de
uma parte dela. Informagdes locais do estado dos recursos pode ser suficiente quando se
est4 utilizando TE distribuida.

TE prescritiva ou descritivac Os resultados da TE podem recomendar ages a serem
realizadas, ou sgja, prescrever solucdes. Alternativamente, pode somente descrever os
problemas, sem apontar solugdes especificas. As informagfes podem servir como base
para que administradores de rede facam intervengdes manuais. A TE prescritiva pode
detectar problemas e apontar solugfes corretivas, ou entdo, prescrever agdes que podem
melhorar o desempenho da rede mesmo que néo hgja nenhum problema de desempenho.
TE com lago aberto ou fechado: A TE com lago aberto ocorre quando n&o sdo levadas em
consideracdo informacdes de realimentacéo (feedback) da rede, mas apenas informagtes
locais do roteador. Quando as informacdes obtidas da rede influenciam nas decisdes, a
TE esta utilizando controle com lago fechado.

4.6 Relacionamento entre as Abordagens

Embora haja sobreposicéo de interesses entre as abordagens apresentadas, existem muitos
aspectos ortogonais entre elas. Por solucionar problemas distintos, € possivel combinélas em
uma Unica arquitetura integrada para QoS na Internet. Acredita-se que na pratica é improvavel
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gue essas abordagens sejam utilizadas individualmente, mas em conjunto, para formar uma
verdadeira plataforma onde se pode oferecer servicos fim a fim [44]. Como ndo se sabe
exatamente qual é a melhor forma de oferecer QoS na Internet, as especificacdes de padronizagdo
de interfaces entre as abordagens ainda ndo estéo prontas.

E importante que se faca uma distingdo entre as funcdes de cada uma das abordagens
apresentadas para facilitar a compreensdo de como elas podem interagir. IntServ e DiffServ
representam o rompimento com o modelo tradicional de melhor esforgo utilizado na Internet,
para oferecer servicos com garantias de QoS. Representam visdes distintas dos mecanismos que
devem ser utilizados. IntServ € baseado em reserva de recursos e pode oferecer garantias rigidas a
determinados fluxos de dados. O empecilho para sua utilizagdo em larga escala para a construcéo
de servicos fim a fim na Internet é sua fata de escaabilidade (Secdo 0). DiffServ é uma
arquitetura considerada escalavel, mas que apenas oferece garantias para agregacoes de fluxos.
Por isso, atualmente é considerada a abordagem que mais provavelmente sera utilizada para QoS
na Internet. No entanto, IntServ pode ser utilizada com sucesso em segmentos de rede onde
escal abilidade n&o representa um grande problema.

MPLS é uma técnica de encaminhamento de pacotes, ndo necessariamente direcionada para
o provimento de QoS. Pode ser utilizada para construir caminhos escolhidos explicitamente, que
tém recursos suficientes para sustentar as necessidades de desempenho de certos fluxos de dados.
Além disso, os pacotes que trafegam por esses caminhos podem receber tratamento diferenciado
dentro dos roteadores. MPLS representa um rompimento (ou uma evolugdo) com 0 mecanismo
tradicional de encaminhamento de pacotes da Internet, chamado de salto a salto (hop-by-hop).

QOoSR é uma técnica de roteamento, que encontra caminhos que atendem as necessidades de
QoS de terminados fluxos. N&o é uma técnica de oferecimento de QoS, apenas indica qual arota
mais adequada para que os niveis de QoS possam ser mantidos. Sem algum mecanismo de
provimento de QoS, como IntServ ou DiffServ, € possivel que, quando os pacotes forem roteados
por um caminho escolhido por QoSR, ele j& ndo atenda mais as suas necessidades. Além disso,
ele ndo € um mecanismo de encaminhamento, ou seja, pode descobrir novas rotas, mas ndo tem
como forgar pacotes de certos fluxos a seguirem obrigatoriamente essas rotas. Portanto, sua
utilizacdo faz mais sentido quando se modifica o mecanismo de encaminhamento basico, por
exemplo, com MPLS.

Engenharia de Trafego (TE) ndo é uma técnica especifica, mas um processo de gerenciar o
tréfego na Internet. Pode ser realizada manualmente, usando mecanismos das tecnologias de
transmissao para desviar trafego por caminhos alternativos (como por exemplo, usando caminhos
virtuais ATM), ou utilizando alguma técnica automatizada que tem conhecimento das
informagdes da camada IP da Internet, como as apresentadas anteriormente. Ou seja, dados o0s
seus objetivos de desempenho, TE pode ser considerada como um processo que necessita de
ferramentas, as quais podem ser baseadas em IntServ/RSVP, DiffServ, MPLS e QoSR. Uma
maneira de realizar TE usando as abordagens acima poderia ser:

- Fluxos requisitam niveis de QoS desgjados, ou certas classes de servico sdo configuradas

com algum tipo de provisionamento dindmico de recursos.

QOoSR encontra rotas adequadas as necessidades de QoS do trafego na rede.

MPLS é usado para fixar fluxos as rotas adequadas.

Dependendo da necessidade e trecho da rede em questdo, RSVP pode ser utilizado para
fazer reservas de recursos, ou agregacoes de fluxos podem ser formadas para receber
encaminhamento de acordo com os PHBs DiffServ.
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N&o € necessario utilizar todas as abordagens em conjunto (talvez a relacéo custo/beneficio
nem mesmo sgja boa). Alguns padrdes estdo sendo desenvolvidos para a utilizacdo conjunta de
algumas abordagens. Alguns exemplos sdo:

TE com MPLS[5] e RSVP[32], "paralIntServ e DiffServ [6]. Uso de QoSR em TE [20].
Interoperabilidade entre redes IntServ e DiffServ [8].
Utilizacdo de DiffServ em umarede MPLS [22].

L N Aplicacdes
Aplicacio Aplicacao } com QoS
'\API
Transporte Transporte QoS
Rede Rede
Interface Interface
de Rede de Rede
? IEEE 802.1p, ATM Frame Relay ?

| IntServ/RSVP, DiffServ, MPLS, QoSR, TE |

| |
QoS fim a fim

Figura 10— Arquitetura de QoS fim a fim e de cima a baixo

Na realidade, uma arquitetura completa para QoS deve incluir mecanismos para controle de
QoS na camada de enlace de dados (Secdes 2.5.1, 2.5.2 e 2.5.3), inclusive em redes méveig15],
além de recursos de sistemas distribuidog4], como APIs, para oferecer QoS as aplicagdes. A
Figura 10 ilustra a Situagdo da construcdo de uma arquitetura completa de cima para baixo (em
termos de camadas de rede) e fim a fim (envolvendo mdltiplos dominios distintos) para QoS na
Internet.

5 Alnternet2 e QoS

O objetivo desse capitulo é apresentar a Internet2, suas aplicagdes e principamente a
estratégia adotada para of erecer QoS, através do projeto QBone.

5.1 Alnternet2

A Internet2 € um projeto desenvolvido pela UCAID (University Corporation for Advanced
Internet Development), um grupo de universidades americanas, que visa possibilitar a utilizagdo
de aplicagbes avancadas em redes de computadores [51]. Cerca de 150 universidades e vérias
corporagoes estdo trabalhando para disponibilizar aplicacbes, tais como telemedicina, bibliotecas
digitais e laboratérios virtuais, que ndo sdo possiveis atualmente devido a tecnologia utilizada.

Assim como a Internet surgiu de pesguisas académicas e governamentais nos anos 80, a
Internet2 esta ajudando a desenvolver e testar novas tecnologias, como Ipv6, multidifusdo, e
Qualidade de Servico (QoS). Dando suporte a essas tecnologias esta uma infra-estrutura
extremamente vel 0z, baseada em enlaces 6ticos, com tecnologias como SONET e WDM.
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Outras
redes

Figura 11— Topologia genérica da I nter net2

A topologia da Internet2 pode ser vista na Figura 11. Redes de Campus (C), se conectam a
pontos de presenca de gigabits (gigaPoPs) ou diretamente as grandes redes de backbone, como
Abilene [49], vBNS [33] e outras redes americanas e internacionais.

5.2 AbileneevBNS

Abilene € uma rede de ato desempenho desenvolvida pela UCAID em conjunto com a
Qwest Communications, Nortel e Cisco Systems. Um objetivo importante do projeto Abilene é
oferecer uma rede de backbone para as instituicdes conectadas na Internet2. Abilene estd em
operacdo desde o inicio de 1999, e desde o inicio de 2000 oferece conexdo a Internet2 aos
participantes de costa a costa dos Estados Unidos. Abilene atinge velocidades de até 2,4 Gbps,
pretendendo atingir 9,6 Gbps em breve usando tecnologia IP sobre Sonet e conecta varios
gigaPoPs. Abilene ira permitir aos membros da Internet2 o desenvolvimento de aplicacfes
avancadas de rede e ela propria tem o objetivo de explorar as fronteiras da pesquisa em redes.

VBNS (very high performance Backbone Network Service) é uma rede americana que
praticamente abrange o pais inteiro e opera a uma velocidade de 622 Mbps. Lancada em 1995, é
um produto de uma cooperacdo de 5 anos entre a NSF (National Science Foundation, um érgéo
do governo de fomento a pesquisa) e a empresa de tel ecomunicacées MCl. Usa uma rede da MCl
com tecnologias avangadas de comutagdo e transmissao baseadas em fibras 6tica, ATM e Sonet.

A rede VBNS foi projetada para a comunidade cientifica e de pesquisa e originalmente
oferecia uma interconexéo de alta velocidade entre centros de supercomputacdo. Atuamente
conecta também outras instituicdes de pesquisa, aém dos centros de computacdo originais. Um
dos objetivos da vBNS € o desenvolvimento de servigos | P avancados, como QoS.

Abilene é a principal rede para fornecer acesso a Internet2. Como as duas estdo interligadas,
algumas participantes podem ter acesso a Internet2 partindo da vBNS ou de alguma outra rede de
ata velocidade conectada a Abilene.

5.3 Aplicacbes

O objetivo principal da Internet2 é possibilitar a utilizagdo de aplicacfes avancadas de rede.
Alguns exemplos séo apresentados a seguir.
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5.3.1 LearningWare— Software educacional

Learningware surge da observacao de que existe atualmente pouco software educacional de
alta qualidade disponivel para educacdo em ambientes distribuidos. A maioria dos softwares
educacionais existentes foi desenvolvida para uso local, especialmente agueles que incorporam
multimidia. A Internet2, com alta velocidade e opcbes de qualidade de servico, € uma
oportunidade para trabalhar em uma arquitetura para o desenvolvimento de aplicacbes para
learningwar e e aplicacdes rel acionadas com a educagdo distribuida.

5.3.2 BibliotecasDigitais

Existem pesquisas que demonstram a viabilidade da utilizacdo da Internet atual no
desenvolvimento de sistemas de biblioteca digital. Mas, 0S novos servigos previstos para a
Internet2 oferecem oportunidades para abrir novos caminhos nas pesquisas em Bibliotecas
Digitais. Grandes quantidades de largura de banda (alta taxa de transmisséo de dados) e reservas
de banda permitem gque materiais como midias digitais continuas (audio e video) deixem de ser
utilizados estritamente em pesquisas e possam ser aproveitados para usos mais amplos.

533 Tdeimersido

Tele-imersdo tem potencia para mudar significativamente os paradigmas educacionais,
cientificos e de producdo. Ela difere de esforcos anteriores em Redidade Virtua de vérias
maneiras, permitindo que pessoas em locais diferentes compartilhem um nico ambiente virtual
Aplicagbes de tele-imersdo necessitam de avangos na infra-estrutura da Internet, por suas
caracteristicas de comunicagdo sincrona, dependente de tempo, com baixo laténcia e grande
largura de banda. Devido a essas caracteristicas a comunidade cientifica decidiu adotar a tele-
imersdo como uma das principais aplicagdes de teste para a Internet2. A 16gica é smples. se a
rede pode tratar de tele-imersdo, ela pode tratar qual quer coisa.

5.34 LaboratérioVirtual

Um Laboratorio Virtual € um ambiente de resolucéo de problemas distribuido e heterogéneo,
gue possibilita um grupo de pesquisadores localizados em qualquer ponto do mundo trabalhar
juntos em um conjunto de projetos comuns. Como em qualquer outro laboratorio, as ferramentas
e técnicas sao especificas ao dominio da pesquisa, mas os requisitos basicos de infra-estrutura séo
comuns entre as areas. Um laboratério virtual tem algumas aplicacfes relacionadas com tele-
imersdo, mas esse ndo é um requisito fundamental. A Internet2 pretende abrigar em poucos anos
uma série de experiéncias de laboratérios virtuais que estdo sendo desenvolvidos atualmente por
universidades e empresas.

5.4 O Projeto QBone

O QBone [48] constitui-se em uma plataforma de testes para QoS, onde vérios aspectos
relacionados a introducdo de novos servicos baseados no protocolo 1P podem ser explorados. Sua
estrutura é baseada em Servicos Diferenciados. Mais especificamente, inicialmente foi esta sendo
implementado o servigo Premium, que emula uma linha privativa de dados, utilizando o PHB EF.
Aplicagbes avancadas de rede, como as pretendidas pela Internet2, necessitam garantias mais
rigidas, como agueles fornecidas pelo PHB EF.



Além de viabilizar as aplicagBes de rede, 0 QBone é em si uma plataforma para avaiar o
comportamento de DiffServ quando implementado em uma rede operacional de longa distancia.
Algumas questdes a serem estudadas sdo: como realizar controle de admissdo para redes sem
conexdo, quais as implicacbes de DiffServ na Engenharia de Tr&fego, como projetar protocolos
para a reserva de recursos entre dominios DiffServ, como oferecer reservas antecipadas (por
exemplo, para plangar cursos de educacéo a distancia), ou quais protocol 0s s80 necessarios para
implementar multidifusdo (multicast) em DiffServ.

Além dos requisitos especificados na arquitetura DiffServ, a arquitetura QBone contém
algumas inovacBes, como uma infra-estrutura integrada de medicdo e procedimentos para
estabelecer reservas entre dominios. Um requisitos de ato nivel do QBone é a contiglidade.
Diferente de outras tecnologias, como IPv6 e multidifusdo, QoS para ser implementada necessita
de um conjunto contiguo de redes (Dominios DS) para oferecer servicos com garantias fim a fim.

Cada rede QBone deve ter uma borda administrativa bem definida, através da qual ela se
comunica com seus Dominios DS QBone vizinhos. Devem ser especificados especificacBes de
servico (SLS, uma simplificagdo do SLA) bilaterais entre os dominios envolvidos, que
especificam como o tréfego serd classificado, policiado e encaminhado pel os roteadores de borda.
Embora os SLSs sgjam de responsabilidade dos dominios, existe um conjunto minimo de
caracteristicas que devem estar presentes para suportar os servicos QBone.

6 Produtos Comerciais

Esse capitulo trata dos mecanismos para QoS, gue alguns fabricantes de equipamentos para a
Internet e redes corporativas disponibilizam atual mente.

6.1 Cisco Systems

A Cisco € a empresa que domina o mercado de roteadores para a Internet e esta muito
avancada em pesquisas e implementacdo de produtos para QoS na Internet.

6.1.1 Comutacdo derotulos: Tag Switching

Tag Switching [18] € uma das técnicas precursoras do MPLS, oferecida pela Cisco, que
utiliza o conceito de “troca de rétulos’, associando uma etiqueta (tag) a cada pacote ou célula que
trafega na rede. O processamento ocorre de maneira semelhante a0 MPLS. Uma rede Tag
Switching consiste dos seguintes elementos:

- Roteadores de borda (tag edge routers): atribuem etiquetas para os pacotes e realizam

outras funcdes de valor agregado.

Comutadores de etiquetas fag switches): encaminham os pacotes/células com base nas
suas etiquetas. Podem também realizar funges completas de roteamento de Camada 3 e
comutacdo de Camada 2.

Protocolo de distribuicdo de etiquetas (TDP, Tag Distribution Protocol): em conjunto
com algum protocolo de roteamento, é utilizado para distribuir informagdes entre os
equipamentos em uma rede Tag Switching.

Tag Switching pode ser implementado em uma série de equipamentos, como roteadores ou
comutadores ATM. A implementacdo em roteadores e comutadores ATM n&o necessita de
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modificacOes de hardware, embora hardware especializado poderia melhorar 0 desempenho. A
implementacéo pode ser feita através de atualizacdo de software, o que facilita a sua instalagdo
em redes ja existentes.

6.1.2 CiscolOS QoS

O Cisco 10S [16] (Internetworking Operating System) oferece uma série de solucbes
baseadas em QoS que permitem aos administradores de redes solucionar problemas causados
pelo aumento de tréfego na rede e por novas demandas de aplicacfes. Os mecanismos de QoS do
Cisco 10S séo configurados em cada roteador e podem ser habilitados em cada interface de rede.
O 10S QoS of erece trés fungdes principais:

- Gerenciamento de congestionamento: refere-se aos mecanismos Uutilizados pelos
roteadores para priorizar o encaminhamento de determinados pacotes em situacfes de
congestionamento. Inclui as politicas de filas FIFO, fila de prioridade (PQ), fila
customizada (CQ) e filajusta com pesos WFQ (ver Secéo 2.6). CQ permite criar uma fila
para cada classe de servico desgjada e atribuir uma porcdo fixa da largura de banda a
cada uma, que entdo sdo servidas de maneira circular. Ou sgja, permite implementar um
mecanismo conhecido com WRR (Weighted Round Robin).

Prevencdo de congestionamento: oferece o mecanismo WRED (Weighted Random Early
Detection) para prevenir a ocorréncia de congestionamentos. O WRED € uma variacéo
do algoritmo RED, que descarta pacotes aeatoriamente com antecedéncia para impedir
gue afilado roteador transborde.

Condicionamento de trafego: permite configurar ferramentas para classificacdo, medicéo
(com um balde de fichas), suavizagéo e policiamento do tréfego.

Como resultado de um processo de classificagdo, os pacotes podem ser marcados com algum
valor especifico no campo |P Precedence, e posteriormente podem ser tratados com base nesse
campo. Por exemplo, as filas CQ e WFQ podem distinguir entre classes de trafego baseados nos
valores do campo IP Precedence. O I0S QoS oferece também sinalizacdo para reserva de
recursos, através do protocolo RSVP.

6.2 3Com

A 3Com oferece QoS principalmente na sua linha de comutadores de camadas 2 e 3, mas
também em roteadores. A estratégia da 3Com [1] para oferecer v&ios niveis de servicos
diferenciados € baseada principamente em priorizagdo de trafego e em reservas de recursos,
tanto estéticas quanto dindmicas. Priorizacdo de trafego € oferecido com um mecanismo para
classificar o tréfego e entdo encaminh&-lo para a fila mais adequada, em um esquema de Fila de
Prioridade (PQ). Os equipamentos 3Com aceitam priorizagdo de quadros Ethernet, células ATM
ou pacotes | P.

A 3Com possui também mecanismos para implementar a politica de fila conhecida como
WRR, que destina porcdes da largura de banda para determinadas classes de trafego, conforme
valores percentuais configurados com antecedéncia. Reservas dindmicas podem ser feitas com o
protocolo RSVP.



6.3 Nortd Networks

O Preside Quality of Service [36], da Nortel Networks, é uma solucéo de gerenciamento de
politicas que oferece trés elementos, provisionamento, execucado e verificacdo das politicas de
QoS. A Nortel ndo oferece ssimplesmente mecanismos para serem configurados em roteadores
individuais, mas a possibilidade de implantacdo de uma politica de QoS mais geral. A estratégia
de QoS na Internet da Nortel para provedores de servicos € baseada em DiffServ. Além disso,
também estdo sendo implementadas algumas caracteristicas de IntServ, para QoS fim afim.

A funcionaidade basica do Preside QoS inclui suporte a filtros para implementacdo de
DiffServ, que englobam mecanismos de condicionamento de trafego (classificagdo, medicéo,
etc.) e implementagdo de PHBs (politicas de filas). Além disso, a classificacgo dos pacotes para o
filtro pode ser feita com base em qualquer campo dos cabecalhos IPITCP/UDP e permite a
configuragdo desses filtros com base em usuérios, hora do dia, roteadores de acesso, ou outras
politicas desegjadas.

7 O Network Simulator (ns)

Esse capitulo apresenta o simulador de rede ns (network simulator) [7], [52] versdo 2, que
esta sendo desenvolvido dentro do projeto VINT, por algumas universidade e centros de pesquisa
americanas. O ns possui funcionaidades especificas para smular a Internet, o que o faz uma
ferramenta poderosa para configurar simulacbes complexas rapidamente e também para
comparacdo de resultados de pesquisas. O ns estd sofrendo constante manutencdo pelos
provedores do projeto VINT, além de receber contribuicdes de pessoas e grupos de pesquisa de
diferentes partes do mundo. Praticamente toda a funcionalidade existente na Internet esta4
implementada no ns, como o protocolo IP, TCP, UDP, FTP, HTTP e protocolos de roteamento.

O ns executa a simulagdo e pode gerar varios arquivos como resultados, que podem ser
utilizados para construir tabelas e graficos. Junto com o ns é distribuido um software para
animacao da simulacdo, o nam (network animator), que pode ser executado apds o término da
simulagdo para a sua visualizagdo. O nam utiliza um arquivo de trace, gerado pelo ns.

Em termos de QoS, a distribuicdo basica do ns somente inclui funcionaidade para IntServ.
Entretanto, € possivel obter contribuicdes que incluem DiffServ, MPLS e RSVP. A seguir serdo
apresentados alguns resultados obtidos em teste com QoS no ns.

7.1 DiffServ

A Figura 12 mostra os resultados de smulagéo usando um fluxo CBR configurado com uma
taxa de 256 Kbps (Taxa Constante de Bits, tipicamente usada para dados de tempo real) e dez
fluxos de melhor esforco, compartilhando um enlace de 1 Mbps. Sem a utilizacéo de DiffServ,
pode-se ver que a vazéo alcangada pelo fluxo CBR ndo consegue manter os 256 Kbps originais
porque ele é compartilhado com o tréfego de melhor esforgo. Com a utilizagdo de Diff Serv com o
PHB EF, arede pode garantir o nivel de QoS desegjado pela aplicacéo.
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Figura 12 — Vazéo de fontes de dados. a) Sem DiffServ; b)Com DiffServ
7.2 IntServ

A Figura 13 mostra o estado da fila em um roteador em uma situagdo com e sem o uso de
IntServ, para a mesma situagdo do exemplo anterior. Sem IntServ, os pacotes de todos os fluxos
s80 descartados indiscriminadamente. Com o uso de IntServ, apenas os pacotes de melhor esforco
s&0 descartados. Todos os pacotes CBR séo encaminhados.
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Figura 13— Uso dasfilasno nam: @) Sem IntServ; b) Com IntServ

7.3 Engenharia de Trafego com MPLS

A Figura 14 mostra uma rede com trés caminhos aternativos no nam. O caminhos do meio €
0 mais curto, portanto é o escolhido pelo protocolo de roteamento e todos os pacotes sao
encaminhados por ele em uma situagdo normal. Usando MPLS para fazer Engenharia de Trafego,
pode-se dividir o tréfego pelos caminhos aternativos e fazer uma melhor utilizagdo da rede.
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8 Conclusao

A introducdo de QoS na Internet ndo é simplesmente um assunto de pesquisa, mas uma
exigéncia real do mercado. Provedores de servico desejam oferecer a seus clientes servicos com
vérios niveis de diferenciacdo em qualidade e pregos. Os usuérios, por outro lado, desgjam
utilizar aplicagdes multimidia a qualquer hora do dia, o que € impossivel atualmente pela falta
crénica de qualidade na Internet. Somente em redes locais ou super-provisionadas é possivel hoje
em dia oferecer voz sobre P, videoconferéncia, video sob demanda, canais de rédio e televisdo e
uma série aplicagbes que cada vez mais estdo motivando usuérios, provedores e fornecedores
tradicionais de contetdo.

Alguns fabricantes de equipamentos ja fornecem solugdes parciais para QoS na Internet
atualmente, mas a grande maioria dos profissionais da area, mesmo 0s mais experientes ndo sabe
utiliz&-los adequadamente. 1sso significa que, mesmo ndo existindo ainda nenhuma solucéo de
adocdo global na Internet, é possivel melhorar o desempenho de redes corporativas com a adogéo
de medidas simples de QoS.

Esperamos que, atraves desse trabalho, o aluno tenha uma visdo clara do problema e algumas
possiveis solucdes, que podem ser utilizadas no seu trabalho profissional, ou como embasamento
para estudos e pesquisas nessa area.
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