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2.

2.1

TITULO

Projeto TAGERE — Tépicos Avancados em Geréncia de Redes de Computadores e Telecomunicagdes.

INTRODUCAQ

Antecedentes
Os componentes do Grupo de Redes e Geréncia da UFSC tém boa experiéncia na area de redes e

geréncia deste ambiente, atuando em:

1)

2)
3)

4)

5)

6)

7)

8)

9)

no desenvolvimento do sistema de geréncia do projeto ESPRIT 2100 - MAX (Metropolitan Area
Communication System) da CEE (Comunidade Econémica Européia), onde o Coordenador Geral deste projeto
Integrado de Pesquisa submetido ao CNPq foi lider do Projeto MAX junto a Université Paul Sabatier
(Toulouse-France) representando a mesma na CEE (atual UE).

no desenvolvimento de projetos de geréncia de redes na UFSC e na UFRGS desde 1985;
na organizagao de eventos cientificos nacionais e internacionais em redes e geréncia de redes desde 1983;

Projeto integrado de Pesquisa submetido ao CNPq em 18/02/94.

Titulo: Projeto de uma plataforma aberta para geréncia de redes.

Objetivo: Realizacdo de estudos e desenvolvimentos sobre plataformas e sistemas de gerenciamento,
buscando a integracdo do gerenciamento de sistemas em ambientes heterogéneos.

Projeto CNPg/ProTeM-CC-II/PLAGERE submetido em 04/04/94.

Titulo: PLAGERE - Plataformas para Geréncia de Redes

Objetivo: Realizacdo de estudos comparativos e novos desenvolvimentos em plataformas padronizadas e
proprietarias; Concepcdo de uma plataforma genérica com o uso de formalismos algébricos;
Desenvolvimentos para geréncia de redes de alta velocidade; e Estudos de conformidade e interoperabilidade
de redes heterogéneas.

Projeto Integrado de Presquisa submetido ao CNPq em 26/02/97.

Titulo: AUTOGERE — Automagcéo e Distribuicao da Geréncia de Redes.

Objetivos: Estudos, comparagdes e desenvolvimento de aplica¢des para geréncia de redes de alta velocidade;
Estudos, analises e desenvolvimento de aplicacdes para a automatizacdo da geréncia (geréncia proativa); e
Estudos, andlise e desenvolvimento para a conformidade e a interoperabilidade da geréncia de redes;

Sub-Projeto Intitulado Gerenciamento de Recursos ATM do Projeto RMAV-FLN (Rede Metropolitana de
Alta Velocidade de Florianépolis) fomentado por RNP/PROTEM-CC a partir de outubro de 1998.

Projeto Integrado de Pesquisa submetido ao CNPq em 28/02/99
Titulo: GERDIM — Geréncia em Redes Distribuidas e Mdveis.

Objetivos: Estudos e proposicdes sobre o uso de probabilidade e estatistica na geréncia de redes;
Continuidade dos estudos e proposi¢cdes sobre o emprego de inteligéncia artificial (sistemas especialistas e
redes neurais) na geréncia de redes; e Analise e emprego de politicas, mecanismos e servigos de seguranca
na geréncia de redes; e realizacdo e avaliacdo da geréncia de redes através de plataformas distribuidas.

Projeto Integrado de Pesquisa submetido ao CNPq em 02/03/2001
Titulo: HOPE — “Hot Topics” em Geréncia de Redes

Objetivos: Desenvolvimento de novas aplicagfes para geréncia de redes de alta velocidade; Desenvolvimento
de novas aplicagBes para a automatizagdo da geréncia (geréncia proativa); Continuidade dos estudos, analise e
desenvolvimento da geréncia de redes sem fio; Continuidade dos estudos e proposi¢fes sobre o uso de
probabilidade e estatistica na geréncia de redes; Continuidade dos estudos e proposi¢des sobre o emprego de
inteligéncia artificial (sistemas especialistas e redes neurais) na geréncia de redes; Continuidade da analise e
emprego de politicas, mecanismos e servigos de seguranca na geréncia de redes; Continuidade da avaliagao
de plataformas e agentes moveis na geréncia de redes; Estabelecer os requisitos necessarios correspondentes a
cada tema de pesquisa; Desenvolvimento de novas aplicacdes de geréncia distribuida nos temas de pesquisa
abordados neste projeto; e Contribuir para o avanco tedrico, experimental e pratico dos temas de pesquisa
apresentados acima.



Relagéo de Projetos

Anteriores

Atual

desenvolvimento do sistema de geréncia do projeto ESPRIT 2100
- MAX (Metropolitan Area Communication System) da CEE
(Comunidade Econdmica Européia), onde o lider deste projeto
submetido ao ProTeM-CC foi lider do Projeto MAX junto & Université
Paul Sabatier (Toulouse-France) representando a mesma na CEE.
desenvolvimento de projetos de geréncia de redes na UFSC e na
UFRGS;

Projeto integrado de Pesquisa submetido ao CNPg em 18/02/94.
Titulo: Projeto de uma plataforma aberta para geréncia de redes.
Objetivos: Realizacdo de estudos e desenvolvimentos sobre
plataformas e sistemas de gerenciamento, buscando a integracao do
gerenciamento de sistemas em ambientes heterogéneos.

Projeto CNPqg/ProTeM-CC-1I/PLAGERE submetido em 04/04/94.
Titulo: PLAGERE - Plataformas para Geréncia de Redes
Objetivos: Realizagdo de estudos comparativos € novos
desenvolvimentos em plataformas padronizadas e proprietérias;
Concepcdo de uma plataforma genérica com o uso de formalismos
algébricos; Desenvolvimentos para geréncia de redes de alta
velocidade; e Estudos de conformidade e interoperabilidade de redes
heterogéneas.

Projeto Integrado de Pesquisa AUTOGERE submetido ao CNPq
em 26/01/97. Titulo: AUTOGERE — Automacdo da Distribuicdo da
Geréncia de Redes. Objetivos: Entre os objetivos do Projeto
AUTOGERE destacam-se: Estudos, analises e comparac¢des das
dificuldades e solu¢des encontradas no gerenciamento de Redes de
Telecomunicagfes e Redes de Computadores; Estudos, comparacoes
e desenvolvimento de aplicacdes para geréncia de redes de alta
velocidade; Estudos, andlises e desenvolvimento de aplica¢gfes para
a automatizagcdo da geréncia (geréncia proativa); Estudos, andlise e
desenvolvimento para a conformidade e a interoperabilidade da
geréncia de redes; Dar tratamento formal ao desenvolvimento e a
validacdo de sistemas para geréncia de redes; e Estudos sobre as
posicdes atuais e perspectivas dos organismos de padronizacao.
Projeto RMAV-FLN (Rede Metropolitana de Alta Velocidade na
Regido de Florianopolis), suportado pelo CNPg-PROTEM/RNP.
Objetivos: promover a implantagdo das tecnologias adequadas a
nova geragdo de servigos e aplicacdes da Internet, ainda que em
ambientes limitados; capacitar pessoal técnico de universidades e
centros de pesquisa para operar e utilizar a nova geracdo de
ferramentas e aplicagoes da Internet; contribuir para estabelecer as
condigbes necessarias para administracdo e operagdo de um
backbone nacional de alta velocidade.

Projeto Integrado de Pesquisa submetido ao CNPg em 28/02/99.
Titulo: GERDIM — Geréncia em Redes Distribuidas e Moveis.
Objetivos: Estudos e proposi¢cbes sobre o uso de probabilidade e
estatistica na geréncia de redes; Continuidade dos estudos e
proposicfes sobre o emprego de inteligéncia artificial (sistemas
especialistas e redes neurais) na geréncia de redes; Andlise e
emprego de politicas, mecanismos e servicos de seguranga na
geréncia de redes; e realizacdo e avaliagdo da geréncia de redes
através de plataformas distribuidas.

Projeto Integrado de Pesquisa HOPE submetido ao CNPg em
02/03/2001. Titulo: HOPE - “Hot Topics” em Geréncia de Redes.



Objetivo: Desenvolvimento de novas aplicagbes para geréncia de redes
de alta velocidade; Desenvolvimento de novas aplicagbes para a
automatizacdo da geréncia (geréncia proativa); Continuidade dos estudos,
andlise e desenvolvimento da geréncia de redes sem fio; Continuidade
dos estudos e proposi¢des sobre 0 uso de probabilidade e estatistica na
geréncia de redes; Continuidade dos estudos e proposi¢cdes sobre o
emprego de inteligéncia artificial (sistemas especialistas e redes neurais)
na geréncia de redes; Continuidade da anélise e emprego de politicas,
mecanismos e servicos de segurangca na geréncia de redes;
Continuidade da avaliagdo de plataformas e agentes moveis na geréncia
de redes; Estabelecer os requisitos necessarios correspondentes a cada
tema de pesquisa; Desenvolvimento de novas aplicacdes de geréncia
distribuida nos temas de pesquisa abordados neste projeto; e Contribuir
para 0 avanco tedrico, experimental e pratico dos temas de pesquisa
apresentados acima.

2.2 Estado-da-arte

Os principais problemas associados a implementagdo e uso da geréncia de redes ocorrem devido a
grande quantidade de padrdes e de diferentes produtos oferecidos no mercado, dificultando consideravelmente a
tomada de decisdo no que se refere a utilizagdo da plataforma de geréncia mais adequada. Além disso, novas
tendéncias na area de geréncia de redes vém sendo pesquisadas, entre estas destacam-se, a geréncia proativa,
distribuicdo da geréncia de redes, geréncia para redes distribuidas, geréncia de redes moveis e sem fio, geréncia
em seguranga de redes, uso de inteligéncia artificial em geréncia de redes e uso da tecnolégia Web na geréncia
de redes. Além do emprego de geréncia de redes baseada em politicas, politicas de seguranga, seguranca
multilateral, agentes méveis, redes neurais, redes bayseanas, algoritmos genéticos, logica fuzzy, multi-agentes e
grids de agentes. Estas novas tendéncias vém sendo pesquisadas no Laboratério de Redes e Geréncia (LRG) da
UFSC e a partir deste projeto as mesmas poderao ser aperfeicoadas.

2.3 Motivagao

Devido a explosdo de complexidade dos servicos exigidos e do tamanho das redes de computadores e
telecomunicagdes, novos conceitos devem ser agregados ao gerenciamento dessas redes. A urgéncia do
desenvolvimento, emprego e aperfeicoamento dos seguintes conceitos € muito importante:

» Geréncia de redes através de grids de agentes e multi-agentes;

e Geréncia automatizada (proativa);

* Geréncia em redes sem fio;

» Geréncia de seguranga através de politicas;

» Geréncia com Inteligéncia artificial distribuida;

» Geréncia com tecnologia Web, WAP, WBEM e CORBA;

e Geréncia com agentes moveis;

» Distribuicdo da geréncia de redes;

e Geréncia usando légica fuzzy e redes neurais;

« Geréncia usando redes bayseanas e algoritmos genéticos; e

« Geréncia de QoS através de politicas.

2.4 Caracterizagao do problema
Na secdo 7 (Descricdo mais detalhada das atividades de pesquisa) os problemas associados aos topicos
apresentados acima sao caracterizados.

25 Justificativas
Na secdo 7 (Descricdo mais detalhada das atividades de pesquisa) as justificativas associados aos topico s
apresentados acima sdo apresentadas.

3. OBJETIVOS E RESULTADOS ESPERADOS

3.1 Objetivos
Entre os objetivos do Projeto TAGERE destacam-se:
1) Desenvolvimento de novos resultados para geréncia de redes baseada em politicas;
2) Desenvolvimento de novas aplicacdes para a automatizagdo da geréncia (geréncia proativa);



3) Continuidade dos estudos, andlise e desenvolvimento da geréncia de redes sem fio;

4) Continuidade dos estudos e proposi¢des sobre o uso de probabilidade e estatistica na geréncia de redes;

5) Continuidade dos estudos e proposi¢cGes sobre o emprego de inteligéncia artificial (sistemas especialistas,
redes neurais, redes bayseanas, algoritmos genéticos e légica fuzzy) na geréncia de redes;

6) Continuidade da anélise, aperfeicoamento e emprego de politicas, mecanismos e servigos de seguranca na
geréncia de redes;

7) Continuidade dos aperfeicoamentos sobre geréncia de redes através de agentes moveis, multi-agentes e grids
de agentes;

8) Estabelecer os requisitos necessarios e apresentar solu¢des para cada tema de pesquisa mencionado acima;

9) Aperfecoamento e desenvolvimento de novas aplicacdes de geréncia distribuida nos temas de pesquisa
abordados neste projeto;

10)Contribuir para 0 avango tedrico, experimental e pratico dos temas de pesquisa apresentados acima.

Na secdo 7 (Descricdo mais detalhada das atividades de pesquisa) sdo apresentados mais objetivos associados a
cada atividade que sera desenvolvida no projeto TAGERE.

3.2 Resultados esperados
A seguir sdo apresentados alguns resultados esperados, considerando a realizacdo dos objetivos
anteriormente apresentados.

1) Relatdrios de pesquisa propondo novas funcfes para o gerenciamento de redes baseado em politicas.
Relatérios de atividade relatando o desenvolvimento desta tarefa. Implementacdo das novas fungbes
propostas.

2) Relatério de pesquisa propondo solugbes para automatizacdo do gerenciamento de redes. Relatérios de
atividade relatando o desenvolvimento desta tarefa. Implementagéo de um prototipo.

3) Relatérios de pesquisa propondo solugfes para gerenciamento em seguranca de redes. Relatérios de
atividade relatando o desenvolvimento desta tarefa. Implementagdo das politicas, mecanismos e servicos de
seguranca.

4) Relatorios de pesquisa propondo solugdes e relatando experiéncias sobre o uso da tecnologia Web, WBEM,
WAP e CORBA na geréncia de redes. Relatérios de atividade relatando o desenvolvimento desta tarefa.
Implementacdes de prototipos.

5) Relatérios de pesquisa apresentando experiéncia do emprego de redes neurais, sistemas especialistas,
algoritmos genéticos, logica fuzzy e métodos estatisticos na gerénia de redes. Relatérios de atividade
relatando o desenvolvimento desta tarefa. Implementacdes de prototipos.

6) Relatérios de pesquisa propondo solugbes para uma nova arquitetura de redes através da tecnologia de
agentes maveis, multi-agentes, grids de agentes e redes sem fio, aplicado também a geréncia de redes de
telecomunicacdes. Relatdrios de atividade relatando o desenvolvimento desta tarefa. Implementacdo de um
prototipo.

7) Relatorios de pesquisa propondo solugdes para a definicdo de novos servigos programaveis pelo usuario, sobre
elementos de redes. Relatorios de atividade relatando o desenvolvimento desta tarefa. Implementagéo de um
prototipo.

Na secdo 7 (Descricdo mais detalhada das atividades de pesquisa) sdo apresentados mais resultados esperados
em cada atividade que sera desenvolvida no projeto TAGERE.

3.3 Aproveitamento dos resultados

Os resultados podem ser aproveitados por diversas organizagfes publicas e privadas, auxiliando no
desenvolvimento, na aquisicdo, aperfeicoamento e no uso de um sistema de gerenciamento que contemple o
estado-da-arte atual. Além disso, as instituicdbes de pesquisa e empresas também poderdo aproveitar os
resultados diretamente nas suas redes, proporcionando crescimento destes grupos de pesquisa tanto em
guantidade como em qualidade. Estes resultados deverdo ser submetidos a publicagdo em periddicos e anais de
conferéncias nacionais e internacionais. Ainda como resultado deve ser evidenciada a contribuicdo para formacgéo
de recursos humanos a nivel de graduacéo e pos-graudacédo (mestrado e doutorado), além de contribuir para o
desenvolvimento cientifico e tecnoldgico do pais.

4. METODOLOGIA E ESTRATEGIA DE ACAQO

A metodologia e a estratégia de acdo para o desenvolvimento do Projeto TAGERE esta baseada na
execucgdo de atividades. Cada pesquisador estara associado a uma ou mais atividade, e devera ser auxiliado
pelos colaboradores e estudantes (graduacdo e pos-graduacdo). Cada atividade é indicada por uma letra. O
periodo de realizacdo de uma atividade pode ser facilmente observado nos cronogramas apresentados. Os
periodos de revisdo de uma atividade sao realizados a cada trés meses. Cada atividade € coordenada por um
pesquisador, com a cooperacdo de colegas com poés-doutorado, doutorado, doutorandos, mestrandos e

graduandos dos Cursos de Graduagdo e PoOs-Graduagdo em Ciéncia da Computacdo. Em relacdo ao
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desenvolvimento técnico e cientifico serdo empregados os mesmos métodos utilizados nos projetos anteriores de
geréncia de redes, onde os resultados séo alcangados, considerando as experiéncias anteriores e técnicas usadas
pelas melhores instituigdes internacionais de pesquisa na area (inclusive baseando-se nos proprios resultados de
pesquisa anteriormente obtidos pela nossa equipe). A partir destes trabalhos o Grupo de Redes e Geréncia da
UFSC identifica pendéncias e propde solugdes.

Descricdo sucinta das atividades

Atividade A

Atividade B

Atividade C

Atividade D

Atividade E

Atividade F

Nesta atividade serdo aperfeicoados os estudos, anélises e desenvolvimento de métodos
para a geréncia de seguranca distribuida. Esta atividade apresenta um trabalho original e
inédito, com o refinamento ou a reescrita das propriedades fundamentais do modelo de
seguranca Chinese Wall [Brewer e Nash 1989], considerando o conceito de seguranca
multilateral, com o objetivo de facilitar o seu entendimento e sua implementacéo. A atividade
também implementa a politica de seguranca Chinese Wall considerando um ambiente
comercial de consultoria de empresas.

Nesta atividade serdo continuados e aperfeicoados a criagdo de um framework baseado no
modelo de seguranca RBAC e que possa ser utilizado por aplicagdes Web. Este framework é
composto por vérias classes (concretas e abstratas) que implementam mecanismos de
autenticacao, controle de acesso, auditoria e administracdo. A utilidade deste framework esta
na diminuicdo do tempo de desenvolvimento da parte de seguranca de aplicaces Web ou
de aplicagBes Java que utilizem a politica de papéis.

Nesta atividade serdo aperfeicoados os estudos e desenvolvimentos associados a uma
solugéo de autenticagdo fim a fim para o protocolo LDP, de modo a preencher esta lacuna do
protocolo, viabilizando o estabelecimento de LSPs entre dois LSRs ndo-adjacentes. A
solugdo de autenticacdo fim-a-fim, foi planejada para ambientes onde LSPs atravessam
multiplos dominios externos, considerados nao confidveis, e que por isso necessitam se
autenticar durante o estabelecimento de um novo LSP.Conforme foi verificado pelo
levantamento de trabalhos correlatos [DE CLERCQ, 2001], [BUDA, 2001], [KENT, 2000],
[BADAN, 2001], atualmente é desconhecida uma solugdo de autenticacdo semelhante, que
efetivamente atenda o propoésito de autenticar num escopo fim-a-fim, o estabelecimento de
LSPs dentro do protocolo LDP. Dessa forma a solu¢do proposta por este trabalho € inédita
dentro do seu escopo de aplicagéo.

Nesta atividade serdo aperfeicoados os trabalhos associados a uma arquitetura que
proporcione a atualizagdo automéatica da base de assinaturas de um IDS. Esta atualizagdo
serd feita através de agentes mdveis que realizam consultas em bases de assinaturas de
outros IDSs, espalhadas pela Internet. Como objetivos especificos temos: desenvolvimento
de uma estrutura para 0 armazenamento das assinaturas; desenvolvimento de uma estrutura
para publicacdo da base de assinaturas, de forma a possibilitar a consulta destas assinaturas;
e desenvolvimento de agentes moveis capazes de consultar e copiar assinaturas de bases
publicadas por IDSs.

Esta atividade visa aperfeicoar os desenvolvimentos implementados sobre um framework de
agentes moveis, o KDEMA (desenvolvido pela equipe). Podemos utilizar inteligéncia
computacional no apoio a decisdo. Pesquisas que utilizam inteligéncia computacional em
agentes moveis também podem ser encontrados, como em [Karnouskos 2002], onde uma
combinacdo neuro-fuzzy é utilizada para propor um sistema de mensagens inteligente e
dindmico, adaptavel as condi¢des do usuario. Em [Das 2002] temos inteligéncia
computacional atuando na distribuicdo de tarefas a agentes moéveis para resolugdo de
pesquisas complexas em bases distribuidas. As métricas analisadas foram tempo e tamanho
das pesquisas. Ele apresenta trés configuragbes de pesquisa: um agente, multiplos agentes
Ou pesquisa convencional, e sem agentes.

Nesta atividade serdo aperfeicoados os desenvolvimentos anteriores considerando que no
fluxo de trabalho tradicional do gerenciamento de redes temos uma situagdo onde dados sao
extraidos dos equipamentos e precisam ser transformados em informacdes que possam
orientar o gerente na tomada de decisbes e na execucgdo de a¢gBes de gerenciamento [Koch e
Westphall 2001]. Sistemas baseados em regras de produgdo e inferéncia podem ser
utilizados para analisar estes dados, extrair as informacdes necessarias e identificar
possiveis problemas. Porém, a consolidacdo destes dados em informagdes de geréncia €
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Atividade G

Atividade H

Atividade |

Atividade J

Atividade L

uma tarefa intensiva e consome um grande poder de processamento. A medida que o
ambiente cresce, a eficiéncia de um sistema centralizado diminui e aumenta o custo com
hardware. Esta atividade apresenta uma arquitetura alternativa, baseada em grids de agentes
para distribuir a carga destas tarefas intensivas do gerenciamento.

Nesta atividade serdo evidenciados o uso das caracteristicas de implementagfes baseadas
na iniciativa WBEM, juntamente com os ja consagrados SNMP e CORBA, através de uma
aplicacdo baseada nos conceitos de engenharia de software foi possivel criar uma aplicagéo
completa para gerenciar uma rede, flexivel para criagcdo de aplicativos com diversos
enfoques. Com a interface dessa aplicagdo sendo feita baseada na WEB, € possivel
gerenciar uma rede a partir de qualquer lugar do mundo onde se tenha uma conexdo a
Internet. As vantagens de usar esse tipo de interface séo varias, indo desde a substituicdo da
linha de comando até a economia em treinamento de pessoas especializadas [MACO01]. Além
disso, para proporcionar um melhor acesso a informag8es gerenciais, a utilizacdo de
dispositivos WAP vem crescendo ao longo dos ultimos anos devido a demanda existente
[STUO2]. Este protocolo, mesmo com as dificuldades existentes no ambiente wireless,
mostra-se bastante Util se bem utilizado, principalmente como forma de apoio a ferramentas
de geréncia.

Nesta atividade serdo aperfeicoados os desenvolvimentos realizados no contexto das redes
sem fio. A geréncia de niveis de servicos é definida através de contratos - SLAs
estabelecidos durante a fase de contratacdo do servico, que é utilizado tanto pelo cliente
guanto pelo provedor, para verificar os niveis de servigos providos. As tecnologias baseadas
em radio freqiiéncia, surgem com bastante for¢ca no mercado, como é o caso das redes ad-
hoc, as quais combinam funcionalidade, flexibilidade, conectividade de dados, mobilidade de
usuarios em diversos ambientes. Sendo assim, este trabalho tem como objetivo obter
através de simulagdes e medi¢des informacdes de desempenho nas redes sem fio ad-hoc e
analisar estas informacBes a fim de moldar pardmetros de qualidade de servigco, que
compdem os SLAs, providos sobre estas redes, garantindo assim o seu melhor
funcionamento.

Aperfeicoar os objetivos e metas deste trabalho que séo realizar uma comparagéo entre os
esquemas de filas First In First Out (DropTail), em comparacdo com o0s esquemas Fair
Queueing, Stochastic Fair Queueing e Deficit Round Robin, através da simulagdo de um
canal ACL simétrico com 433 Kbits/seg e sentido unidirecional. Para a simulacao foi utilizado
o software Network Simulator 2 [Fall e Varandhan 2001] com o objetivo de obter uma visdo
amplificada do comportamento dos esquemas de filas; avaliar o enfileiramento na scatternet
e piconet; e avaliar a laténcia e o jitter na scatternet. Os resultados apresentados neste artigo
sdo baseados nas simula¢des de uma scatternet, com um slave atuando como gateway,
trdfego unidirecional. Foram tabulados os resultados da piconet de origem e o
comportamento no master. Quando o trafego estd no dispositivo master ja pode ser
considerado como trafego da scatternet, por destina-lo ao n6 gateway.

Aperfeicoar os resultados assocaidos ao problema de desenvolver um sistema probabilistico
Bayseano, com o uso do software Netica, capaz de classificar grupos de usuarios da telefonia
movel celular, de acordo com suas caracteriticas de utilizagdo do servigo. De acordo com a
classificagcao feita, os usudrios pertencerdo a grupos que apontam sua forma de utilizar o
servigo oferecido. O que pode auxiliar a projetos que pretendem a deteccdo de fraude, ao
serem observados comportamentos que fujam as caracteristicas habituais de uso dos
clientes. Algoritmo genético (AG) é uma excelente técnica tanto para resolver problemas de
busca em um espaco de caracteristicas, como para encontrar solugdes otimas. Inspirando-se
nestas importantes caracteristicas dos AGs, é desenvolvido neste trabalho um algoritmo de
agrupamento baseado em algoritmo genético, utilizado na busca dos valores dos centros dos
grupos.

Aperfeigcoar na geréncia de redes, o emprego de XML para definir modelos de informacao de

gerenciamento e processar informacgdo nas aplicagfes de geréncia vem se tornando atrativo
[Lewis 01]. Nesse aspecto, XML e suas tecnologias correlatas apresentam vantagens como
[Martin-Flatin 00]: melhor integracdo dos dados gerenciados; ligagdo mais flexivel entre o
objeto gerenciado e aplicagdo gerente; interoperabilidade entre aplicagbes de gerenciamento
de diferentes fabricantes; apresentacdo das informagdes gerenciais facilidade e estendida
para uma ampla variedade de formatos; possibilidade de transformacdo automética das
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Atividade M

Atividade N

informacdes de gerenciamento originais, agregando valor decisério nas novas informagdes
produzidas; e validacédo dos dados de gerenciamento automatica e centralizada.

Nesta linha de pesquisa podemos citar os trabalhos de definicdo de uma linguagem para a
especificagcdo da sintaxe e semantica de politicas de servicos de rede. Onde o
gerenciamento baseado em politicas poder orientar o comportamento de uma rede ou
sistema distribuido, completando altos niveis declarativos e redefinindo niveis baixos para
otimizacdo geral dos recursos. Contudo a QoS € um tema de grande relevancia e de real
aplicabilidade para a comunidade, sendo os resultados de maior importancia apresentados
em diversos eventos e periddicos da area. A proposta deste trabalho se concentrara no
mecanismo de servicos diferenciados, verificando suas principais caracteristicas em
determinadas politicas de gerenciamento de rede e analisando seus resultados.

Gerenciamento de Direitos Digitais, pode ser encarado como um termo chave para novos
processos de negdcios confiaveis, uma tecnologia fundamental para proteger o comércio, a
propriedade intelectual, o préprio conteldo digital, e implementar questdes relativas a
privacidade. Uma definicdo de DRM, segundo [Maclachlan 2001]: “DRM é a corrente de
software, servigos e tecnologias que limitam o uso de conteldo digital ao uso e usuarios
autorizados e gerenciam quaisquer conseqiiéncias deste uso durante todo o ciclo de vida do
contetdo.”Em um ambiente empresarial, DRM pode auxiliar no gerenciamento de politicas,
as quais controlam o acesso e gerenciamento de informacéo dentro de uma organizagdo, por
exemplo [Duhl and Kevorkian 2001].

5. EQUIPE EXECUTORA

O grupo executor das tarefas no Projeto TAGERE serd composto pelos professores, pesquisadores,
doutorandos, mestrandos e graduandos apresentados abaixo:

5.1 Membros da equipe executora
1) Professor coordenador do projeto:
e Carlos Becker Westphall (Dr. - UFSC);

2) Professores pesquisadores e colaboradores:
» Luiz Carlos Zancanella (Dr. - UFSC);
 Silvia Modesto Nassar (Dra. — UFSC);
» Ricardo Felipe Custodio (Dr. — UFSC);
* Mario Dantas (Dr. —-UFSC);
» Carla Merkle Westphall (Dra. - UFSC);
e Arthur Ronald de Vallarius Buchsbaum (Dr. - UFSC);
» Fernando Augusto da Silva Cruz (Dr. - UFSC);
» Luiz Nacamura Junior (Dr. - CEFET-PR);
» Michele Sibilla (Dra. — Franga);
« Keith von Mecklenburg (Dr. - Escécia);
» Abderrahim Sekkaki (Dr. - Marrocos);
» Jllio Cesar da Costa Ribas (M. Sc. — CEFET-SC).

3) Pesquisadores colaboradores:
* Luis Marco Caceres Alvarez (Doutorando — UFSC);
+ Alexandre Veloso Matos (Doutorando — UFSC);
« André Melo Barotto (Doutorando — UFSC);
» Abiel Roche Lima (Doutorando - UFSC);
* Fernando Luiz Koch (Doutorando - Holanda);
e André Barros (Doutorando — Franga);
» Elvis Vieira (Doutorando — Canada);
e Juliana Amaral Arantes (Mestre — UFSC);
» Edison Tadeu Melo (Mestre - UFSC);
» Katyra Kowalski Armanini (Mestre — Thermus);
« Angela Melo Barotto (Mestre — UFSC);
* Ana Lucia Anacleto Reis (Mestre — FURB);
* Guilherme Eliseu Rhoden (Mestre — UFSC);
» Fabio Spanhol (Mestre — UNIOESTE);
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» Gilson Norberto Horstmann (Mestre — Embraco);

» Douglas Nazareno Debiazi Vargas (Mestre — UNIPLAC);
« Edison Alessandro Xavier (Mestre - UFSC);

+ Richard R. Reinert (Mestre — UFSC);

« Morvan Daniel Muller (Mestre — Softplan);

e Gerson Valdir dos Santos (Mestre — UFSC);

e Tom Spindola (Mestre — UFSC);

» Daniel Bitencourt Cadorin (Mestre — Unisul);

» Edivane Bellé (Mestre - UFSC);
» Rafael Plentz (Mestre - UFSC );

* Luciana Pietroski (Mestre - UFSC );

e Marcos Assungéo Dias (Mestrando — UFSC);

* Madalena Pereira da Silva (Mestrando — UFSC);

e Cezar Bettoni (Mestrando — UFSC);

e Mateus Casanova Pereira (Mestrando — UFSC);

* Eduardo Bueno (Mestrando — UFSC);

» Breno Syperrek (Mestrando — UFSC);

e Paulo Fernando da Silva (Mestrando — UFSC);

» Aujor Tadeu Cavalca Andrade (Mestrando — UFSC);
+ Rodrigo Santana (Mestrando — UFSC);

« Joao Carlos Redin (Mestrando — UFSC);

+ Cleber V. Filippin (Mestrando — UFSC);

» Valério Rosset (Mestrando — UFSC);

» Jean Pierre Ezequiel (Mestrando — UFSC);

* Ferananda Emanuella Sillveira (Graduada - Thermus);
* Michel Lobato (Graduando — UFSC);

» Rafael Tavares (Graduando — UFSC);

e Silvia C. C. Bianchini(Graduanda — UFSC);

» Alexandre Parra (Graduando — UFSC);

e Marcel Castilho (Graduando — UFSC);

» Jllio Alexandre de Albuquerque Reis (Graduando — UFSC);
e Leonardo N. Bernardo (Graduando — UFSC);

» Eduardo Erle Santos (Graduando — UFSC);

» Daniel Quadros da Silva (Graduando — UFSC);

6. CRONOGRAMA FiSICO E DE EXECUCAQ

Cada atividade é indicada por uma letra. O periodo de realizagdo de uma atividade e a interdependéncia
(anteriormente citada) entre elas pode ser facilmente observada nos cronogramas apresentados. Os periodos de
revisdo de uma atividade séo indicados por um (*). Quando o (*) ndo aparecer, isto significa que a atividade
somente sera revisada no final (ao término de sua execug¢éo).

Atividades
A |Refinamento e Validagdo de |Carlos Becker Westphall UFSC Doutor
Politicas de  Seguranca e |Ricardo Felipe Custédio UFSC Doutor
Seguranca Multilateral Carla Merkle Westphall UFSC Doutora
Abderrahim Sekkaki Marrocos Doutor
Luis Marco Caceres Alvarez UFSC Doutorando
Alexandre Parra UFSC Graduando
B |Framework RBAC (Role Based | Carlos Becker Westphall UFSC Doutor
Access Control) para Aplicacgdes | Luiz Carlos Zancanella UFSC Doutor
Web Carla Merkle Westphall UFSC Doutora
Abderrahim Sekkaki Marrocos Doutor
Luis Marco Caceres Alvarez UFSC Dotorando
Kéatyra Kowalski Armanini Thermus Mestre
Marcel Castilho UFSC Graduando
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Autenticagdo fim-a-fim para o |Carlos Becker Westphall UFSC Doutor
LDP(Label Distribution Protocol) | Carla Merkle Westphall UFSC Doutora
na Arquitetura MPLS Ricardo Felipe Custodio UFSC Doutor
Edison Tadeu Melo UFSC Mestre
Morvan Daniel Muller Softplan Mestre
Leonardo N. Bernardo UFSC Graduando
IDS e Compartiihamento e |Carlos Becker Westphall UFSC Doutor
Atualizacdo de Bases de |Ricardo Felipe Custédio UFSC Doutor
Assinaturas Utilizando Agentes | Fernando Augusto Cruz UFSC Doutor
Méveis Luiz Nacamura Junior CEFFET-PR | Doutor
Alexandre Veloso Matos UFSC Doutorando
Guilherme Eliseu Rhoden UFSC Mestre
Paulo Fernando da Silva UFSC Mestrando
Aplicagéo de Inteligéncia | Carlos Becker Westphall UFSC Doutor
Computacional (Logica Fuzzy e | Silvia Modesto Nassar UFSC Doutora
Redes Neurais) na Geréncia de | Ricardo Felipe Custddio UFSC Doutor
Redes através da Automatizacao | Arthur Ronald Buchsbaum UFSC Doutor
do uso de Agentes Méveis Fernando Luiz Koch Holanda Doutorando
Juliana Amaral Arantes UFSC Mestre
Edison Alessandro Xavier UFSC Mestre
Arquitetura de Grids de Agentes | Carlos Becker Westphall UFSC Doutor
Aplicada a Geréncia de Redes Mario Dantas UFSC Doutor
Fernado Luiz Koch Holanda Doutorando
Ana Lucia Anacleto Reis FURB Mestre
Tom Spindola UFSC Mestre
Marcos Assungédo Dias UFSC Mestrando
Cezar Bettoni UFSC Mestrando
Breno Syperrek UFSC Mestre
Eduardo Erle Santos UFSC Graduando
Geréncia de Redes em Ambientes | Carlos Becker Westphall UFSC Doutor
WEB, WAP e SMS usando as|Michele Sibilla Franca Doutora
Tecnologias SNMP, WBEM e | Andre Melo Barotto UFSC Doutorando
CORBA André Barros Franca Doutorando
Angela Melo Barotto UFSC Mestre
Douglas Nazareno D. Vargas UNIPLAC Mestre
Gerson Valdir dos Santos UFSC Mestre
Rodrigo Santana UFSC Mestrando
Silvia C. C. Bianchi UFSC Graduanda
Geréncia de Acordos de Niveis de | Carlos Becker Westphall UFSC Doutor
Servicos para Redes Sem Fio Luiz Nacamura Junior CEFFET-PR | Doutor
Keith von Mecklenburg Escocia Doutor
Julio Cesar da Costa Ribas CEFET-SC |Mestre
Abiel Roche Lima UFSC Doutorando
Mateus Casanova Pereira UFSC Mestrando
Madalena Pereira da Silva UFSC Mestranda
Rafael Tavares UFSC Graduando
Qualidade de Servigo (Perdas de | Carlos Becker Westphall UFSC Doutor
pacotes, Laténcia e Jitter) em |Keith von Mecklenburg UFSC Doutor
Redes Sem Fio Ad Hoc Julio Cesar da Costa Ribas UFSC Mestre
Abiel Roche Lima UFSC Doutorando
Gilson Norberto Horstmann Embraco Mestre
Edivane Belle UFSC Mestre
Jodo Carlos Redin UFSC Mestrando
Michel Lobato UFSC Graduando
Reconhecimento de  Padrbes | Carlos Becker Westphall UFSC Doutor
através de Redes Bayesianas e | Silvia Modesto Nassar UFSC Doutora
Algoritmo Genético Aplicado a | Arthur Ronald Buchsbaum UFSC Doutor
Geréncia de Seguranca Fernando Augusto Cruz UFSC Doutor
Rafael Plentz UFSC Mestre
Luciana Pietroski UFSC Mestre
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L |Aplicacbes de XML para Auxiliar | Carlos Becker Westphall UFSC Doutor
na Geréncia de Redes Carla Merkle Westphall UFSC Doutora
Fabio Spanhol UNIOESTE [Mestre
Eduardo Bueno UFSC Mestrando
Cleber V. Filippin UFSC Mestrando
Jean Pierre Ezequiel UFSC Mestrando
Julio Alexandre de A. Reis UFSC Graduando
M | Gerenciamento de Servicos | Carlos Becker Westphall UFSC Doutor
baseados em Politicas sobre | Andre Melo Barotto UFSC Doutorando
Redes de Servicos Diferenciados | Edison Tadeu Melo UFSC Mestre
Richard R. Reinert UFSC Mestre
Daniel Bitencourt Cadorin UNISUL Mestre
Aujor Tadeu Cavalca Andrade |UFSC Mestrando
Fernanda Emanuella Silveira | Thermus Graduada
N |Licencas para Distribuicdo de |Carlos Becker Westphall UFSC Doutor
Conteudo Online em Sistemas | Carla Merkle Westphall UFSC Doutora
DRM Usando a Linguagem XrML | Cleber V. Filippin UFSC Mestrando
Valério Rosset UFSC Mestrando
Daniel Quadros da Silva UFSC Graduando

Salienta-se que cada atividade apresenta uma instituicdo responsavel, porém séo realizadas com a colaboracao
ativa das demais instituicdes. Salienta-se também, que cada atividade é coordenada por um Doutor, e inclui na
sua maioria, além dos pesquisadores em doutorado, candidatos a bolsa, colaboradores mestrandos e graduandos
dos Cursos de Graduacao e Pés-Graduacdo em Ciéncia da Computacéo.

Atividades previstas para execucdo e resultados es perados

Primeiro ano

08/03 | 09/03 |10/03 | 11/03 [ 12/03 |01/04 |02/04 | 03/04 | 04/04 |05/04 |06/04 |07/04
A * * * *
B * * * *
C * * * *
D * * * *
E * * * *
F * * * *
G * * * *
H * * * *
| * * * *
J * * * *
L * * * *
M * * * *
N * * * *
Todas i

* relatorio de pesquisa, relatorio de atividade e protétipos.

** realizacdo de workshop de avaliagdo do primeiro ano do projeto,

das pesquisas realizadas em eventos internacionais da area.

Segundo ano

08/04 [ 09/04 |10/04 | 11/04

12/04

01/05 |02/05 | 03/05 | 04/05

05/05

06/05

07/05

b I I N I I I

B k| k| k| X| X| *| *
b I I N I I I

b I I R I I I

IT|O|mMm|o0|m(>

com discussfes que incluem as publicacdes
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| * * * *
J * * * *
L * * * *
M * * * *
N * * * *
Todas i

* relatorio de pesquisa, relatorio de atividade e protétipos finais.
** realiza¢@o de seminario com resultado de um livro com as pesquisas realizadas.

Terceiro ano

08/05 | 09/05 |10/05 | 11/05 | 12/05 |01/06 |02/06 |03/06 |04/06 |05/06 |06/06 |07/06
A * * * *
B * * * *
C * * * *
D * * * *
E * * * *
F * * * *
G * * * *
H * * * *
| * * * *
J * * * *
L * * * *
M * * * *
N * * * *
Todas i

* relatorio de pesquisa, relatorio de atividade e protétipos finais.
** realiza¢@o de seminario com resultado de um livro com as pesquisas realizadas.

7. DESCRICAQ MAIS DETALHADA DAS ATIVIDADES DE PESQUISA

Nesta secdo as atividades de pesquisa a serem realizadas no projeto TAGERE serdo mais detalhadas. Grande
parte das atividades de pesquisa a serem desenvolvidas neste projeto TAGERE derivam de resultados do projeto
anterior (Projeto HOPE — “Hot Topics” em Geréncia de Redes). Para obter ainda mais embasamento sobre as
atividades de pesquisa a serem desenvolvidas seria melhor consultar os resultados do projeto HOPE em
www.lrg.ufsc.br. Inclusive um livro, em fase de edigdo, mostrando alguns resultados do projeto HOPE pode ser
encontrado em www.Irg.ufsc.br/hope/livro.pdf.

7.1 Refinamento e Validagao de Politicas de Seguranca e Seguranca Multilateral

7.1.1 Introducgéao

A expansdo dos sistemas abertos de comunicacdo e da Internet motiva o desenvolvimento de modelos de
seguranca que asseguram o fluxo correto de informacdes dentro de organizagBes publicas e privadas. Nestes
sistemas abertos também é imprescindivel considerar que ocorre a interacéo entre partes diferentes e cada uma
dessas partes possui seus proprios requisitos de seguranca.

O conceito de seguranca multilateral visa um balanceamento entre os requisitos de seguranga de
diferentes partes ou entidades [Pfitzmann 2001, Rannenberg 2000], considerando todas as partes envolvidas em
uma interacao e ainda, que todas as entidades podem ser potenciais intrusos. O uso deste conceito pode ser visto
e aplicado em ambientes de comércio eletrdnico, com sistemas de pagamento de empresas interagindo com
clientes e sistemas de cartbes de crédito. Em sistemas de telecomunicagcdes had a negociacdo entre
caracteristicas da provedora de servico e necessidades do cliente. Para regular servicos de consultoria, ha a
interacdo entre empresa prestadora do servico, empresa cliente do servico e consultores responsaveis pela
realizacao da tarefa.

Normalmente, a seguranca multilateral é tratada na literatura de duas formas bem distintas. Na primeira
[Pfitzmann 2001, Rannenberg 2000, Reichenbach et al 2000], considera-se que é necessario apenas haver a
negociacdo entre partes de uma interagdo quanto aos requisitos de seguranga que devem ser usados por todos
em concordancia. Na segunda visdo sobre o assunto [Anderson 2001], modelos de seguranca novos ou ja
existentes sao utilizados para regular o aspecto d a seguranga multilateral.
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Esta atividade apresenta um trabalho original e inédito, com o refinamento ou a reescrita das
propriedades fundamentais do modelo de seguranca Chinese Wall [Brewer e Nash 1989], considerando o conceito
de seguranga multilateral, com o objetivo de facilitar o seu entendimento e sua implementacdo. A atividade
também implementa a politica de seguranca Chinese Wall considerando um ambiente comercial de consultoria de
empresas.

Itens abordados: apresentagéo dos os conceitos basicos sobre seguranca multilateral e sobre o modelo de
seguranca Chinese Wall; o refinamento ou reescrita das propriedades originais do modelo, e também a proposta
de arquitetura usada para implementar o Chinese Wall em Java; esultados de implementacéo; e trabalhos
relacionados.

7.1.2 Trabalhos em Andamento e Futuros

Esta atividade apresentou o ChiWa, uma proposta, implementacao e validagdo de uma arquitetura de classes que
concretiza a combinagdo do modelo de seguranga Chinese Wall e de conceitos de seguranga multilateral com o
uso deste modelo.

O conceito de seguranga multilateral esta presente, mesmo que de forma ndo consciente, em ambientes
de negocios. A exemplo do trabalho de [Foley 1997], o sistema ChiWa é uma implementacdo do modelo Chinese
Wall. Porém, a implementacdo apresentada nesta atividade teve ainda como objetivo validar o conceito de
seguranca multilateral entre as seguintes partes: consultores, prestadora dos servicos de consultoria e as
empresas onde 0s consultores atuam realizando servigos, usando o modelo de seguranca Chinese Wall. Esta
combinacado entre seguranca multilateral e o modelo Chinese Wall é um trabalho original e inédito que ainda nédo
foi descrito na literatura técnico-cientifica.

O ChiWa apresenta contribuicdes na area de modelos de seguranca que podem ser usados para o
desenvolvimento de aplicagdes comerciais seguras. Contribui para um melhor entendimento da politica de
seguranca Chinese Wall, e também da seguranca multilateral entre os consultores, prestadora dos servigos de
consultoria e as empresas onde 0s consultores atuam. Usando o Chinese Wall, a seguranga multilateral é tratada
de maneira fundamentada e formal no que diz respeito ao controle de acesso, diferente do trabalho de [Pfitzmann
2001, Pfitzmann et al 1998] que trata a segurangca multilateral de maneira informal e considera apenas a
negociacao de requisitos de seguranca entre as partes. O Chinese Wall possibilita o reconhecimento dos conflitos
de segurancga entre as partes e o tratamento desses conflitos através das propriedades simples e estrela.

Dentre as possibilidades de trabalhos futuros, pode-se citar o uso do CORBA para distribuir a aplicacéo
comercial que necessita de seguranca, ou seja, do ChiWa, e também da politica de autorizacdo definida no
Chiwa. Uma idéia a ser investigada sera a possibilidade de uso do ChiWa aperfeicoado para controlar a venda de
informacgdes de sites de varios paises, considerando: as leis préprias de cada um dos paises onde estes sites
residem, a interacdo entre as varias partes e a seguranca multilateral usando o Chinese Wall.
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7.2 Framework RBAC (Role Based Access Control) para Aplicacbes Web

7.2.1 Introducéao

Com a utilizagdo cada vez maior da Internet e das Intranets dentro das empresas, o crescimento do uso de
aplicacdes Web se torna inevitavel. Considerando que em uma empresa existem funcionarios com atividades e
fungBes diferentes, onde alguns possuem mais privilégios que outros, existe a necessidade de controlar os
privilégios dos funcionarios na utilizacdo das aplicacdes Web da empresa. As principais preocupac¢des com
relacdo a seguranca sao a confidencialidade, as informacBes s6 s&@o reveladas para pessoas autorizadas;
integridade, a informagédo s6 pode ser modificada por funcionarios autorizados das maneiras autorizadas;
responsabilidade, funcionarios sdo responsaveis por suas acdes relacionadas a seguranca; e acessibilidade
(disponibilidade), funcionarios autorizados ndo podem ter seu acesso negado maliciosamente.

Além disso, com o crescimento das empresas ocorreu um aumento do volume de informacdo e do
namero de funcionarios, e conseqiientemente os problemas de seguranca cresceram e se tornaram mais dificeis
[OH 00]. O controle de acesso por si s6 ndo € uma solugdo completa para obtencdo de seguranga em um
sistema. Para que a seguranca seja completa, € necessaria a existéncia de outros servigos de seguranca como
autenticacao, auditoria e administragdo [SANDHU 94] . A autenticacdo € para garantir que um usuario € quem ele
diz ser; controles de acesso, para controlar o que um usuario pode acessar em um sistema; comunicagfes
seguras, para proteger informac¢des em transito entre componentes; auditoria de seguranga, para gravar e
analisar o que o usuario faz no sistema; e administracdo de seguranca, para gerenciar informacgfes de seguranca
incluindo as politicas de seguranca.

De acordo com um estudo do NIST (National Institute of Standards and Technology), essa necessidade de
controles de acesso de acordo com 0s papéis que 0s usudrios e ou funcionéarios individualmente desempenham
na organizacdo define uma politica de seguranca denominada de RBAC (Role-Based Access Control), ou seja,
um modelo de seguranca baseado em papéis [WESTPHALL 00]. O Role Based Access Control (RBAC) é um
termo utilizado para descrever politicas de seguranca que controlam o0 acesso de USUArios a recursos
computacionais, baseado na construcdo de roles (papéis, funcdes). Esses papéis definem um conjunto de
atividades concedidas para usudrios autorizados. Pode-se imaginar um papel como se fosse um cargo ou posi¢édo
dentro de uma organizacdo, que representa a autoridade necesséria para conduzir as tarefas associadas. Para
muitos tipos de organizagdo, o0 modelo RBAC fornece um modo mais intuitivo e eficaz de representar e gerenciar
autorizagdes as informacgdes que outras formas de controle de acesso [JANSEN 98][OH 00].

Outra motivagdo deste trabalho € a reusabilidade de componentes, que atualmente € reconhecida como
uma forma importante de aumentar a produtividade no desenvolvimento de software. Os programadores com
mais experiéncia em sua maioria ja reutilizam cddigo e consultam cédigos antigos, mas o potencial de
reutilizac@o das partes de analise e projeto de um sistema ainda € pouco explorado [LANDIN 95].

Dentro deste contexto existe o conceito de frameworks, que torna possivel ndo somente a reutilizagéo de
codigo, mas também da parte de andlise e projeto [LANDIN 95]. Um framework nada mais € do que uma
estrutura de classes inter-relacionadas, que corresponde a uma implementacéo incompleta para um conjunto de
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aplicacdes de um dominio. Esta estrutura de classes deve ser adaptada para a geracao de aplicacdes especificas
[SILVA 00].

Observando este cenario, o objetivo deste trabalho € a criacdo de um framework baseado no modelo de
seguranca RBAC e que possa ser utilizado por aplicagbes Web. Este framework € composto por vérias classes
(concretas e abstratas) que implementam mecanismos de autenticagdo, controle de acesso, auditoria e
administracdo. A utilidade deste framework esta na diminuicdo do tempo de desenvolvimento da parte de
seguranca de aplicagfes Web ou de aplicagBes Java que utilizem a politica de papéis.

Como o propdsito deste framework é para ser utilizado principalmente por aplicagcdes com interface Web,
a linguagem de implementacéo escolhida foi Java e o item de seguranga de comunicagdo segura omitido, ja que
no ambiente proposto este item € garantido pelo protocolo SSL(Secure Socket Layer), o qual j& se encontra
implementado na maioria dos servidores Web existentes no mercado. Nada impede que a especificacdo do
framework seja utilizada para implementagdo em outra linguagem de programacao e seja utilizada para qualquer
tipo de aplicagdo que queira adotar o modelo de seguranca RBAC. Neste caso, € sugerido que haja uma
preocupacgdo com relacdo a parte de comunicagdo segura.

Este trabalho aborda: politica de seguranca RBAC, descrevendo os elementos e regras do mesmo;
apresenta 0 conceito de framework e os aspectos que caracterizam o mesmo; e apresentada a estrutura do
framework desenvolvido e como foram implementadas as regras do modelo RBAC dentro do framework.

7.2.2 Trabalhos em Andamento e Futuros
As principais contribui¢cdes deste trabalho:

1. O projeto e implementacgao de um framework baseado no modelo de seguranca RBAC, que também da
suporte a autenticagdo, auditoria, administracdo e persisténcia das informagdes de seguranca;

2. A utilizacdo de padrGes de projeto na implementagdo de framework RBAC, o que permitiu a
implementacdo de técnicas como a materializagdo sob demanda, fazendo com que apenas informacdes que
serdo utilizadas sejam carregadas para a memoria;

3. A definicdo de um modelo de dados para 0 armazenamento das infor macdes dos elementos do modelo
de segurangca RBAC em uma base de dados, e que também d& suporte a implementagcdo das regras deste
modelo;

4. A proposta de um modo de implementacéo das regras do modelo RBAC.

Continuidade deste trabalho: A principal continuidade é a evolugdo da estrutura do framework, onde
poderéo ser incluidas novas funcionalidades, de acordo com a necessidade dos desenvolvedores que irdo utiliza-
lo. Um exemplo de evolucdo é o aprimoramento do esquema de autenticacao, que poderia ser estendido para a
utilizacdo de chaves publicas, j& que atualmente o framework s6 permite a utilizagdo de senhas e chaves
privadas. A parte de auditoria também poderia ser melhorada, no sentido de ser melhor analisada e projetada,
com o objetivo de facilitar seu uso.

Outro trabalho que sera realizado é a implementacdo da camada de persisténcia utilizando arquivos
textos ou banco de dados orientados a objetos para o armazenamento das informacdes de segurancga.
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7.3 Autenticacao fim-a-fim para o LDP(Label Distribution Protocol) na Arquitetura MPLS

7.3.1. Introducéo

O MPLS (Multiprotocol Label Switching), conforme a RFC3031 [ROSEN, 2001], é um framework definido pelo
IETF (Internet Engineering Task Force) que proporciona designag¢ao, encaminhamento e comutacgéo eficientes de
fluxos de trafego através da rede, por ser uma técnica de comutagéo de pacotes baseada em etiquetas (labels).
Na arquitetura MPLS, o protocolo LDP (Label Distribution Protocol) é responséavel pela distribuicdo das etiquetas e
pelo estabelecimento de caminhos l6gicos chamados LSPs (Label Switched Paths). Estes caminhos I6gicos sédo
criados por roteadores LSRs (Label Switched Routers) interligados entre si.

Como o LDP exerce uma fun¢éo primordial dentro do ambiente MPLS, uma lacuna na seguran¢a do LDP
pode comprometer todo o ambiente, tendo em vista que a distribuicdo das etiquetas (labels), realizada pelo LDP,
€ 0 que determina quem pode participar ou ndo do dominio MPLS. A forma de autenticacao definida para o LDP
[ANDERSSON, 2001], estd restrita a LSRs adjacentes e depende de uma conexdo TCP entre os LSRs
envolvidos. Sendo assim, esta solugcdo nao trata situagdes em que dois LSRs, ndo-adjacentes, pretendem se
autenticar mutuamente fim a fim, durante o estabelecimento de um novo LSP.

Desta forma, este trabalho propde uma solugdo de autenticacéo fim a fim para o protocolo LDP, de modo
a preencher esta lacuna do protocolo, viabilizando o estabelecimento de LSPs entre dois LSRs ndo-adjacentes.A
solugdo de autenticacdo fim a fim, foi planejada para ambientes onde LSPs atravessam multiplos dominios
externos, considerados ndo confiaveis, e que por isso necessitam se autenticar durante o estabelecimento de um
novo LSP.Conforme foi verificado pelo levantamento de trabalhos correlatos [DE CLERCQ, 2001], [BUDA, 2001],
[KENT, 2000], [BADAN, 2001], atualmente € desconhecida uma solugdo de autenticagdo semelhante, que
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efetivamente atenda o proposito de autenticar num escopo fim a fim, o estabelecimento de LSPs dentro do
protocolo LDP. Dessa forma a solug&o proposta por este trabalho € inédita dentro do seu escopo de aplicacéo.

Este trabalho aborda: descreve sucintamente como ocorre o processo de distribuicdo de etiquetas no
MPLS; apresenta algumas caracteristicas do funcionamento do protocolo LDP; faz consideragbes sobre
Requisitos de Seguranca para o LDP e apresenta alguns trabalhos relacionados; e a proposta de autenticagdo
fim a fim para o LDP é descrita.

7.3.2 Trabalhos em Andamento e Futuros

Este trabalho apresentou uma solugdo de autenticacdo para o protocolo LDP, de forma a viabilizar uma
autenticacao fim a fim, entre um LSR de ingresso e seu respectivo LSR de egresso durante o estabelecimento de
um novo LSP. Conforme verificado pelo levantamento dos trabalhos relacionados apresentados, ndo se tem
conhecimento de uma solugdo semelhante, que efetivamente atenda o propdsito de autenticar, num escopo fim a
fim, o estabelecimento de LSPs entre LSRs néo-adjacentes no protocolo LDP. Dessa forma a solugédo deste
trabalho € inédita dentro do seu escopo de aplicagéo.

Conclui-se que a solugdo de autenticacdo fim a fim para o protocolo LDP, apresentada neste trabalho,
trouxe incrementos importantes que vem a suprir lacunas e deficiéncias dentro da atual especificagdo deste
protocolo, especialmente com relagdo a seguran¢ca do ambiente. Uma forma de autenticacdo fim a fim, para
viabilizar a autenticagdo mutua entre os LSRs de ingresso e egresso durante o estabelecimento de um LSP, é de
fundamental importancia para a seguranga do protocolo LDP, especialmente dentro de ambientes MPLS multi-
dominios, onde os dominios ndo sdo confiaveis entre si. POde-se constatar através da implementacao realizada
na plataforma Linux, que este objetivo foi prontamente atendido pela proposta de autenticacdo apresentada.

Como um exemplo classico de ambientes multi-dominio, temos o provimento de VPNs baseadas em
BGP/MPLS, em ambientes multiprovedores VPN, retratado em [ROSEN, 1999] e [ROSEN, 2002], onde varios
provedores VPN fornecem o servigco VPN baseados em acordos que possuem entre si. Embora ndo comprovado
por um experimento pratico, como uma implementacao, a solugcdo de autenticacdo apresentada neste trabalho
pode ser perfeitamente aplicada ao protocolo CR -LDP, visto que o mesmo teve sua concep¢ao baseada no LDP.

Em comparagdo aos trabalhos correlatos discutidos, a solugdo apresentada por [DE CLERCQ, 2001]
possui em niveis gerais os mesmos objetivos da proposta deste trabalho. Através de uma analise aprofundada da
proposta de [DE CLERCQ, 2001], conclui-se que a mesma apresenta um erro arquitetural, fato reconhecido pelos
seus autores através de contato por e-mail. Por considerar erroneamente, que ao enviar uma mensagem
solicitando o estabelecimento de um LSP para uma determinada FEC, o LSR de origem sabe qual é o LSR de
destino que vai processar a requisicdo, o escopo de aplicagdo da solucdo dentro do LDP fica drasticamente
reduzido.

Em contrapartida, a solugdo de autenticacdo apresentada neste trabalho atende a todas as situagfes de
estabelecimento de LSPs entre LSRs no LDP, embora sua principal aplicabilidade seja em comunicacdes entre
LSRs néo-adjacentes.

Este trabalho sera continuado através de:

a) Especificar mais detalhadamente e implementar a distribuicdo de chaves usando certificacédo digital.

b) avaliar os p0s e contras de prover confidencialidade as informagdes transportadas pelo protocolo LDP. Existem
opinides que divergem neste sentido, dessa forma seria justificavel um estudo aprofundado. Caso conclua-se
vantajosa a adoc¢ao de confidencialidade no ambiente, sugere-se a especificacdo de uma solucdo que atenda as
necessidades levantadas pelo estudo de viabilidades realizado.

c) analisar e propor as modificacbes necessarias na proposta de autenticagdo fim a fim apresentada neste
trabalho, de modo a fornecer suporte a IP Versao 6 (ipv6). N&o serdo necessarias grandes mudancgas para atingir
este propdsito, porém este objetivo ndo estava incluso no escopo do corrente trabalho, dessa forma ficou
pendente para revisdes futuras.
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7.4 1DS e Compartilhamento e Atualizacdo de Bases de Assinaturas Utilizando Agentes Mdveis

7.4.1. Introducéo

Sistemas de detecgéo de intrusdo (Intrusion Detection Systems — IDS’s) sdo ferramentas utilizadas na tentativa de
identificacdo e rastreamento de ataques a redes de computadores. Diversas técnicas sdo aplicadas a estes
sistemas na busca de uma maior eficiéncia na deteccao de ataques. Algumas das técnicas mais conhecidas séo:
andlise de assinaturas, sistemas adaptativos e analise estatistica. Destas técnicas, a mais utilizada é a analise de
assinaturas.

Os IDS’s baseados na técnica de andlise de assinaturas utilizam uma base de dados contendo vérias
seqliéncias de eventos, chamadas de assinaturas. Estes IDS’s consistem na monitoracdo de eventos da rede ou
hots em que estdo instalados, tentando identificar se os eventos que estdo ocorrendo no sistema correspondem a
alguma das assinaturas cadastradas na base de dados. Se o IDS encontrar uma seqiiéncia de eventos no sistema
que corresponda a uma assinatura da base de dados, entdo possivelmente estara ocorrendo um ataque ao
sistema, e o IDS ir4 tomar alguma providéncia para conter este ataque. Esta providéncia pode ser um alerta
sonoro ou visual no computador que esta sendo atacado, o envio de um E-mail para o administrador da rede, ou
até mesmo a interrupcéo da conexdo ou do processo que esta causando o ataque.

Dentre os problemas encontrados nos sistemas de detec¢do de intrusdo baseados em andlise de
assinaturas podemos citar a dificuldade de se manter atualizada a base de assinaturas e a falta de padrao entre

20



as assinaturas dos diferentes IDS’s existentes. Atualmente a atualizacdo da base de assinaturas é feita de forma
manual, exigindo conhecimento do usuario sobre a sintaxe das assinaturas em um IDS especifico. Outra forma
de atualizacéo da base de assinaturas € através de atualiza¢des disponibilizadas pelos fabricantes dos IDS’s, esta
forma de atualizacdo exige que o usuario substitua periodicamente a sua base de assinaturas local pela base
disponibilizada pelo fabricante.

O trabalho refere-se a comunicacdo, troca de informacdes e cooperagdo entre os diferentes IDS’s
existentes no mercado. Este trabalho propde uma arquitetura para que os diferentes IDS’s trabalhem em
conjunto, compartilhando as suas bases de assinaturas e atualizando-as de forma automatica, aumentando assim
a eficiéncia destas ferramentas. Para isto a arquitetura proposta define uma estrutura para o0 armazenamento das
assinaturas, esta estrutura € utilizada nas bases de assinaturas que sdo compartilhadas entre os IDS'’s.

Para realizar a troca de informag8es entre os IDS’s, foi utilizada a tecnologia de agentes moveis. Agentes
Méveis sdo programas cujo cédigo de execugdo possui recursos capazes de armazenar dados, transferir-se de
um local para outro da rede e reiniciar sua execucdo. A recuperacdo de informacdo e o comércio eletrdnico sédo
suas principais areas de aplicacdo. Algumas das tarefas realizadas por agentes moveis sdo a busca de
informacdes na rede e a execugdo de tarefas distribuidas.

Optou-se pela utilizacdo de agentes moveis devido as suas caracteristicas, principalmente no que diz
respeito a recuperacao de informacdes distribuidas. Este estudo demonstra que os agentes mdveis sdo pouco
influenciados por gargalos na rede, esta caracteristica pode ser importante em um ambiente como a Internet.

A plataforma de agentes mdveis escolhida foi a plataforma Java Aglets. O Aglet € um agente movel Java
gue suporta 0s conceitos de execucdo autdbnoma e roteamento dindmico em seu itinerario. Os Aglets sdo
hospedados por um servidor Aglet de forma similar a forma como os applets sdo hospedados por um Web
browser. O servidor Aglet prové um ambiente para os aglets executarem e uma maquina virtual Java que,
juntamente com o gerenciador de seguranca do Aglet, tornam este servidor seguro para receber e hospedar os
Aglets.

Cada um dos IDS’s que faz parte da arquitetura de compartiihamento e atualizacdo de bases de
assinaturas ira publicar uma base de assinaturas contendo as suas assinaturas armazenadas dentro do formato
padrdo definido pela arquitetura. Os agentes moveis irdo navegar pela rede em busca de novas assinaturas,
visitando as bases de assinaturas que foram publicadas.

Quando um agente movel encontra uma assinatura nova, ele retorna ao IDS que o disparou e atualiza a
sua base de assinaturas. Desta forma a base de assinaturas do IDS estara sempre atualizada, de forma
automatica, eliminando a preocupacao do usuario em ficar constantemente atualizando sua base.

O objetivo geral deste trabalho consiste um desenvolver uma arquitetura que proporcione a atualizagao
automatica da base de assinaturas de um IDS. Esta atualizacdo sera feita através de agentes mdveis que
realizam consultas em bases de assinaturas de outros IDS’s, espalhadas pela Internet.

Como objetivos especificos temos:

- desenvolvimento de uma estrutura para 0 armazenamento das assinaturas;

- desenvolvimento de uma estrutura para publicacdo da base de assinaturas, de forma a possibilitar a
consulta destas assinaturas;

- desenvolvimento de agentes mdveis capazes de consultar e copiar assinaturas de bases publicadas por
IDS’s;
Além disto este tabalho visa apresentar: as justificativas e motivacdes que levaram a realizagdo deste trabalho,
citando alguns trabalho correlatos; detalhes da metodologia e do ambiente de desenvolvimento utilizados; a
estrutura para armazenamento das assinaturas; e a arquitetura de compartihamento e atualizagdo
respectivamente.

7.4.2 Trabalhos em Andamento e Futuros
Atualmente, para se atualizar uma base de assinaturas um usudrio precisa conhecer 0s novos atagues e
assinaturas que sao criados todos os dias, analisar estas novas assinaturas e verificar se elas sdo necessarias
dentro da rede especifica em que trabalha e, atualizar manualmente a base de assinaturas de sua rede se for o
caso. Como ataques e assinaturas sao criadas constantemente, e a atualizagdo das bases ainda é feita de forma
bastante manual, sdo grandes as chances da base de assinaturas de uma empresa ndo estar totalmente
atualizada e ser surpreendida por um ataque recém criado ou uma vulnerabilidade recém descoberta, sem que o
IDS tenha consciéncia de que isto estd ocorrendo.

A atualizagdo também pode ser feita diretamente pelo fabricante de um IDS especifico. Porém nestes
casos todos os usuarios do IDS daquele fabricante recebem a mesma base de assinaturas, ou seja, a base ndo é
otimizada de acordo com as realidades e necessidades de cada rede. A base enviada pelo fabricante pode ndo
satisfazer as necessidades especificas de uma rede, obrigando o usudrio a novamente configurar e atualizar a
sua base de assinaturas de forma manual.

A contribuicdo do presente trabalho para com a seguranca das redes de computadores vem através da
possibilidade de atualizacdo automatica e eficiente das bases de assinaturas, eliminando a necessidade de um
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usuario realizar este trabalho manualmente. A arquitetura para compartiihamento e atualizacdo de bases de
assinaturas através de agente méveis apresentada neste artigo abre caminho para esta possibilidade.

A arquitetura possibilita que um IDS atualize a sua base de assinaturas de forma automética. Um usuério
pode configurar que tipo de assinaturas interessa para sua rede e, com base nesta configuragdo agentes moéveis
realizam pesquisas nas bases de assinaturas de outras redes. A pesquisa é feita em diversas bases de outras
redes, inclusive bases ndo conhecidas pela rede de origem, isto permite que uma base de assinaturas que utilize
a arquitetura proposta seja alimentada com informacgfes de vérias fontes, e ndo somente de uma fonte central
como no caso de uma base distribuida por um fabricante de IDS.

A possibilidade de configurar as caracteristicas das assinaturas a serem pesquisadas garante que a base
de assinaturas, que estd sendo atualizada automaticamente, esteja sempre com informacgdes (assinaturas) que
esteja de acordo com as realidades e necessidades da rede em questéo.

A arquitetura desenvolvida e apresentada neste trabalho permite que os sistemas de detecg¢do de
intrusdo, baseados na técnica de andlise de assinaturas, tornem-se ferramentas mais eficientes no auxilio a
seguranca das redes de computadores. A arquitetura apresentada aumenta a eficiéncia do sistema devido a
possibilidade da troca de informacdes e da cooperacéo entre diferentes IDS’s.

Varios aperfeicoamentos podem ser aplicados a arquitetura apresentada neste artigo, a fim de torna-la
mais robusta, confiavel e eficaz.

Um dos aspectos que poderia ser trabalhado nesta arquitetura é a questao da integridade das bases de
assinaturas. No presente trabalho quando um agente mdvel pesquisa uma base de assinaturas remota, ele
considera que esta base contém informagdes corretas e confiaveis. Porém, alguém interessado em prejudicar a
distribuicdo das assinaturas ou interessado em espalhar assinaturas falsas, poderia alterar de forma maliciosa
uma base de assinaturas confiavel, desta forma os agentes comecgariam a coletar assinaturas que prejudicariam o
funcionamento de seus IDS’s. Sendo assim, faz-se necesséario algum mecanismo que possibilite 0 agente movel
conferir a integridade da base de assinaturas, antes de comecgar a pesquisar as assinaturas da base.

Outro aperfeicoamento aplicavel a este trabalho, seria dotar os agentes moveis de uma maior inteligéncia
na busca das assinaturas e na escolha da préxima base a ser pesquisada. Esta inteligéncia teria como objetivo
maximizar a busca por novas assinaturas, tentando evitar que o agente pesquise assinaturas que ele, de alguma
forma, poderia saber que ndo sdo novas. A escolha da proxima base a ser pesquisada também poderia ser
otimizada, evitando que 0 agente pesquise novamente uma base de assinaturas que ja foi pesquisada
recentemente.

Além das extensdes aplicadas a arquitetura desenvolvida neste trabalho, podem ser desenvolvidos
trabalhos aplicando as idéias contidas nesta arquitetura a outras tecnologias. Pode-se tentar desenvolver uma
arquitetura semelhante utilizando-se SNMP ou Web Services, ou ainda utilizando-se outras plataformas de
agentes moveis.
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7.5 Aplicagdo de Inteligéncia Computacional (Légica Fuzzy e Redes Neurais) na Geréncia de Redes
através da Automatizagdo do uso de Agentes Mdveis

7.5.1. Introducéo

Existe uma grande frente de pesquisa na area de agentes moveis aplicado a geréncia de redes de computadores
que versa em comparar e avaliar as configuracbes de agentes moveis entre si e com relagdo a outros
paradigmas. Essas comparacdes e avaliagfes podem justificar a utilizagdo dos agentes méveis em detrimento de
outras opgoes, tais como a abordagem cliente-servidor.

Existem varios estudos comparando o comportamento de agentes moéveis com SNMP [Stallings 1998]. O
trabalho de [Rubinstein 2001] faz compara¢gdes com SNMP em cima de implementagdes e modelos aproximados.
Existem trabalhos como os de [Arantes 2002], que propde modelos mateméticos para calculos de tempo gasto
em geréncias, por agentes moveis e SNMP, em cima de estudos de casos. Nestes trabalhos percebemos a
dificuldade em conceber modelos de avaliagdo genéricos, pois as implementacdes de frameworks ndo seguem
nenhum padrdo. Existem propostas em [Fipa] que sugerem padrfes de comunicacdo entre comunidades e
agentes, e que estdo disponiveis em documentos como o XCO00082B (FIPA Network Management and
Provisioning Specification), que especifica padrfes utilizados no provisionamento de recursos e na geréncia de
redes, utilizando agentes ou o XC00084D (FIPA Agent Message Transport Protocol for HTTP Specification) que
discorre sobre o transporte de mensagens entre agentes usando HTTP. Esses padrfes, apesar de estarem se
tornando referéncia, ainda sdo utilizados por poucos frameworks disponiveis.

Temos estudos, como [Xavier 2002], que trabalham a comparacdo entre as varias configuragfes de
comunidades de agentes mdveis que uma geréncia pode ter. Este trabalho mostra que todas as configuragcGes
alcangam os seus objetivos, mas cada uma com caracteristicas diferentes de obtencdo desse objetivo. Mostra
ainda que essas diferencas podem ser avaliadas, ajudando na opc¢ao por uma configuracdo mais adequada. Esse
trabalho é implementado em cima de um framework de agentes moveis, o KDEMA. Podemos utilizar inteligéncia
computacional no apoio a decisdo. Pesquisas que utilizam inteligéncia computacional em agentes moveis
também podem ser encontrados, como em [Karnouskos 2002], onde uma combinacédo neuro-fuzzy é utilizada
para propor um sistema de mensagens inteligente e dinamico, adaptavel as condi¢gées do usuério. Em [Das 2002]
temos inteligéncia computacional atuando na distribuicdo de tarefas a agentes moveis para resolucdo de
pesquisas complexas em bases distribuidas. As métricas analisadas foram tempo e tamanho das pesquisas. Ele
apresenta trés configuragbes de pesquisa: um agente, multiplos agentes ou pesquisa convencional, e sem
agentes. Percebemos que o trabalho precisa implementar as configuracdes para obter decisdes, ou seja, ndo
consegue antecipar sobre a decisdo mais adequada em tempo de projeto.

Neste trabalho, aplicamos a inteligéncia computacional na geréncia de redes de computadores como uma
ferramenta de auxilio ao gerente humano na sua escolha da melhor configuracdo de agentes modveis.
Abordaremos: as relagfes entre as configuracbes de agentes moveis e o gerente humano; os modelos
matematicos das configuracdes; a validacdo dos modelos matematicos propostos; a implementagédo dos modelos
matematicos no KDEMA; o comportamentos das configuracdes; e como proceder para escolher a configuracdo de
agentes mais adequada com légica fuzzy e/ou redes neurais.

7.5.2 Trabalhos em Andamento e futuros

As configuragdes propostas ndo sao aleatérias: elas sdo primitivas sob as quais podemos montar configuracdes
mais complexas, podendo assim adaptar os resultados a ambientes de grande escala (escala aqui se refere
também a quantidade de sub -redes a serem gerenciadas, e ndo somente a quantidade de NEs).

As equacdes para calculo do consumo de bytes foram definidas em fung¢éo de variaveis que as tornam
genéricas. Elas admitem quaisquer quantidades de NEs, de instru¢ges da tarefa ou de dados coletados. ApGs
avaliagdo das configuragdes, através do modelo de equagfes, seguida pela implementacdo no KDEMA,
percebemos que essas equagbes correspondem, com baixa taxa de erro, ao comportamento pratico obtido pela
implementacao.

Definimos um universo de NEs, sob os quais submetemos as equacgdes, encontrando valores de consumo
de bytes, que deram origem a gréaficos comparativos. Definimos, em seguida, uma fungéo de pertinéncia, com
auxilio de légica fuzzy, e inferimos os resultados, classificando-os por “muito baixo”, “baixo”, “médio”, “alto” e
“muito alto”, cada classificacdo com o seu grau de pertinéncia (de 0 a 100%).

De posse dessa classificagéo, oferecemos duas formas de decisdo automatizada: por regras de infer éncia
ou por redes neurais.

Percebemos em trabalhos correlatos que existem uma grande dificuldade de avaliar configuracBes de
agentes moveis na pratica, dada a falta de padronizacé@o entre as implementacdes. Esses trabalhos adotam como
solugéo, simulacdes para obtencdo de alguns parametros, para finalmente avaliar a configuragdo de agentes.
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Contudo, podemos através de modelos matematicos retirados de um framework, obter resultados tedricos bem
proximos dos encontrados em suas implementacoes.

Por outro lado, a geréncia de redes de computadores automatizada sempre é desejavel, dada a sua
possibilidade de pro-atividade e corre¢cdo de problemas imediatamente apds seu surgimento. O modelo de
decisdo apresentado tenta oferecer ao gerente humano, dadas as suas possiveis atitudes, convertidas em regras
de inferéncia, a decisédo de melhor configuragdo, dada uma geréncia.

N&o podemos deixar de citar que esse trabalho ndo contempla geréncias condicionais, ou seja, uma
coleta de dados, envio de dados ou mobilidade condicionais, os quais equagdes ndo podem prever por serem
aspectos em tempo de execucéo.

As equacdes foram levantadas com caracteristicas que as tornam genéricas:

- estdo divididas em trés configuracbes de comunidades de agentes mdveis, dentre as quais uma sera
eleita a mais adequada;

- estdo em fungdo da quantidade de NEs, de forma que podemos aplicar em qualquer quantidade de
elementos gerenciados (escalabilidade);

- dada a necessidade de geréncia genérica — como por exemplo, a coleta de n dados ou execugdo remota
de determinada rotina, as equacgfes estdo também em fungdo das instrucdes e em funcéo da quantidade
de dados coletados;

- definidas em configuragBes primarias de agentes moéveis, ou seja, podemos extrapolar as equacdes em
ambientes complexos, compostos por varias sub-redes, sendo que cada sub-rede teria o seu conjunto de
equag0es, e o resultado para a rede como um todo seria o somatoério dos calculos das partes;

Para uma aplicagdo dos modelos, podemos entdo:

- definir a geréncia a ser aplicada: coleta de dados, exec ugdo remota de rotina;
- implementar as instru¢des necessarias para tal geréncia, através das Instructions do KDEMA;

- submeter esses parametros ao modelo, obtendo as classificagfes das configuragdes;
Nesse ponto ja temos 6timos recursos para auxilio a tomada de decisGes por parte do gerente humano. N&o
obstante, podemos ainda nos beneficiar das propostas de tomada automatizada de deciséo, da seguinte forma:

- implementacao de regras de inferéncia, de acordo com o contexto e desejos particulares do ambiente-
alvo da geréncia; vale ressaltar que essas regras serdo definidas uma sO vez, ou seja, a partir da
geréncia seguinte, a implementacéo das regras ndo seria mais necessaria,;

- construcdo de situagdes de decisdo, com entradas e saidas conforme descrito em 7.2, para treinamento
de redes neurais; novamente vale ressaltar que essa tarefa seria executada uma so vez;

Esse trabalho nos direciona para as seguintes frentes de pesquisa:

- implementar no KDEMA os recursos de simulagdo (via equacdes) das configuracdes, classificacdo dos
resultados e sugestdo de melhor configuragdo, usando fuzzy e regras de inferéncia ou redes neurais;

- estudar outros modelos para classificagdo e escolha de melhor resultado, contemplando geréncias
condicionais, onde teriamos as equagfes em fungéo de probabilidades de acontecimentos de geréncia;
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7.6 Arquiteturad e Grids de Agentes Aplicada a Geréncia de Redes

7.6.1. Introducéo

A computacdo em grid tem surgido como uma iniciativa que possibilita a agregacdo de recursos conectados em
rede, formando um sistema distribuido em larga escala e possibilitando a resolugdo de problemas cientificos e
comerciais complexos [Foster 1999]. Distribuindo a carga de trabalho de suas aplica¢des, um usuario pode dispor
de uma capacidade computacional e de armazenamento que se tornariam financeiramente inviaveis de se atingir
em um ambiente tradicional.

Este compartilhamento e agregacéo de recursos se diferenciam das tecnologias atualmente disponiveis
na Internet, pela forma como esta integracao ocorre. O objetivo é proporcionar um acesso mais barato, eficiente,
facil, abrangente e em larga escala. As diferencas fundamentais entre um grid e um sistema distribuido tradicional
estdo na grande heterogeneidade de recursos, na dinamicidade do ambiente e na alta laténcia das redes que os
interigam. Um grid € uma forma de agregagcdo que pode acontecer de varias formas, inclusive através dos
mecanismos de cooperacao e negociagdo proporcionados pelos agentes.

No fluxo de trabalho tradicional do gerenciamento de redes temos uma situagdo onde dados s&o
extraidos dos equipamentos e precisam ser transformados em informagfes que possam orientar 0 gerente na
tomada de decisGes e na execucéo de a¢des de gerenciament o [Koch e Westphall 2001]. Sistemas baseados em
regras de producdo e inferéncia podem ser utilizados para analisar estes dados, extrair as informacdes
necessarias e identificar possiveis problemas. Porém, a consolidagao destes dados em informacgdes de geréncia &
uma tarefa intensiva e consome um grande poder de processamento. A medida que o ambiente cresce, a
eficiéncia de um sistema centralizado diminui e aumenta o custo com hardware.

Este trabalho apresenta uma arquitetura alternativa, baseada em grids de agentes para distribuir a carga
destas tarefas intensivas do gerenciamento. Apresentamos os resultados de nossos estudos com grids e sua
possivel aplicagdo na geréncia de redes.

O trabalho abordara: a computagdo em grid, grids de agentes e sua utilizagdo na geréncia de redes de
computadores; nossa proposta para uma arquitetura de grid de agentes voltada a geréncia de redes de
computadores; e nossa arquitetura com outras abordagens.

7.6.2 Trabalhos em Andamento e Futuros

Neste trabalho apresentamos uma arquitetura de grids de agentes aplicada a geréncia de redes de computadores.
Também mostramos os conceitos envolvidos com a computagdo em grid e as vantagens de sua utilizacdo no
processamento e andlise de dados de geréncia.

Grids de agentes € um assunto relativamente novo e sua utilizagdo na geréncia de redes devera ser cada
vez mais explorada, sendo este um trabalho original e inédito na area. N6s destacamos as possibilidades de sua
utilizacdo e propomos uma arquitetura de Grids de Agentes para Geréncia de Redes, validando a mesma
teoricamente e via implementacao de um prot6tipo que esta em desenvolvimento. Aperfeicoaremos as atividades
até aqui realizadas, dando continuidade aos seguintes trabalhos:

1. Desenvolvimento de melhores protétipos, demonstrand o as vantagens da utilizacdo de grids de agentes
através da realizagdo de mais medicgGes.

2. Evidenciar melhor o ponto em que a utilizagdo de um grid de agentes passa a ser mais vantajosa e em
gue ponto deixa de ser.

3. Realizar estudos sobre o balanceamento de carga no grid de processamento. Também procurar meios
eficientes de divisdo das tarefas de analise. Executar mais medi¢fes da capacidade de processamento
atingida com um grid de processamento e suas vantagens em relacdo as técnicas tradicionais.

4. Investigar melhor a utilizacdo de agentes mdéveis na andlise de dados e no balanceamento de carga. A
mobilidade dos agentes proporciona uma migracdo das atividades de andlise atribuidas a eles,
melhorando a utilizagdo dos recursos.

5. Melhorar a eficacia das formas de armazenamento, replicacdo, indexacéo e recuperacdo dos dados de
geréncia pelos agentes do grid.

Mostramos as vantagens de se aplicar grids de agentes na geréncia de redes, reduzindo custos e
proporcionando um processamento e andlise mais eficiente através da arquitetura desenvolvida. Ainda existe
muito a ser feito e acreditamos que a continuidade e o aperfeicoamento deste trabalho merecem atengao especial
de toda comunidade cientifica que atua na area, por se tratar de uma abordagem nova e promissora.
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7.7 Geréncia de Redes em Ambientes WEB, WAP e SMS usando as Tecnologias SNMP, WBEM e CORBA
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7.7.1. Introducéo

Neste trabalho, serd analisado um ambiente que tem, em sua esséncia, recursos da plataforma Windows, pois
esta plataforma é dominante [MILO1], mas como em qualquer outro ambiente, existem também recursos de
outras plataformas. Essas caracteristicas sdo encontradas em algumas instituicbes que requerem total
confiabilidade na rede, pois uma falha pode deixar instituices inteiras inoperantes. Dentro deste contexto, este
trabalho prop6e uma solugao eficiente e inovadora para a geréncia de alarmes disparados em reacédo a falhas
ocorridas na rede. E proposta uma aplicacdo que faz a geréncia dos alarmes de uma rede garantindo que as
notificacdes das falhas ocorridas sejam repassadas aos responsaveis de forma rapida e eficaz. A captagao destas
falhas abrange todas as plataformas da rede, mas possui um enfoque especial na plataforma Windows.

Para atender tais caracteristicas, foi necessaria a utilizacdo de tecnologias como WBEM, SNMP e
CORBA e a interagéo da aplicagdo com o usuéario foi utilizada a WEB e WAP. O WBEM (Web-Based Enterprise
Management) é uma iniciativa da DMTF (Distributed Management Task Force) que objetiva a unificacdo de
mecanismos para descrever e compartilhar informagfes de geréncia, sem definir as regras de implementacéo,
permitindo que a industria desenvolva solu¢cbes de geréncia padronizadas e baseadas nas tecnologias WEB
emergentes. Desta forma, € possivel utilizar diversas tecnologias (como por exemplo CORBA/Java) para
estender esta estrutura para um objetivo proprio e até mesmo fazer a integracdo com o SNMP, que € o protocolo
mais popular no que diz respeito a tecnologias de gerenciamento de redes [MALO1].

Fazendo uso das caracteristicas de implementa¢des baseadas na iniciativa WBEM, juntamente com os ja
consagrados SNMP e CORBA, através de uma aplicagdo baseada nos conceitos de engenharia de software foi
possivel criar uma aplicagdo completa para gerenciar uma rede, flexivel para criacédo de aplicativos com diversos
enfoques.

Com a interface dessa aplicacdo sendo feita baseada na WEB, é possivel gerenciar uma rede a partir de
qualquer lugar do mundo onde se tenha uma conex&do a Internet. As vantagens de usar esse tipo de interface sdo
vérias, indo desde a substituicdo da linha de comando até a economia em treinamento de pessoas especializadas
[MACO01]. Além disso, para proporcionar um melhor acesso a informacdes gerenciais, a utilizacao de dispositivos
WAP vem crescendo ao longo dos ultimos anos devido a demanda existente [STUO2]. Este protocolo, mesmo
com as dificuldades existentes no ambiente wireless, mostra-se bastante util se bem utilizado, principalmente
como forma de apoio a ferramentas de geréncia.

Este trabalho abordard: aspectos de geréncia de redes juntamente com os protocolos e arquiteturas
utilizados; algumas ferramentas existentes no mercado e trabalhos que séo realizados nesta area; as tecnologias
necessarias para o desenvolvimento do sistema (no caso, a tecnologia Wireless, com seu protocolo WAP para
desenvolvimento de aplicagGes e 0 SMS para envio de mensagens curtas, e a arquitetura de objetos distribuidos
como CORBA e DCOM); a implementacgéo; e a validacao do mesmo em um ambiente de testes.

7.7.2 Trabalhos em Andamento e Futuros

O ambiente a ser gerenciado € formado de equipamentos com varias plataformas, sendo a plataforma Windows
dominante. Para obter uma geréncia efetiva de um ambiente com estas caracteristicas, a arquitetura de
desenvolvimento precisaria oferecer uma boa integragdo com as redes Windows e também a possibilidade de
integracdo com outras tecnologias necessarias para a geréncia das demais plataformas. Isto se tornou possivel
com a utilizagcdo do conceito de componentes. Alguns componentes foram construidos para o gerenciamento de
recursos com a plataforma Windows e outros com a funcéo de disponibilizar ao usuario as informag6es de forma
a unificar as informacdes de geréncia captadas por diferentes tecnologias. Para melhor organizar estes
componentes, foram criados os médulos do sistema. Em cada um dos modulos gerentes foram utilizadas
tecnologias diferentes como o WMI, SNMP e CORBA. Com essas diferentes tecnologias o ambiente pode ser
gerenciado de maneira completa e eficiente. As informacdes captadas por estes mddulos foram unificadas
através da base de dados e componentes COM de acesso a mesma. Estes componentes interagem com o
usuério através das interfaces WEB e WAP do sistema.

Apesar do bom funcionamento da aplicagcdo, algumas particularidades puderam ser observadas ao
comparar médulos gerentes utilizados para recuperar informacdes relacionadas a falhas no sistema. A escolha do
WMI foi fundamental para se ter o resultado esperado do ambiente. O fato de se poder implementar
especificamente quais os alarmes a serem gerados, foi importante para a diminuigcdo do numero de alarmes
gerados. Este fator é essencial para a viabilizacdo da aplicacdo. Ao contrario do SNMP, que gera traps que
podem ser simples notificagdes ou problemas criticos. Para este mddulo, foi necessaria a criagdo de filtros, para
que o gerenciador recebesse somente traps realmente importantes. J& no médulo CORBA nédo existe este
problema, pois os alarmes sdo gerados pelo ORB Client por isso é a responsabilidade deste gerar apenas alarmes
importantes. Mas por garantia, existe um filtro pela severidade dos alarmes gerados pelo médulo CORBA.

Outra consideragéo é o fato do WMI s permitir que sejam recuperadas informacdes do recurso através
do pooling. Este fato pode vir a ser um ponto negativo quando a rede esta congestionada, mas isso ndo inviabiliza
0 bom funcionamento da aplicacdo. Esta ja € uma vantagem dos mddulos SNMP e CORBA. No médulo SNMP
sdo recuperadas as traps enviadas pelos agentes, sem a necessidade do pooling. Assim, uma trap é gerada
somente quando realmente existe o problema. Da mesma forma funciona o Médulo COM, que tem os ORB Client
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em cada equipamento, assim que for detectada uma falha, o ORB Client envia o alarme para o ORB Server, sem
utilizagdo excessiva de trafego na rede.

A criagdo destes trés modulos gerentes proporcionou um gerenciamento bastante completo do ambiente

com relacao a falhas do sistema. Com a extensdo desses modulos é possivel a construgcao de uma ferramenta
ainda mais completa, para que além do gerenciamento de falhas, se tome decisdes de geréncia.

1.

Como sugestbes para trabalhos futuros a serem realizados podem ser citados:
Ampliacdo do sistema gerenciador de alarmes para um gerenciador de redes, utilizando as vantagens
oferecidas pelo WMI unidas pelo SNMP e CORBA. Essa ampliacdo pode ser no sentido de permitir tomadas
de decisbes a partir da WEB e dispositivos WAP. Podendo até ser criado um algoritmo para tomar essas
decisfes de forma automatica para alguns casos.
Fazer a unido dessas tecnologias diretamente na arquitetura WBEM, através de mapeamentos do modelo
CIM com alguma outra tecnologia, por exemplo CORBA onde as informagfes que foram armazenadas em
base de dados pudessem ser acessados através da criacao desta aplicagdo, sem perder as funcionalidades ja
implementadas do WMI.
Criar a aplicacdo utilizando a extensdo do modelo CIM como no item 2 e em seguida fazer a verificacdo da
performance das duas aplicagbes com objetivo de concluir qual seria a melhor maneira, de se utilizar tais
tecnologias.
Ampliar a aplicagdo para servir de auxilio para a construcdo de SLA (Service Level Agreement), onde ao
definir as variaveis, poderdo ser gerados relatorios especificos para auxiliar neste tipo de contrato.

7.7.3 Referéncias Bibliogréfic as

[BOUO2] BOUTABA, Raouf.; POLYRAKIS, A Andreas. Projecting advanced enterprise network

and service management to active networks. IEEE Network. [s.l.]. v. 16, n. 1, p. 28 —33,
Jan.-Fev. 2002 .

[FES99] FESTOR, O.; FESTOR, P.; YOUSSEF,, Ben N.; ANDREY, Laurent. Integration of

WBEM-based management agents in the OSI framework IFIP/IEEE International
Symposium on Distributed Management for the Networked Millennium, 1999.
Proceedings ...[s.l]: IEEE Press. 16 p., p 49 — 64.

[GAR98] Voth, Gary.R.; Kindel, Charles; Fujioka, Jon. Distributed application development for

three-tier architectures: Microsoft on Windows DNA IEEE Internet Computing, [s.l], v. 2
n. 2, Margo — Abril 1998, p. 5, p. 41 —45.

[GUI01] GUIAGOUSSOU, M.H.; BOUTABA, R.; KADOCH, M. A Java API for advanced faults

management. IEEE/IFIP International Symposium on Integrated Network Management,
2001, Seattle Proceedings... [s.l.]: IEEE Press, 2001 16 p., p. 483 —498.

[HONO1] HONG, Liu; DONG, Bai; WEI, Ding . The integration of SNMP and web in embedded

devices. International Conferences on Info-tech and Info-net, 2001, Beijing.
Proceedings... [s.l.]: IEEE Press, 2001, 5 p., p. 83 —87.

[KET02] KETTSCHAU, H.-J.; BRUCK, S.; SHEFCZIK, P. LUCAS - an expert system for

intelligent fault management and alarm correlation. Network Operations and
Management Symposium, 2002. Proceedings...[s.]]: IEEE Press. 3p., p. 903 —905.

[MACO01] MACHADO, Christiano.M.;SAFE, Georgia.P.; NOGUEIRA, José Marcos.S.;

LOUREIRO, Antonio A.F. On the impact of using Web interfaces in a distributed
management platform. EEE/IFIP International Symposium on Integrated Network
Management, 1, Seattle, 2001. Proceedings...[s.I]:IEEE Press. 2001 p. 4, p. 317 — 320.

[MALO1] MALOWIDZKI, Marek. The management of the mobile network with COM+ and SNMP.

Military Communications Conference,2001, Washington . Proceedings...[s.l.]: IEEE
Press, 2001. 5 p., p. 1456 —1460.

[MIC99] MICROSOFT, Corporation. Introducing Windows DNA: Framework for a New

Generation of Computing Solutions. Disponivel em:
<http://www.msdn.microsoft.com/library/ > .Acesso em: 25 abril 2002.

[MILO1] MILANOVIC, Nadza.; MORNAR, Vedran. A software infrastructure for distributed

computing based on DCOM. International Conference on Information Technology
Interfaces, 2001, Pula, Croacia . Proceedings...[s.]] :IEEE Press, 2001, 6 p., p. 63 — 68.

[STUOZ] STUCKMANN, Peter; HOYMANN, Christian. Performance evaluation of WAP-based

applications over GPRS. IEEE International Conference on Communications,2002, New
York. Proceedings... [s.l.]: IEEE Press, 2002, p. 5, p. 3356 —3360.

[VOUO01] VOUGIOUKAS, Stavros; ROUMELIOTIS, Manos. A system for basic-level network fault

management based on the GSM short message service (SMS). International
Conference on Trends in Communications, 2001, Bratislava. Proceedings...[s.|.]:IEEE
Press, 2001. 5 p., p. 218 —222, v. 1.

28



7.8 Geréncia de Acordos de Niveis de Servigos para Redes Sem Fio

7.8.1. Introducéo

No momento atual, a crescente competitividade do mercado tem requerido niveis elevados de eficiéncia e
qualidade das organizacdes. Padrdoes de qualidade e produtividade nos servigos prestados sdo fortemente
exigidos, como elemento diferencial de sucesso.

Para os provedores de servigos de telecomunicagdes ou de redes um dos diferenciais em relacdo aos
demais competidores, é a capacidade de executar a Geréncia de Nivel de Servigo - SLM, pela qual o cliente e o
provedor podem monitorar a infra-estrutura de comunicagédo fornecida, garantindo uma maior qualidade, redugéo
dos custos e seguranga em suas operagfes. A geréncia de niveis de servicos é definida através de contratos -
SLAs estabelecidos durante a fase de contratacdo do servico, que é utilizado tanto pelo cliente quanto pelo
provedor, para verificar os niveis de servigos providos.

As tecnologias baseadas em radio frequiéncia, surgem com bastante forca no mercado, como é o caso
das redes ad-hoc, as quais combinam funcionalidade, flexibilidade, conectividade de dados, mobilidade de
usuarios em diversos ambientes. Sendo assim, este trabalho tem como objetivo obter através de simulagtes
informacgdes de desempenho nas redes sem fio ad-hoc e analisar estas informagfes a fim de moldar parametros
de qualidade de servigo, que compdem os SLAs, providos sobre estas redes, garantindo assim o seu melhor
funcionamento.

Este trabalho aborda: os trabalhos correlatos que levaram o desenvolvimento deste trabalho; a descrigcdo
da tecnologia sem fio (wireless network), bem como, os principais conceitos, a tecnologia de transmissao sem fio,
as técnicas de espalhamento espectral, o provimento de servicos usando redes sem fio, a aplicabilidade e
viabilidade destas redes; os parametros de QoS utilizados na elaboragéo e gerenciamento dos acordos de niveis
de servigos; e o cenario para o desenvolvimento das simulagdes.

A geréncia de niveis de servico em redes sem fio podera ser especificada, modelada e implementada
utilizando-se diferentes enfoques e concepgfes. Na pesquisa desenvolvida, considerou-se referencial existente
nos diferentes segmentos interessados por SLM, SLA e Redes Sem Fio. Dentre estes segmentos destacam-se
organismos de padronizacdo e féruns (OMG, ITU-T, ISO, TMForum, IETF, DMTF, IEEE), produtos, servigos,
provedores de servigos, fabricantes de hardware e software e pesquisas da comunidade académica.

Dentre estes segmentos, considerados de extrema relevancia para a geréncia de SLM/SLA, estdo os
trabalhos desenvolvidos pelo TMForum. Desde 1988, o TMFérum vem produzindo um conjunto de documentos
destinados a alcancgar, uma interacdo com o OSS - Operational Support System do TMN da ITU-T, mediante o
desenvolvimento de especificacdes necessarias para a construcéo de sistemas de gerenciamento [STUOO].

Além do referencial existente no TMForum, foram considerados os esforcos especificos de outros
organismos de padronizacao, cujas especificagdes relacionam-se com as categorias de conhecimentos abordadas
neste trabalho. Dentre as referéncias consideradas, destacam-se as seguintes fontes de documentacao on-line:
[ITUO2, IEEE02, OMGO02, ISO02, DMTFO02, QoS02].

O TMF 701 produziu um estudo que trata do suporte a garantias formais de satisfacdo de niveis de
servico, onde foram levantados diversos aspectos para representacao da eficiéncia do provedor e dos seus
servigos em termos gerais, 0s quais sdo capazes de representar uma ampla vari edade de servicos e provedores.
O cliente passou a contar, a partir deste estudo, com um mecanismo de verificacdo e comparagdo de
comunicagdo entre os diversos provedores. Neste estudo também sédo identificados quais os parametros mais
importantes na provisédo de QoS.

Os eventos internacionais mais significativos em geréncia de redes séo o IFIP/IEEE IM — International
Symposium on Integrated Network Management e o IEEE/IFIP NOMS — Network Operation and Management.
Nesses eventos, assim como em outros destinados a divulgacdo de trabalhos na area de geréncia de redes
(LANOMS - Latin American Network Operations and Management Symposium, DSOM - Workshop on Distributed
Systems: Operations & Management e APNOMS - Asia-Pacific Network and Management Symposium) e em
publicagbes como o Journal of Network and System Management, os temas Service Level Management e Redes
Sem Fio (Wireless) tém sido pauta constantes. Entre os trabalhos mais relevantes no ambito deste assunto
destacam-se: [PUKOQ], [LEEO2], [PRI01], [SUKO02], [[WAO0O0], [HOLOO0], [RANOZ2].

Nos eventos nacionais, sendo o de maior expressdo o SBRC — Simpdsio Brasileiro de Redes de
Computadores, encontram-se referéncias como: [ROCO01], [RUBO01], [VIEOZ2].

Alguns outros trabalhos como [HORO02], também foram de extrema relevancia para elaboracéo deste
trabalho. Este simula um trafego no gateway de uma scatternet em uma rede Bluetooth com diferentes tamanhos
de pacotes, comparando o desempenho dos esquemas de filas FIFO com Stochastic Fair Queuing — SFQ, Fair
Queuing — FQ e Déficit Round Robin-DRR. Em [CHO99, PAT02] sdo apresentadas formas de adaptacdo de
banda para redes sem fio ad-hoc. Em [LIMO02], é proposto a implementacgdo e validagdo de um mecanismo sobre
o principio de geréncia de largura de banda para manter QoS adaptavel aplicados as redes sem fio de topologia
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ad-hoc. Em [RIB02] é apresentado a avaliacdo do comportamento de um enlace sem fio em ambiente aberto
segundo o padrao 802.11b.

7.8.2 Trabalhos em Andamento e Futuros
O padrdo 802.11 constitui-se em um dos mais complexos da familia IEEE 802, por necessitar atender as
peculiaridades inerentes ao meio de transmisséo.

As redes sem fio ad-hoc sdao a principal tendéncia dentro da computacdo movel e tem diversas
aplicacdes, fundamentalmente em situagdes onde ndo existe uma infra-estrutura de rede fixa ou a sua
implementacdo néo é viavel.

Em um mercado competitivo como a area de telecomunicacdes, os provedores de servigo precisam cada
vez mais satisfazer seus clientes, oferecendo servicos com alta qualidade, sem interrup¢des, com precos
competitivos e com diferenciais que sejam capazes de manter seus clientes atuais satisfeitos, além de conquistar
novos clientes. Um destes diferenciais tem sido justamente a geréncia de nivel de servi¢o onde o cliente é capaz
de verificar a infra-estrutura de comunicacdo fornecida verificando possiveis violagdes no contrato com o
provedor de servigos.

Neste trabalho, realizou-se uma andlise dos aspectos e dos critérios necessarios para elaboracao de um
SLA, discutindo-se as principais necessidades para implementacdo de um projeto de SLA em redes wireless.
Realizou-se também uma avaliagcdo da importancia e dos beneficios da implementacdo do SLA em redes de
telecomunica¢des como melhoria da eficiéncia e controle de qualidade. Coletaram -se os valores correspondentes
a diferentes métricas para analisar como estd se comportando o trafego, assim como os possiveis erros e
problemas que podem estar acontecendo no ambiente ad-hoc simulado.

Através da analise das simulacg8es, verificou-se que a variacdo do tamanho do pacote e a taxa de
retransmissao influenciam diretamente na laténcia, na taxa de perdas, no jitter e na vazdo. Sendo assim, estes
parametros sao condi¢cfes totalmente dependentes da situacdo da fila em cada momento. Ndo somente em
termos de pacotes enfileirados, mas também dos perfis destes pacotes, ou seja, se maiores ou menores.

A vazdo alcangada ao longo de um ambiente ad-hoc, se da em funcao do tamanho deste ambiente. Uma
rede com apenas dois nodos, alcanga uma vazdo aproximada, de 1,7 Mbps, para um pacote de tamanha igual a
1500 bytes, e 1,3 Mbps, para um pacote de tamanho igual a 550 bytes, ao invés de 2 Mbps (isso em um rede com
canal de 2Mbps), devido ao overhead dos cabecalhos, RTS, CTS e pacotes ACK. A vazéao para redes com 30, 40
e 50 nodos mantem-se praticamente a mesma.

Verificou-se a possibilidade de aprofundar os estudos e experimentos realizados no ambito das redes sem
fio. Além dos quatro parametros basicos de QoS abordados neste trabalho, outros fatores de QoS que advem da
mobilidade e de sua imprevisibilidade se tornam importantes.

Em [SUKO1, PATO02, TIA98] a probabilidade de cancelamento devido ao handoff € usada como parametro
de QoS. Este parametro é definido como a probabilidade de que a chamada seja cancelada durante o handoff
devido ao fato da nova célula ndo possuir recursos suficientes para suportar a chamada. Em [SEA96], os
autores identificam um novo parametro de QoS para ambientes moéveis denominado loss profile. Este parametro
pode ser usado por aplicagGes que toleram perda. O loss profile é definido como uma descrigcdo, provida pela
aplicacdo, da maneira aceitavel na qual dados podem ser descartados no caso de reducao de largura de banda
na parte correspondente ao enlace sem fio. Este parametro especifica a taxa de perda aceitavel e o
comportamento da perda. Em [PATO02], a probabilidade de comunicacdo transparente (probability of
seamless communication) é introduzida. Este parametro reflete os niveis aceitaveis de interrupgdo em um servico
devido ao movimento entre células. AplicagGes que ndo podem tolerar qualquer interrupgdo no servico devem
requisitar uma alta probabilidade enquanto outras aplicacdes podem requisitar uma probabilidade mais baixa.

Além dos parametros mencionados acima, handoff, loss profile e probabilidade de comunicacdo
transparente, destacam-se ainda: Conectividade, Nivel de Ruido (Qualidade do Sinal) e Perda ou Ganho do
Sinal.
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7.9 Qualidade de Servico (Perdas de pacotes, Laténcia e Jitter) em Redes Sem Fio Ad Hoc

7.9.1. Introducéo
Os roteadores de redes implementam diferentes esquemas de filas para selecao e bufferizagao de trafego. Muitos
esquemas tém sido amplamente estudados, analisados e desenvolvidos. Sob a mesma 6tica pode ser visto o
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dispositivo que recebe o trafego de uma piconet cujo destino € outra piconet, ou seja, trafego de scatternet.
Entretanto, a bufferizacédo deste trafego em dispositivos Bluetooth é implementada adotando um esquema FIFO,
que ndo oferece nenhuma forma de tratamento de trafego, o que implica na falta efetiva de qualidade de
Servigos.

No esquema tradicional FIFO, os pacotes sao eliminados quando a fila esta congestionada. Mas novos
esquemas foram desenvolvidos impactando no desempenho dos sistemas, implementando alternativas para
tratamento do trafego ao realizar a bufferizagdo. Podem ser citados: Fair Queueing [Abuamsha e Pekergin 1998],
Stochastic Fair Queueing [McKenney 1991], Deficit Round Robin [Shreedhar e Varghese 1995] além de outros.

Os objetivos e metas deste trabalho sdo realizar uma comparagdo entre os esquemas de filas First In
First Out (DropTail), em comparagdo com os esquemas Fair Queueing, Stochastic Fair Queueing e Deficit Round
Robin, através da simulagdo de um canal ACL simétrico com 433 Kbits/seg e sentido unidirecional. Para a
simulagao foi utilizado o software Network Simulator 2 [Fall e Varandhan 2001] com o objetivo de obter uma visao
amplificada do comportamento dos esquemas de filas; avaliar o enfileiramento na scatternet e piconet; e avaliar a
laténcia e o jitter na scatternet. Os resultados apresentados neste artigo séo baseados nas simulagdes de uma
scatternet, com um slave atuando como gateway, trafego unidirecional. Foram tabulados os resultados da piconet
de origem e o comportamento no master. Quando o trafego esta no dispositivo master ja pode ser considerado
como tréfego da scatternet, por destina-lo ao n6é gateway.

Este trabalho aborda: inicialmente uma introdugcéo ao Bluetooth, comentando a estruturacdo da sua pilha
de protocolos e o host controller interface; conceitos dos esquemas de filas; e o problema e os resultados das
simulagdes.

7.9.2 Trabalhos em Andamento e Futuros

Nas variacdes simuladas, com dois tamanhos de filas, constatou-se que um aumento de 66% na tolerancia do
limite, passando de 30 para 50 pacotes, houve uma reducdo de 20% na perda de pacotes, com um aumento de
atendimentos, no mesmo tempo de andlise, de nove pontos percentuais. Os nimeros isoladamente pouco podem
indicar diante do aumento na capacidade do recurso. Porém, se considerada a diferenca entre pacotes perdidos e
pacotes atendidos para 0 mesmo periodo de andlise, a relacdo de melhora em 131% o seu desempenho absoluto.
Para um mesmo periodo de tempo, obtém-se um aumento na quantidade de pacotes atendidos e uma diminui¢éo
na taxa de perdas. Em contrapartida, os tempos de laténcia aumentam, pelo maior nimero de pacotes presentes
na fila e pelo maior tempo presente na fila. Em termos de FIFO, observa-se que, enquanto os limites ndo sédo
atingidos, o mecanismo atende perfeitamente os objetivos de tratar a demanda de pacotes. O problema
percebido ao se atingir o limite, uma situacdo de esgotamento de recursos disponiveis, 0 mecanismo recusa a
entrada sem qualquer critério que ndo seja o limite de pacotes presentes na fila. No nosso modelo, os limites
foram estabelecidos em termos de nimeros de pacotes. Uma variacdo possivel seria a adocdo de tamanho da
fila em numero de bytes. Porém, esta situagdo ja descarateriza o mecanismo do esquema FIFO. Adotar um
critério de selecdo de pacotes, implica na presenca de um sistema de classificacdo prévia de pacotes, antes de
serem liberados para entrada na fila, que compare, em bytes, o tamanho do pacote com o espago disponivel na
fila.

Embora um sistema classificador de pacotes possa alterar os indicadores de desempenho associados
com mecanismos de filas, esta possibilidade complementa o sistema de forma geral, mas ndo modifica o
esquema de fila em si. Indicadores de laténcia, jitter, perda de pacotes podem ser melhorados, mas o tempo e
desempenho do classificador devem ser inseridos nas analises. Isto implica em acrescentar um novo fator para
ser contabilizado no processo. Por ser um esquema que ndo atua diretamente sobre os elementos da fila, a
laténcia e o jitter sdo totalmente dependentes do perfil de trafego. Quanto mais variavel for trafego, maior serd a
variacdo da laténcia, consequentemente do jitter. Embora possa parecer que a laténcia e o jitter sejam mais
estaveis quando hd menor nivel de enfileiramento, esta constatagdo ndo é suficiente por si somente. Para
complementar, € preciso considerar o perfil dos pacotes que estdo presentes na fila. Quanto mais variaveis os
pacotes, maior a variagdo da laténcia e jitter. Embora tenha sido simulado o impacto do aumento do tamanho da
capacidade da fila, isto ndo contribui para a resolugédo do problema de enfileiramento do buffer do Host Controller
Interface do Bluetooth. O esquema continua sendo FIFO. Enquanto que no mecanismo FIFO os pacotes sdo
atendidos pela ordem de chegada dos fluxos, no mecanismo SFQ é implementado um esquema de round-robin
para todos os fluxos de entrada. Desta forma, sdo atribuidos recursos de forma equilibrada para todos os fluxos
de entrada. Pelo fato do esquema FIFO ndo implementar qualquer politica para tratamento do trafego da rede
qualquer fluxos agressivos pode tomar todos os recursos e preencher a fila exclusivamente com seus pacotes.

O mecanismo de round-robin faz com que cada fluxo envie um pacote por vez. Isto significa que ha uma
distribuicdo equilibrada entre os diferentes tipos de trafego. Os fluxos mais agressivos terdo o0 mesmo tratamento
que os fluxos mais brandos. Os primeiros terdo maior probabilidade de perda de pacotes, pois estardo atingindo o
limite atribuido pelo mecanismo SFQ, que é a divisdo do limite maximo entre a quantidade de fluxos. A diferenca
entre os dois mecanismos consiste, basicamente, na forma de retirada de pacotes para envio, na atribuicdo de
limites para cada fluxo de entrada, e na politica de rejeicao de pacotes. Aplicando o esquema SFQ para substituir
FIFO no Host Controller Interface obtém-se a garantia de atendimento dos diferentes fluxos de trafego. No
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problema exposto, dois trafegos, um best effort e outro com requisitos de Qo0S, ndo necessariamente havera
algum privilégio para um dos trafegos, mas sim a garantia de que ambos estardo sendo atendidos nas mesmas
proporgfes. Ou seja, o buffer ndo ficard congestionado com somente um tipo de trafego. Como o préprio
Bluetooth implementa um mecanismo de Qo0S, o esquema SFQ somente reforga o processo, ao eliminar o ponto
falho do esquema FIFO em meio a este processo. Porém, mesmo com o SFQ resolvendo o problema de
congestionamento da fila, os tempos de laténcia e jitter tornam-se o ponto fraco deste esquema, como pode ser
observado comparando-se os graficos dos anexos D e E. Nestes graficos estdo demonstrados os impactos sobre
os diferentes pacotes comparados com os esquemas de filas simulados.

Em relagédo ao esquema FQ, nada pode ser afirmado de forma conclusiva entre os dois mecanismos de
filas baseando-se nos resultados obtidos por estas simulagfes. Enquanto que FIFO atende pela sequéncia de
chegada, FQ também o faz; enquanto que a primeira rejeita pacotes quando atinge os limites estabelecidos, o
segundo segue o mesmo comportamento. Nada de conclusivo pode ser deduzido desta andlise quando
comparada com FIFO. Portanto, ndo pode ser considerado como um mecanismo apropriado para substituir FIFO
no Host Controller Interface. A andlise deste esquema reforga também a afirmagéo feita por [Yoram 2001], sobre
a sua pouca eficiéncia, razdo pela qual é substituido por outros esquemas, como Start time Fair Queueing,
Stochastic Fair Queueing (SFQ), Self-clocked Fair Queueing, Eligible Start time Fair Queueing, Smallest Eligible
Fair Finishing Time First, baseados em pardmetros com baixo compartilhamento de reservas [Abuamsha e
Pekergin 1998]. Com base na figura A5, observa-se que o mecanismo DRR tem o melhor desempenho se
comparada com FIFO. E com o suporte dos gréficos da laténcia e jitter por pacotes, pode-se afirmar que esta € a
melhor alternativa para solucionar o problema apresentado. Se a fila do Host Controller pode ficar congestionada
com um tipo de trafego quando utilizado o esquema FIFO, o mesmo ndo acontece com o esquema DRR. Este
esquema, ao privilegiar os trafegos menos agressivos, tende a distribuir os recursos de forma mais “justa” entre
os diferentes fluxos. Embora o modelo tenha sido exercitado com pacotes muito grandes, esta caracteristica nao
se aplica para a maioria dos dispositivos Bluetooth. O Bluetooth visa comunicagdo facil e rapida, portanto,
pacotes pequenos, mas pode estar sujeito a diferentes fluxos. A interface do Host Controller deve privilegiar os
fluxos menores, o que pode ser implementado através do esquema DRR.

A continuidade deste trabalho pode ser direcionada para avaliagdo de outros esquemas. Inclui-se nesta
lista esquemas como RED (Random Early Detection), WRED (Weighted Random Early Detection), e as variacdes
do esquema FQ, Start time Fair Queueing, Self-clocked Fair Queueing, Eligible Start time Fair Queueing, Smallest
Eligible Fair Finishing Time First. Alguns destes esquemas sao utilizados em roteadores, e, se bem observarmos,
o dispositivo Bluetooth que atua como gateway numa scatternet pode ser considerado como um roteador. A
literatura especifica sobre RED é facilmente encontrada em varios sites de pesquisa. Outra oportunidade de
trabalho futuro envolve a simulagao de trafego IP sobre Bluetooth, com confirmacgéo de recebimento (round trip).
O simulador ns-2 esta configurado para gerar pacotes TCP Reno, NewReno e Vegas. Da oportunidade anterior
deriva outra oportunidade de trabalho futuro, e uma das areas de pesquisa que ainda permanece aberta em
relacdo ao Bluetooth e redes ad hoc, relacionadas com mecanismos de reserva de banda através do protocolo
Resource Reservation Protocol (RSVP). Seguindo na mesma linha, uma abordagem interessante que surgiu
durante a realizacdo deste trabalho, € a elaboracdo de uma proposta de mecanismos de QoS similares ao
esquema Differentiated Services (DiffServ). Considerando que alguns nés estejam fixos em determinada area de
cobertura, estes nés poderiam implementar caracteristicas de servigos que habilitem a formagdo de scatternets
com qualidade de servigo. Para minimizar as caracterisitcas de imprevisibilidade de movimentos, tipicos de redes
moveis, as propostas anteriores podem ser complementadas com algoritmos de previsibilidade de trafego.
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7.10 Reconhecimento de Padrfes através de Redes Bayesianas e Algoritmo Genético Aplicado a Geréncia
de Seguranca

1. Introducéo

Desde sua primeira geragéo a telefonia mével vem provocando mudancgas no cotidiano das pessoas, de inicio
com os telefones analdgicos, passando para a segunda geracéo com os telefones digitais e chegando a terceira
geracdo marcada pela convergéncia da Internet. Estas mudangas que vém acontecendo requerem cada vez mais
servigos seguros, que tornem os usuarios confiantes quanto a seguranga das redes sem fio [NOT 00].

As questfes quanto a seguranca para evitar intrusées e fraudes na telefonia movel se apresentam como
a pedra fundamental desta terceira geragao de sistemas moveis, onde a interagdo dos telefones sem fio e a
Internet, seja através de comércio eletrdnico ou de pesquisa, é a principal caracteristica.

Para a fidelizagdo do cliente e para que ele efetivamente utilize os servicos que ja estdo a sua disposi¢do
e 0Ss muitos que estdo por vir, as empresas devem alcancar um nivel 6timo de protecao de seu sistema. Pois 0
padréo de consumidores cada vez mais exigentes quanto aos produtos e servigos que irdo adquirir, levara a
sobrevivéncia as empresas que estiverem preparadas para as necessidades de seus clientes e que volte seus
esfor¢cos para a seguranca das redes sem fio e Internet.

As empresas de telecomunica¢des vém acumulando prejuizos devido a dificuldade de detecgdo e
protecdo contra as intrusdes e fraudes na telefonia movel. Pesquisadores se mobilizam na busca da solugéo para
tais problemas, e varias propostas estéo surgindo, o que leva a necessidade de sistemas que auxiliem a
conquista de melhores resultados garantindo que uma eficaz prote¢do seja encontrada e que assim possa cumprir
sua funcao de salvaguardar as empresas e seus consumidores. Promovendo o ambiente ideal para que a
evolucao tecnoldgica siga seu curso.

Neste trabalho, é realizado um método para analise e classificacao dos dados referentes as informagdes
contidas nas ligagGes telefénicas efetuadas por clientes de uma operadora de telefonia celular. O resultado da
andlise € essencial para a criagdo de um sistema mais amplo de detec¢do de fraude. O método é realizado em
duas etapas. A primeira consiste na codificacdo das variaveis com o intuito de obtermos a transformacéo dos
dados quantitativos originais em dados qualitativos. Com isto, pode-se comparar todos os individuos entre si, a
fim de se avaliar o grau de semelhancga que existe entre eles, bem como avaliar o nivel de associacdo existente
entre as caracteristicas observadas. Apos a interpretacdo dos resultados obtidos com a aplicagdo desta técnica,
poderé ser feito um reagrupamento dos clientes que apresentam perfis similares, referente aos habitos de como
efetuam suas ligacdes telefonicas, isto é, poderdo ser identificados por exemplo os individuos que realizam
muitas ligagdes locais e de curta e média duracéo, ou aqueles que utilizam o telefone para efetuar ligacdes de
todos os tipo, tais como chamadas internacionais de curta duragdo ou chamadas nacionais de longa duracao,
dentre outros tipos descobertos.

A segunda etapa, consiste na aplicacdo de um método de classificacdo automatica, que é proposto neste
trabalho, baseado em algoritmo genético e independente de qualquer distribuicdo dos dados que estdo sendo
considerados. O algoritmo procura por objetos similares formando assim os diversos grupos(cluster). E proposta
uma modificagdo em relacao aos AGs classicos, permitindo o uso de operadores genéticos mais biologicamente
inspirados, onde os pais com boas caracteristicas genéticas sdo mantidos durante a formagédo das proximas
geracOes. Diferentemente de outras implementa¢gbes de algoritmo que ndo levam em conta este fato, esta
caracteristica garante a geracao de individuos cada vez mais aptos, proporcionando um melhor agrupamento
(clustering) dos objetos.

7.10.2 Trabalhos em Andamento e Futuros
Desenvolver um Sistema Probabilistico Bayseano, com o uso do software Netica, capaz de classificar grupos de
usuarios da telefonia movel celular, de acordo com suas caracteriticas de utilizagdo do servico.

De acordo com a classificacéo feita, os usudrios pertencerdo a grupos que apontam sua forma de utilizar
o servico oferecido. O que pode auxiliar a projetos que pretendem a deteccdo de fraude, ao serem observados
comportamentos que fujam as caracteristicas habituais de uso dos clientes.

Algoritmo genético é uma excelente técnica tanto para resolver problemas de busca em um espaco de

caracteristicas, como para encontrar solugdes otimas. Inspirando-se nestas importantes caracteristicas dos AGs,
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€ desenvolvido neste trabalho um algoritmo de agrupamento baseado em algoritmo genético, utilizado na busca
dos valores dos centros dos grupos. Sendo o problema de agrupamento a ser resolvido, o enfoque principal recai
na execugcdo do AG visando minimizar a métrica de similaridade fornecida. Uma outra contribuicdo esta
relacionada com a implementagdo do AG, no que diz respeito a formagéo de novas populagfes. A representagcao
dos cromossomos através de ndmeros reais, permite um mapeamento direto entre 0s cromossomos encontrados
e os centros dos grupo.

Como ainda nao dispomos dos dados reais, utilizaremos dados artificiais com a finalidade de
demonstrar a validade do AG. Inicialmente, a soma da distancia Euclidiana absoluta de cada ponto até o seu
respectivo centro do grupo serd adotada, depois outras métricas poderdo ser testadas para comparar 0S
resultados. Outras propostas tais como a representacao binaria dos cromossomos também podem ser testadas.

A partir das pesquisas resultantes durante este trabalho, pode-se sugerir que se faca uma modelagem
orientada a objetos utilizando por exemplo a linguagem de modelagem denomianda UML (Universal Modelling
Language) do método proposto, pois teriamos uma rapida visdo do funcionamento do sistema. E também sugere-
se 0 emprego de novas técnicas de agrupamento baseado em modelos mistos, tais como neuro-fuzzy ou
dataming na busca por associacdes interessantes no espaco de caracteristicas, bem como a criagdo de um
sistema com base na probabilidade Bayesiana para pesquisar a localizagdo dos fraudadores. Estas
consideragfes, também sdo importantes no escopo de se tentar resolver o problema de fraude na telefonia
moével.
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7.11 Aplicacde s de XML para Auxiliar na Geréncia de Redes

1. Introducéo

XML (eXtensible Markup Language) € uma metalinguagem que possibilita a definicdo de linguagens de marcacao
personalizadas, permitindo a especificacdo da sintaxe e a validagdo de documentos nessa linguagem
personalizada, chamada aplicagdo XML. A abordagem de XML, com clara separacgdo entre os dados, a estrutura
e a maneira como serdo apresentados tais dados, permite que sejam implementados programas que extraiam
dados de documentos XML, transforme-os, unifique-os a outras fontes e disponibilize-os para apresentacdo em
varios formatos distintos.

As caracteristicas de XML tornam-na uma ferramenta ideal para representar dados, apoiando na definicdo de um
modelo de conteldo padronizado, em uma plataforma aberta, independente de fabricantes e em uma linguagem
neutra [Ju 02].
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Focando a geréncia de redes, o emprego de XML para definir modelos de informacdo de gerenciamento e
processar informacéo nas aplicagdes de geréncia vem se tornando atrativo [Lewis 01]. Nesse aspecto, XML e
suas tecnologias correlatas apresentam vantagens como [Martin-Flatin 00]:

melhor integracé@o dos dados gerenciados;
ligacdo mais flexivel entre o objeto gerenciado e aplicagédo gerente;

interoperabilidade entre aplicagbes de gerenciamento de diferentes fabricantes;

[ R S

apresentacéo das informag®fes gerenciais facilidade e estendida para uma ampla variedade de formatos;

o possibilidade de transformacdo automéatica das informagdes de gerenciamento originais, agregando valor
decisorio nas novas informagdes produzidas;

a validacdo dos dados de gerenciamento automatica e centralizada.
Neste trabalho é apresentado um enfoque que adota XML para prover uma representacéo padronizada de dados
de geréncia de redes. Tais dados, estruturados em documentos XML, podem ser facilmente processados por
facilidades fornecidas pela tecnologia correlata a XML (validadores, parsers e transformagdes), produzindo novos
documentos que podem ser renderizados em diversos formatos de saida ou servir ainda como entrada para
outros sistemas de informacéo.

7.11.2 Trabalhos em Andamento e Futuros

Varias empresas tém questionado os altos custos relacionados as plataformas de gerenciamento. Os fabricantes
de equipamentos questionam também o esforco de desenvolvimento para portar suas aplicacdes de geréncia
para uma miscelanea de plataformas disponiveis no mercado.

Gracas a massificacdo das redes TCP/IP, a Internet constitui uma infraestrutura ideal para prover intercambio de
informagdes. Uma das possibilidades proporcionadas pela Web é o acesso e tratamento de informacgdes de
gerenciamento de redes. Nessa conjuntura, CORBA ja vem sendo utilizada sobre a infraestrutura Web como uma
ferramenta para permitir a implementagéo de um sistema de gerenciamento de rede distribuido [Barotto 00] entre
as maquinas que compdem a rede, independente de plataforma e com mecanismo de instalagdo automaética,
visto que estara disponivel através de browsers Web.

Apesar da linguagem de marcacdo HTML ser predominante nos documentos Web, suas conhecidas limitagBes
vém se evidenciando, levando alguns a considerar um momento de colapso para a HTML [Holzner 01]. Tal
problematica, somada a grande inser¢cdo e aceitacdo da linguagem HTML como meio de publicagdo de
documentos na Web, motivou o W3C a desenvolver a metalinguagem XML [Holzner 01] [Graham 00].

Um esquema padronizado para a portabilidade dos dados pode ser efetivado com a tecnologia XML, que
distingue entre interface, processos e dados. Além dessa distincdo, XML oferece uma flexibilizagdo no
intercambio de dados; a possibilidade de personalizar linguagens de marcacdo, a estruturagdo, integracdo e
autodescricdo de dados. A caracteristica fundamental de XML de dissociagdo entre estrutura de apresentacao e
contetdo do documento, abre espaco para uma revolucdo na forma como as informagfes sédo manipuladas. Um
mesmo documento base pode ser automaticamente convertido para diferentes formatos, podendo ser
apresentado em um monitor de um computador pessoal, em uma pequena tela de um telefone celular ou até
mesmo ser transformado em voz para utilizagdo de deftientes visuais.

Sistemas de gerenciamento de redes que utilizam a Web como infra-estrutura de distribuicdo podem explorar as
caracteristicas de estruturagéo e flexibilizacdo propiciadas por XML, produzindo documentos de informacgéo de
gerenciamento de redes consistentes e formalmente validados. Tais documentos constituem matéria-prima para
as mais diferentes aplicacdes, podendo ser apresentados em inumeros formatos nos browsers Web ou
importados por outros sistemas de informagéo.
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7.12 Gerenciamento de Servigos baseados em Politicas sobre Redes de Servigos Diferenciados

7.12.1 Introducéo

Com os avangos tecnolégicos e o uso crescente de redes de computadores, novas tecnologias sdo necessarias
para atender os requisitos pelo aumento de transmissdo de dados, processamento de alta performance e
qualidade de servico, estimulando o surgimento de novas tecnologias e o aperfeicoamento das ja existentes. O
desenvolvimento de uma tecnologia de transmissdo de dados que permita transportar grandes quantidades de
dados em altas velocidades a longas. distancias, mantendo principalmente a qualidade de servigo é objeto de
pesquisa por parte da comunidade cientifica internacional.

A tecnologia IP (Internet Protocol) atualmente usada na internet, se baseia no melhor esfor¢co (Best Effort)
faltando funcionalidades para garantir QoS (Quality of Service) [15].

A grupos na Internet Engineering Task Force — IETF e ATM férum, que tratam e propSem varias solugdes para a
QoS na internet. Entre estas se pode destacar o modelo de servico integrado (IntServ) [9], 0 modelo de servigo
diferenciado (DiffServ) [10], o MPLS [4], engenharia de trafego [3] e por fim o roteamento baseado em QoS [11] .

Todos estes modelos possuem diferentes caracteristicas, entretanto o principal objetivo € propor solu¢des de

encaminhamento de dados com qualidade e garantias. Ainda nesta linha de pesquisa podemos citar os trabalhos
na definicdo de uma linguagem para a especificagdo da sintaxe e seméantica de politicas de servicos de rede.
Onde o gerenciamento baseado em politicas poder orientar o comportamento de um rede ou sistema distribuido
completando altos niveis declarativos e redefinindo niveis baixos para otimizagdo geral dos recursos.
Contudo a QoS é um tema de grande relevancia e de real aplicabilidade para a comunidade, sendo os resultados
de maior importancia apresentados em diversos eventos, revistas e jornais da area. A proposta deste trabalho se
concentrara no mecanismo de servicos diferenciados, verificando sua principais caracteristicas em determinadas
politicas de gerenciamento de rede e analisando seus resultados.

7.12.2 Trabalhos em Andamento e Futuros

O uso de politicas de gerenciamento permite otimizar funcionalidade de recursos, garantir condigdes para QoS
e disciplinar o aproveitamento da largura de banda.

O NS possui seis politicas pré-definidas, nas quais qualquer simulagéo de DiffServ terd de usar uma delas.

Os resultados encontrados nas simulacdes realizadas com estas politicas, refletem as caracteristicas propostas
pelo DiffServ como: manipulacdo rapida dos trafegos, maior largura de banda na média e menor perda de
pacotes.

A idéia deste trabalho € criagdo de uma politica de gerenciamento, para isso a necessidade de incluir médulos
dentro do simulador os quais permitam condicionamento, suavizacdo e descarte, dentre outras fungdes inerentes
ao uso deste modelo.

Para tanto, o proximo passo é estudar uma maneira adequada para inserir estes modulos nas classes do
network simulator e realizar as simula¢des com as politicas criadas.
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7.13 Licencgas para Distribuicdo de Conteddo Online em Sistemas DRM Usando a Linguagem XrML

7.13.1 Introducéo
Distribuicdo digital possibilita novos modelos de negdcios para o mundo da informacdo, os quais sdao muito
atrativos para os consumidores, como por exemplo o acesso a audio digital por servigos de assinatura.

Ironicamente, os servi¢os de distribuicao digital tornaram-se populares devido a sistemas baseados em
distribuicdo ilegal, como o Napster. Este e outros servigcos de distribuicdo ajudaram a mostrar que os
consumidores estavam avidos por novos tipos de servicos e modelos de distribuicdo de conteudo digital. Existe
uma grande demanda para estes servi¢os, e 0s consumidores desejam que o contelddo seja oferecido numa
forma que Ihes agrade [Sander 2001].

As novas formas de distribuicdo de conteldo por meio da Internet facilitam o comércio de bens e
servigos. Porém, questfes de seguranga e privacidade surgem como desafios para a implantagdo destes servigos
e modelos de negécios. O nivel de protecdo desejado vai além da simples seguranca para a distribuicao do
conteddo digital. Questdes como a protecédo de propriedade intelectual, a confidencialidade de deter minados tipos
de conteldos, a privacidade dos usuarios ou consumidores, requerem que existam maneiras de fornecer uma
“protecdo persistente” do conteldo, ou seja, protecdo que permanece com 0 conteddo depois deste ser
transmitido.

DRM (Digital Rights Management), ou Gerenciamento de Direitos Digitais, pode ser encarado como um
termo chave para novos processos de negocios confiaveis, uma tecnologia fundamental para proteger o
comércio, a propriedade intelectual, o proprio contetdo digital, e implementar questdes relativas a privacidade.

Uma definicdo de DRM, segundo [Maclachlan 2001]: “DRM é a corrente de software, servicos e
tecnologias que limitam o uso de conteldo digital ao uso e usuarios autorizados e gerenciam quaisquer
consequéncias deste uso durante todo o ciclo de vida do contetdo.”

Em um ambiente empresarial, DRM pode auxiliar no gerenciamento de politicas, as quais controlam o
acesso e gerenciamento de informagédo dentro de uma organizacao, por exemplo [Duhl and Kevorkian 2001].

Eeste trabalho aborda: alguns aspectos relevantes sobre o mercado de DRM; a prote¢do de contetdo
digital através de direitos e licengas; requisitos necessarios a uma linguagem de especificacdo de direitos; e a
linguagem especifica XrML € apresentada, acompanhada de um exemplo préatico de especificagdo de licenca
usando esta linguagem.

7.13.2 Trabalhos em Andamento e Futuros
A indastria de DRM esta atualmente em um processo de consolidacdo. Grandes empresas estdo comegando a
negociar com conteddos e servicos que sdo associados a licencas ou direitos. A mudanca das aplicacdes
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centradas em PC para servicos Web € um indicador desta mudanca. Além disso, 0 aumento da conscientizacao
sobre a distribuicdo digital por entidades legais e a evolugéo das tecnologias de seguranca estao encorajando o
comércio de bens digitais.

Grupos como o Oasis Standards Consortium e o IDRM (Internet Digital Rights Management), ligado a
IETF (Internet Engineering Task Force), estao discutindo sobre padronizacdes, regras e aspectos legais, além de
outros aspectos relevantes em DRM.

A adocdo macica destes sistemas, como mencionado anteriormente, € uma questdo de tempo e
experimentagéo. As tecnologias caminham para solu¢des como a inclusdo de DRM em hardware e em sistemas
operacionais, o que auxiliaria na disseminacgao destas tecnologias.

DRM realiza um papel central neste cenario emergente na Internet. E dentro dos sistemas DRM estao os
mecanismos para especificar as informacgdes relativas a direitos e licencas. XrML é um destes mecanismos, e
atende as principais exigéncias deste mercado.
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8. CONTRAPARTIDA DA INSTITUICAQ

O Laboratério de Redes e Geréncia (LRG), composto por professores e pesquisadores lotados no
Departamento de Informética e de Estatistica e também associado ao Curso de Pés-Graduacdo em Ciéncia da
Computacao do Centro Tecnoldgico da UFSC, apresenta 0s seguintes equipamentos e recursos para auxiliar no
desenvolvimento do Projeto TAGERE — Topicos Avangcados em Geréncia de Redes de Computadores e
Telecomunicag0es:

1 - Armario de ago — marca Pandim, mod. 402, cor cinza, com 2 portas, com fechadura Méd. 91x41x199cm.
8 — Mesas para microcomputador — com tampo em ARVOPLAC, cor branca, com estrutura de ferro, Méd
87x72x74cm.

1 — Mesa impressora — com tampo em ARVOPLAC, cor branca, com estrutura de ferro.

6 — Cadeiras estofadas, cor preta, com bragos laterais.

2 — Cadeiras estofadas, cor preta.

7 — Cadeiras na cor preta.

4 — Transformadores/estabilizadores - marca Power System, mod P515T, 1500 W, alimentagdo 110/220V, 4
saidas 110V.

1 - Mesa para reunides e trabalho (cor marfim);

1 — No-Break — marca Equisul, série Thunder.

1 — Impressora jato de tinta — marca HP, Modelo Deskjet-660.

1 — Impressora laser — marca HP, modelo LaserJet-4 Plus.

1 - CPU/Computador HP Vectra XE 320, Pentium IV, 1.6GHz, 128MB de mermdAM, disco rigido de 40GB,
monitor HP modelo D8904 — 60302, teclado e mouse HP.

2 — CPU/Computador VTC Samurai Series, 16 MB de memdria RAM, disco rigido SCSI 1GB, teclado e mouse.
1 - CPU/Computador VTC Samurai Series, 48 MB de memdria RAM, disco rigido 1.6GB, teclado e mouse.

1 — CPU/Computador Pentium Il 300 MHz, 64MB de memdria RAM, disco rigido de 4.3GB, teclado e mouse.
1 — CPU/Computador Pentium 233 MHz, 64MB de memoria RAM, disco rigido de 1.2GB, teclado e mouse.
1 — CPU/Computador Pentium Il 800 MHz, 192MB de memdria RAM, disco rigido de 20GB, monitor Philips 14",
modelo 105S, teclado e mouse.

1 - Estagdo SUN — modelo SPARCStation 20, monitor SUN modelo GDM 17E10.

1 - Drive SCSI—marca SUN, modelo 6WV411-D, tipo X567-ST, SCSI 2, 2.1 GB.

1 — Monitor 14” — marca Deico Electronics, modelo CM-21428

1 — Monitor VTC 17" — modelo V5160.

2 — Monitor VTC 17" — modelo V5167-UVSYNC 7.

1 — Monitor Proview 14" — modelo PV-850D.

1 — Monitor TCE 14” — modelo DX460.

1 - HUB ACCTRON 10Mbps, 16 portas, modelo EtherHUB- 16mi

1 - HUB ADDTRON 10Mbps, 12 portas.

3 — Pares de caixas de som para computador.

1 — Ar condicionado — marca Coénsul, modelo Air Master, 10000 BTUs.

1 - Note Book Magitronic (pentium 166)

1 - Televisor Sharp

1 - Video cassete Sharp

1 - Arcondicionado Electrolux de 7500 BTUs

1 - Um tela para projecao

2 - Mesas de escritorio.

1 - Zip Driver lomega

Além disso, o laboratério conta com livros de geréncia, anais de congressos nacionais e internacionais,
relatorios de pesquisa, revistas da area de geréncia e telecomunicagdes (da IEEE Communications Society, por
exemplo). O LRG possui ainda um grupo de alunos de graduacdo e pds-graduagdo que poderdo atuar como
colaboradores do projeto. Complementando, como contrapartida da instituicdo para realizagdo do pro jeto a UFSC
contribuird para formacao de recursos humanos disponibilizando temas de trabalho em pesquisa para seus alunos
de graduacéo e pés-graduacao. Estes alunos também contribuirdo bastante para realizacao do projeto.

9. ORCAMENTO
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Segue abaixo o orcamento detalhado sobre custeio e capital que deverdo ser alocados pelo Projeto em

questao.
PRIMEIRO ANO — MOEDA NACIONAL
TIPO DESCRICAO COD. MATERIAL VALOR
CUSTEIO Material de consumo 01 Papel R$ 800
Tonner R$ 700
Cartucho para jato de tinta (preto e colorido) R$ 500
Disquetes R$ 400
Material de escritério R$ 200
Fotocépias R$ 500
Transparéncias R$ 500
SOMA | R$ 3 600
Passagem aérea 03 Trés (03) passagens R$ 2.000
nacional
Diarias no pais 07 Dez diérias no pais R$ 500
Remuneragao de 09 Servigos de manutencéo de equipamentos R$ 500
Servicos pessoais
Outros servigos e 10 Digitacdes e revisdes R$ 500
encargos
CUSTEIO SUBTOTAL | R$ 7 100
CAPITAL Equipamentos e 12 Microcomputador R$ 4.000
material permanente Laptop R$ 4.000
SOMA | R$ 8 000
Material bibliografico 14 Livros e periédicos R$ 500
CAPITAL SUBTOTAL R$ 8 500
MOEDA NACIONAL TOTAL R$ 15 600
PRIMEIRO ANO - MOEDA INTERNACIONAL
CUSTEIO | Passagens aéreas | 05 | Duas (02) passagens US$ 4 000
CUSTEIO SUBTOTAL | US$ 4 000
CAPITAL Equipamentos e 12 Estacéo de trabalho US$ 5 000
material Software de simulagdo (COMNET IIl) US$ 1 500
Linguagem de simulagao orientada-a-objetos (SIMSCRIPT) US$ 1 000
SOMA | US$ 9 500
Material 14 Assinatura de um journal US$ 200
bibliografico Assinatura de revistas internacionais US$ 400
Livros de Redes e Geréncia US$ 1 000
SOMA | US$ 2 000
CAPITAL SUBTOTAL | US$ 11 500
MOEDA INTERNACIONAL TOTAL | US$ 15 500
TOTAL PRIMEIRO ANO NACIONAL + INTERNACIONAL | R$ 69 850
SEGUNDO ANO — MOEDA NACIONAL
TIPO DESCRICAO COD. MATERIAL VALOR
CUSTEIO Material de consumo 01 Papel R$ 800
Tonner R$ 700
Cartucho para jato de tinta (preto e colorido) R$ 500
Disquetes R$ 400
Material de escritério R$ 200
Fotocépias R$ 500
Transparéncias R$ 500
SOMA | R$ 3 600
Passagem aérea 03 Trés (03) passagens R$ 2.000
nacional
Diarias no pais 07 Dez diérias no pais R$ 500
Remuneragao de 09 Servigos de manutencéo de equipamentos R$ 500
Servicos pessoais
Outros servigos e 10 Digitacdes e revisdes R$ 500
encargos
CUSTEIO SUBTOTAL | R$ 7 100
CAPITAL Equipamentos e 12 Microcomputador R$ 4.000
material permanente Laptop R$ 4.000
SOMA | R$ 8 000
Material bibliografico 14 Livros e periddicos R$ 500
CAPITAL SUBTOTAL R$ 8 500
MOEDA NACIONAL TOTAL R$ 15 600
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SEGUNDO ANO - MOEDA INTERNACIONAL

CUSTEIO | Passagens aéreas | 05 | Duas (02) passagens US$ 4 000
CUSTEIO SUBTOTAL | US$ 4 000
CAPITAL Equipamentos e 12 Estacéo de trabalho US$ 5 000
SOMA | US$ 5 000
Material 14 Assinatura de um journal US$ 200
bibliografico Assinatura de revistas internacionais US$ 400
Livros de Redes e Geréncia US$ 1 000
SOMA | US$ 2 000
CAPITAL SUBTOTAL | US$ 7 000
MOEDA INTERNACIONAL TOTAL | US$ 11 000
TOTAL SEGUNDO ANO NACIONAL + INTERNACIONAL | R$ 54 100

TERCEIRO ANO — MOEDA NACIONAL

TIPO DESCRICAO COD. MATERIAL VALOR
CUSTEIO Material de consumo 01 Papel R$ 800
Tonner R$ 700
Cartucho para jato de tinta (preto e colorido) R$ 500
Disquetes R$ 400
Material de escritorio R$ 200
Cépias xerox R$ 500
Transparéncias R$ 500
SOMA | R$ 3 600
Passagem aérea 03 Trés passagens nacionais R$ 2 000
nacional
Diarias no pais 07 Dez diérias no pais R$ 500
Remuneragao de 09 Servigos de manutengédo de equipamentos R$ 500
Servicos pessoais
Outros servigos e 10 Digitacdes e revisdes R$ 500
encargos
CUSTEIO SUBTOTAL | R$ 7 100
CAPITAL | Material bibliogréfico |14 | Livros e periédicos R$ 500
CAPITAL SUBTOTAL | R$ 500
MOEDA NACIONAL TOTAL [ R$ 7 600

TERCEIRO ANO - MOEDA INTERNACIONAL

CUSTEIO | Passagens aéreas [o5 [ Duas passagens US$ 4 000
CUSTEIO SUBTOTAL | US$ 4 000

CAPITAL Equipamentos e 12 Assinatura de um journal US$ 200
material

Assinatura de revistas internacionais US$ 400

Livros de Redes e Geréncia US$ 400

SOMA [ US$ 1 000

CAPITAL SUBTOTAL | US$ 1 000

MOEDA INTERNACIONAL TOTAL [ US$ 5 000

TOTAL DO TERCEIRO ANO NACIONAL + INTERNACIONAL | R$ 25 100

TOTAL GERAL DO PROJETO INTEGRADO [ R$ 149 050
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