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             ASSUNTO: As 3 faces da Segurança: Física, Lógica e Operacional. 

                                  Segurança Operacional: Normas ISO / IEC 17799.
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                                  acidentes e Plano de Contingência.
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DESENVOLVIMENTO DO SUMÁRIO

1. INTRODUÇÃO

i) Generalidades

ii) Ligação com aula anterior

(1) Possibilidades de TCC:

Uso de ferramentas Open Source em PKI (Geson e Luciano)

Roteiro de Auditoria de Sistemas c/ base ISO 17799 (Letícia)

Gerenciamento de chaves no IPSec (Adonize)

Propostas de TCC: Wireless, Auditoria, RAS e SPB2.

(2) Comentários sobre Teste Nivelamento

iii) Artigo “Como vender uma idéia...”

Leitura individual.

Discussão em grupo para o desafio.

2. SEGURANÇA DE SISTEMAS

2.1) Conceitos Básicos

i) Privacidade x Segurança

Privacidade = aplica-se a pessoas. É o poder de decidir com quem compartilhar uma informação;

Segurança = aplica-se a processos.

  (1) Proteção contra destruição, vazamento, modificação (intencional ou acidental) dos dados e o mau-uso dos recursos de T.I.

  (2) Conjunto de técnicas / procedimentos de controle, aplicados ao Hw,    Sw e Pw, que busca assegurar privacidade e o bom-uso dos recursos de T.I.    

ii) Custos

Preço da segurança = f (nível de proteção desejado).

R$ + overhead (delay e restrições ao usuário).

2.2) A definição NIST (National Institute for Standards and Techniques)

       O padrão  IS 7498-2.

       Sistema seguro sss tiver 5 (cinco) características:

       (1) Disponibilidade

       (2) Confidencialidade

       (3)  Integridade

       (4) Autenticidade 

       (5) Não Repúdio 

2.3) As 3 faces da Segurança

       Segurança Operacional

       Segurança Física

       Segurança Lógica.

       3 contextos: Político = querer (e poder) fazer;      (R$)

                                       Técnico = saber fazer;                        (Informática)     

                                       Gerencial = fazer fazer;                       (Gestão) 

3. SEGURANÇA OPERACIONAL

3.1) O que é

      Um conjunto de normas ou regras.

      Ex: “É proibido chimarrão no Laboratório”

              Folders de bancos (BB)
3.2) O Ciclo da Administração da Segurança

          PLANEJAMENTO                                          Análise dos riscos e custos

                                                                                     Política de segurança (*)

                                                                                      Normas de procedimento

           EXECUÇÃO                                                    Plano de Contingência   

                        

           ACOMPANHAMENTO                                Auditorias  

                        

                         

(*) NAS – Network Attached Storage (armazenamento,backup e restauração feitas pelo próprio interessado)

     SAN – Storage Area Network (terceirizado)

3.3) A ISO / IEC 17799

      i) Origem

          BS-7799

                      (Comentar origem das ISO 9000)

                  ii) O que é

                       Estabelece um referencial para desenvolver, implementar e avaliar a Gestão 

                      da Segurança da Informação, em 10 capítulos. É válida desde 30/9/2001.

                  iii) Os capítulos

                       (1) Política de Segurança

                            Documento aprovado pela Direção da empresa, publicado e comunicado,

                           de forma adequada a todos os funcionários. Convém que esta Política

                            tenha um Gestor, responsável por sua manutenção e análise crítica.

                       (2) Segurança Organizacional

                            Aborda a infra-estrutura necessária para a segurança da informação,

                            tratando, entre outros aspectos, da definição de responsabilidades e da 

                            segurança no acesso de prestadores de serviços e de terceirizações.   

                       (3) Classificação e Controle de Ativos de Informação 

                            Contabilização dos ativos de informação (inventários), classificação e

                             tratamento da informação.
                       (4) Segurança em Pessoas

                            Foca o risco de ações decorrentes de pessoas, tratando aspectos de 

                            contratação, treinamento, cargos, etc...
                       (5) Segurança Ambiental e Física

                            Diz da necessidade de definir áreas de circulação restrita e proteger 

                            equipamentos e infra-estrutura de T.I. 

                       (6) Gerenciamento das Operações e Comunicações

                            Aborda questões relativas a procedimentos operacionais e 

                            responsabilidades de homologação / implantação de sistemas, gerência de

                            redes, controle de vírus, de backup e de e-mails, documentação, etc...

                       (7) Controle de Acesso

                            A Sistemas, pela monitoração de acesso e uso e de utilização de senhas. 

                       (8) Desenvolvimento e Manutenção de Sistemas

                            Trata de controles de segurança no Desenvolvimento/suporte de sistemas.

                       (9) Gestão da Continuidade do Negócio

                             Diz da importância fundamental de Planos de Contingência 

                            desenvolvidos, implementados, testados e atualizados.
                       (10) Conformidade     

                              Fala da necessidade de se observar os requisitos legais, tais como: 

                              propriedade intelectual e proteção da informação dos clientes.

4. SEGURANÇA FÍSICA

4.1) Objetivo

       Promover uma ambiente de trabalho seguro e confortável. É exercida por meio de 3 Controles: de Condições Ambientais, de Acesso e de Acidentes ou Imprevistos.

4.2) Controles

                   i) De Condições Ambientais

· Iluminação;                               

· Umidade;

· Temperatura;                                              Normas

· Ruído ambiental;

· Ergonomia (LER x DORT)  

                  ii) De Acesso

                      Proteção contra intrusos. É feita em camadas:

· Vizinhança;

· Perímetro (terreno/edificações)        (Guardas, sensores..)

· Entrada

· Área crítica (Hw, mídia)

                      A Segurança Biométrica: acesso às instalações ou à rede

· Reconhecimento de íris: http://www.iriscan.com
· Digitais e facial: http://www.identix.com
· Voz: http://voice_security.com
                  iii) De Acidentes (Imprevistos)               

· Incêndios / Inundações         Seguros

· Falta de energia           Nobreaks (Shortbreaks)      

                                                                                   Luzes de emergência (sensor presença) 

· Sinistros               Backups (MTR / MTBF)

                Trabalho em grupo (TG): 

                     Identificar os controles estabelecidos pelas medidas de Segurança Física do 

                     item C.1 do documento a ser distribuído em sala de aula.  

5. CONCLUSÃO







