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1. INTRODUÇÃO

i) Ligação com aula anterior  
- IS 7498-2 (NIST)

   Sistema seguro sss tiver 5 características:

(1) Disponibilidade

(2) Confidencialidade

(3) Integridade

(4) Autenticidade

(5) Não repúdio

                  - As 3 faces da Segurança   (Operacional, Física e Lógica)                 

ii) Ciclo da AdministraçãoSegurança

PLANEJAMENTO                 Análise dos riscos e custos

                                                 Política de Segurança  


   EXECUÇÃO                         Normas de procedimento

                                                   Plano de Contingência

ACOMPANHAMENTO          Auditorias

 


iii) A ISO/IEC 17799
iv) Segurança Física 

Objetivo:

 Promover um ambiente de trabalho seguro e confortável. É exercida por meio de 3 Controles: de Condições Ambientais, de Acesso e de Acidentes ou Imprevistos. 

2. SEGURANÇA LÓGICA

(Abrangência)


3. VIROSES

- Listadas como principal ameaça (74%)

- 1986: o “Brain” (vírus de “boot”)

- A Internet e a disseminação:

   Quase 100.000 tipos de “vírus”

   Em janeiro passado, o “Slammer”,em 10 minutos infectou mais de 50.000 servidores. 

      - “Vírus” = Malware{vermes, trojan horses, back doors, hoaxes, etc...}

      -  Vírus (definição clássica): 4 características

                                       necessitam hospedeiro;

                                       trecho de código;

                                       maléficos;

                                       se reproduzem.       

       - Origens:  pichadores (“script kiddies”)

                        profissionais (exploram brechas em softwares)

                        Engenharia Social   

              (As brechas se devem a lançamentos apressados ou patches não aplicados)                                                                                          

              Ex: o “slammer” explorou antiga falha do SQL Server 2000.          

       - A indústria anti – vírus: assinaturas x heurística

       - Perspectiva: palms e celulares (Java)

                (Para saber mais: http://www.symantec.com/region/br/homecomputing)

4. O CONTEXTO CRIPTOLÓGICO

i. Esquema básico de um Sistema de Comunicações


                          Fonte         Mensagem                 Canal                   M”        Destino                                 

                                             (M)

                                                                      Lento / Rápido

                                                Sujeito a violações (interceptações / alterações)

ii. Criptologia

       Esteganografia   

 Ver  http://www.cpqd.br/newsroom/saibamais/artigo.asp?art_id=950
(Artigo de João Henrique Franco, A Arte de Esconder a Informação, ou Esteganografia, é muito antiga.)  

                              Criptografia: Todo o segredo está na Chave

                              Criptoanálise 
iii. Criptografia

                                                                              f (k)                                         

     Mensagem       M                                                     Criptograma

(Texto em Claro)                    f´(k´)                            (Texto cifrado)

                               Se k = k´  ==>   Criptografia Simétrica ou de Chave Secreta

                               Se k (  k´  ==>   Criptografia Assimétrica ou de Chave Pública          

5.  CRIPTOGRAFIA SIMÉTRICA: TÉCNICAS BÁSICAS

i. Técnicas básicas

            São duas:  Substituições e Transposições

ii. Substituição Simples ou Monoalfabética

Consiste em substituir uma letra do alfabeto, por outra letra,  “k”       posições adiante.  

                              Ex: para k = 1:

                                    HAL ==> IBM

                              Algoritmo:

                                               C = M + k (mod n)

                                               M = C – K (mod n)

                              Exemplo: P/ n = 26;

                                                   k = 3 (Cifra de César)

                                                  M = “acaba”                                M = “xadrez”

                                                  C =  “dfded”                                C =  “adguhc” 

                              A Criptoanálise: 

· Nº de chaves possíveis = 25! ( (1,5).(10**25);

· Se cada possível chave for testada em 1 microseg, levaríamos (1,7).(10**14) anos ( 50.000 vezes a idade da Terra;

· No entanto, a Criptoanálise é trivial, via análise da freqüência das letras em um idioma.                                                     

· EX: Seja C = “bnbeb”;

                                                                   3 ocorrências de “b” ==> k = 1 (?);

                                                                   Para k = 1 ==> M = 

                             1ª Conclusão:  A força de um Sistema Criptográfico não reside no nº de chaves possíveis                               

iii. Substituição Polialfabética

      Dificulta a criptoanálise pela análise da freqüência das letras.

Exemplo:  Quadro de Porta :

                                    C    O   M   E    R            <== Palavra - chave

                                                             a    D    P    N    F    S

                                                             b    E   Q    O    G    T

                             alfabeto                   c    F    R    P    H    U          alfabetos desordenados

                           ordenado                   d    G    S    Q     I    V            (pela palavra chave)
                                                             e    H    T     R    J    W     

                                                              .     .      .     .      .     .

                                                              .     .      .     .      .     .  

                                     Ex:    M = “acaba”

                                              C =             
                             A Criptoanálise: século XIX  (Kasiski)

                           2ª Conclusão: A força de um Sistema Criptográfico está no comprimento   

                          da chave.

iv. Transposições

                              Algoritmo: (1) Ordenar a palavra chave

                   (2) Adotar um separador de palavras (espaço)

                   (3) Escrever “M” sob a palavra chave

                   (4) Retirar, em grupos de 5, o texto cifrado, na ordem das 

                        colunas.

Exemplo:

Seja a palavra-chave = “CANTA”

Seja M = “Criptografia é Matemática”

                 3    1    4    5    2

                 C   A   N   T   A   

                                               C    r     i     p    t   

                 o    g     r     a    f

                  i    a     Z    e    Z

                 m   a     t     e    m       

                  a    t     i     c     a

Então, C = “RGAAT – TFZMA – COIMA – IRZTI – PAEEC”
Para decifrar:

Algoritmo: (1) Obter a ordem da matriz: n = # k  ...n° de colunas

                                                                 m = (# C) : (# k)  ...nº de linhas  

                   (2) Ordenar a palavra chave

                   (3) Preencher, na ordem das colunas, a matriz com os grupos do texto cifrado.

Exercício: palavra-chave = “AROMA”

                 C = “VPDRS – EZZFE – TXEEI – ZZOCD – CRETO – OEATX”.        

A Criptoanálise:  pesquisa da periodicidade (tamanho da chave) via análise da ocorrência de digramas e trigramas.

6. CONCLUSÃO
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