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Auditoria em Redes WAN

1. Como descobrir e monitorar equipamentos?

Os equipamentos em uma rede WAN podem incluem desde hubs, switches, roteadores, access points (wireless) até servidores e estações de trabalho. Enumerar esses equipamentos pode ser uma tarefa bastante delicada.

O método mais óbvio pode ser a varredura com ICMP PING (ping sweep), ou seja, para cada um dos endereços IP de uma determinada faixa de endereços é enviada uma mensagem ICMP PING, ao recebermos uma resposta sabemos que aquele IP está sendo utilizado por algum equipamento atualmente ligado.

nmap –sP 192.168.1.1-254

Outra técnica utilizada para isso é o envio de mensagens ICMP PING para endereços de broadcast. Há pouco tempo, todos os Linux e mais alguns sistemas operacionais respondiam a essas mensagens, no entanto, atualmente várias distribuições Linux e os sistemas Microsoft Windows desativaram esse comportamento.

ping 192.168.1.255
No Linux, para ativar a resposta a mensagens ICMP PING enviadas em broadcast edite o arquivo /etc/sysctl.conf e altere/inclua as seguintes linhas:

net/ipv4/icmp_echo_ignore_broadcasts = 0

net/ipv4/icmp_echo_ignore_all = 0
Ou execute os seguintes comando:


echo 0 > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts

echo 0 > /proc/sys/net/ipv4/icmp_echo_ignore_all

O NMap não só pode ser utilizado para realizar varreduras com PING, mas também varreduras baseado no teste de uma porta TCP específica. Por exemplo, para procurarmos por máquinas com NetBios ativo (sistemas operacionais Microsoft Windows) pode-se usar o seguinte comando:


nmap –sS –p 137-139 192.168.1.0-255

Esse comando procura máquinas com ao menos uma das portas TCP entre 137 e 139 abertas (listen mode). O mesmo pode ser realizado para outros serviços apenas mudando o número das portas:


SSH

porta 22


TELNET
porta 23


HTTP

porta 80


(veja mais em /etc/services)

Alguns equipamentos simplesmente não respondem a PINGs ou mesmo não possuem portas abertas. Esse comportamento é típico de equipamentos como hubs ou switches não gerenciáveis, mas incomum para servidores ou mesmo para estações de trabalho. Muitos pensam que essas máquinas estão invisíveis na rede, ou seja, elas simplesmente não existem. Infelizmente esses fatores não comprovam e inexistência de um equipamento de rede e felizmente existem algumas técnicas para enumerarmos esses equipamentos.

Mesmo equipamentos com todas as portas fechadas (UDP e TCP) podem ser descobertos em uma rede. Todo equipamento com uma pilha TCP/IP implementada, desde que não esteja protegido por um firewall (veremos esse caso a seguir), responderá uma tentativa de conexão TCP com uma mensagem TCP Reset (RST). Desse modo, podemos executar o mesmo comando NMap dado acima, apenas incluindo o parâmetro –P0, caso o NMap relate portas abertas ou mesmo fechadas teremos um indicativo da existência de um equipamento. O parâmetro adicionado apenas desliga o envio de uma mensagem ICMP PING para verificar primeiro se a máquina está viva para depois realizar o restante do teste.

nmap –sS –P0 –p 137-139 192.168.1.0-255

Em princípio é fácil colocar uma estação de trabalho em uma rede e torná-la “invisível”, basta configurar um firewall de host que aceite somente respostas a eventos gerados pela própria estação. Ou seja:


iptables –P INPUT DROP


iptables –A INPUT –m state –-state ESTABLISHED,RELATED \


-j ACCEPT

É claro que poderíamos simplesmente bloquear absolutamente todo o tráfego de entrada e saída, mas isso tornaria a estação de trabalho pouco útil. Bem, aqui cabem algumas perguntas:

a) Como detectar uma máquina com as regras colocadas acima, já que ela não responderá as mensagens ICMP PING e nem mesmo terá qualquer porta aberta? Teremos respostas TCP RST de portas fechadas?

b) Para que uma estação de trabalho com todo tráfego bloqueado por um firewall ainda poderia ser utilizada?

c) Você lembra o que significa colocar uma placa de rede em modo promíscuo?

Para detectarmos estações com a configuração citada na questão a podemos utilizar analisadores de rede. Na verdade todos eles são sniffers que, tanto podem ser utilizados para atacar uma rede quanto para auxiliar nas tarefas de gerenciamento da mesma. A idéia está baseada no fato de que, mais cedo ou mais tarde, a estação irá enviar algum pacote para a rede. Ao capturarmos esse tráfego podemos constatar a existência da estação.


Vamos utilizar o ethereal e achar a estação escondida!

Lembre-se: para saber o que está escondido, primeiro precisamos saber o que não está.

Outros softwares que facilitam a tarefa:

Ettercap

ArpWatch

Enumerados os equipamentos, é possível realizar uma varredura mais detalhada em cada um deles. Ou seja, podemos enumerar quais portas estão abertas em cada um deles e quais os sistemas operacionais utilizados. Mais uma vez o NMap nos é útil:

nmap –sS –P0 –p 137-139 192.168.1.0-255

Algo importante a ser notado é que o NMap nomeia o serviço segundo o número da porta aberta, ou seja, ele se baseia na relação serviço/porta estabelecida pela IETF. É a lista que se encontra no arquivo /etc/services do Linux. Portanto, um administrador que confie nessa relação pode ser facilmente enganado colocando-se um serviço em uma porta diferente da qual ele deveria ser utilizado.

2. Existe um firewall? Ele funciona?

A existência de um firewall pode ser notada de diversas maneiras:

· Alteração do comportamento normal de resposta a determinados pacotes:

· ICMP PING

· TCP SYN para portas fechadas

· TCP ACK não antecedido pelo handshake
· Diferenças sutis em campos do pacote IP ou TCP (supostamente) retornados pelo destino:

· RTT (Round Time Trip)

· IP ID

· TTL (Time To Live)

Algumas ferramentas que podemos utilizar:

· Navegador

· Ping

· NMap

· Hping2

· Nemesis

Além de podermos verificar a existência de um firewall com essas ferramentas, podemos também utiliza-las para testar o próprio firewall. Testar um firewall não é uma tarefa simples, e freqüentemente ela é restrita à execução de testes que buscam verificar se os serviços necessários funcionam. Note que essa abordagem não garante que pacotes indesejáveis entrem na rede.

Bem, assim como para construir um firewall, é necessário que o profissional tenha um conhecimento bastante profundo sobre a pilha TCP/IP assim como sobre os protocolos mais comuns do nível de aplicação. Desse modo, ele estará plenamente apto a utilizar ferramentas como o Nemesis e Hping2 para enviar seus próprios pacotes ao firewall e saber quais respostas esperar. No entanto, não é tão difícil ao ponto que não possamos realizar alguns testes.

3. Enumeração de vulnerabilidades?

Não raro em um ambiente WAN, temos a situação em que equipes ou pessoas diferentes gerenciam seus próprios servidores. Desse modo pode ocorrer a disponibilização de serviços não autorizados ou mesmo vulneráveis a ataques devido à falta de atualizações ou à insegurança inerente do próprio serviço.

Aqui entram as ferramentas que realizam varreduras por vulnerabilidades. E o melhor exemplo delas no mundo unix é o Nessus. O Nessus tem uma base de assinaturas (testes) de vulnerabilidades bastante extensa e é capaz de identificar uma série de erros de configuração em serviços de máquinas remotas assim como vulnerabilidades conhecidas ainda não corrigidas. Os erros de configuração compreendem desde o uso de senhas default em equipamentos de rede até serviço SMTP com relay habilitado.

É claro que existem também produtos comerciais, e um dos mais conhecidos é o Internet Security Scanner da ISS (Internet Security Systems).

