Ataques Distributed Denial of Service (DDoS) 

A partir da segunda medate de 1999, vários ataques conhecidos como Distributed Denial of Service (DDoS) foram reportados, mas apenas no início de 2000, com os problemas nos sites da CNN, eBay, ZDnet, E*Trade, Time Warner, Amazon e Yahoo, este tipo de ataque ganhou destaque. Este artigo apresenta como são implementados ataques DDoS e as maneiras de evita-los. 

Antes de entrar em detalhes sobre o ataque DDoS, vale relembrar o que vem a ser um Denial of Service (DoS). Um ataque do tipo DoS basicamente visa indispolibilizar os serviços oferecidos por algum servidor de rede, como Web, mail ou Domain Name Services (DNS). Indisponibilizar pode significar retirar totalmente o servidor de operação ou apenas deixa-lo lento, ao ponto do cliente abandonar o serviço devido ao tempo de resposta. Um ataque DoS ou DDoS não implica no site ser invadido, ou seja, as informações contidas no site não podendo ser roubadas, modificadas ou eliminadas. 

Os ataques DoS atuam nas fraquezas dos protocolos TCP/IP, sendo possível de ser implemetado em qualquer dispositivo que utilize este protocolo, como servidores, clientes e roteadores. Um exemplo comum de ataque DoS é TCP SYN Attack. De forma simplificada, toda vez que um cliente deseja iniciar uma conexão com um servidor, o cliente envia um pedido, utilizando o bit de SYN (sincronização) do pacote TCP. O servidor recebe o pacote e devolve um ACK para iniciar a conexão. A cada pedido gerado pelo cliente, o servidor aloca recursos internos, como memória, para poder atender a solicitação. Se um número muito grande de solicitações forem feitas, o servidor pode simplesmente parar ou ficar tão sobrecarregado que recuse novas conexões. Geralmente, o endereço de origem do cliente que solicita a conexão é forjado (spoofed) para tornar o ataque ainda mais efetivo e encobrir o seu autor. 

Além do TCP SYN Attack, existem vários outros ataques conhecidos do tipo DoS, como UDF Flood Attack, Smurfing e Fragging. Existe uma série de utilitários disponíveis na Internet que facilitam estes ataques, tornado-os bastante simples de serem implementados, inclusive por amadores.  Um ataque Distributed DoS nada mais é que um ataque DoS em larga escala, utilizando uma dezena, centena ou milhares de sistemas ao mesmo tempo no ataque de um ou mais alvos. Este tipo de ataque é considerado como sendo de alto risco e de difícil defesa. 

Durante o ano de 1999, foram encontradas algumas ferramentas que automatizam os ataques DDoS, como TFN (Tribe Flood Network), Trinoo, stacheldraht (arame farpado em alemão) e o TFN2000 (TFN2K). Em agosto de 1999, as ferramentas TFN e Trinoo foram infiltradas em 27 máquinas da Universidade de Washington e utilizadas em um ataque de três dias a Universidade de Minnesota, juntamente com mais outras 200 máquinas infectadas. Enquanto o Trinoo foi utilizado para múltiplos ataques DoS do tipo UDP Flood, o TFN gerava diferentes tipos de ataques DoS, inclusive com endereços forjados (IP spoofing). 

Os ataques DDoS funcionam com base no modelo cliente/servidor. O(s) cracker(s) invade(m) um pequeno número de sistemas (três ou quatro) que passam a ser os servidores (ou masters). Um grande número de sistemas são infectados com uma ferramenta DDoS e passam a responder como clientes (ou deamons) aos masters.  O invasor se comunica com os master que por sua vez enviam comandos para os clientes que finalmente lançam o ataque a um ou mais alvos. 

Os servidores e clientes podem estar espalhados por qualquer site na Internet e, apesar do Unix ser o sistema operacional mais infectado, não existe motivos para que os demais sistemas também sejam alvo de ataques. Recentemente foi encontrada versões de ferramentas DDoS para ambientes Windows, tornando qualquer usuário da Internet um potencial cliente. Geralmente os clientes invadidos são escolhidos em função de sua capacidade de comunicação. Quanto maior a conexão de rede, maior será o volume de pacotes gerados na vítima. Isto faz com que os grandes provedores de acesso sejam um alvo preferencial para servir de cliente. 

Como os sistemas comprometidos estão sob controle externo, existe uma grande dificuldade do administrator do site atacado responder ao DDoS. A melhor maneira de evitar ataques deste tipo é impedir que se tenha acesso aos servidores e clientes. As recomendações daqueles que já sofreram este tipo de ataque são: 

· Impedir a instalação da ferramenta que realize o DDoS. Conheça as deficiências do seu sistema operacional (Unix, Windows etc.); 

· Já existem algumas scanners que identificam ferramentas DDoS e alertam aos administradores; 

· Verificar os log's; 

· Desativar serviços que não sejam utilizados; 

· Manter procedimentos de resposta aos ataques; 

· Utilizar ferramentas de IDS (Intrision Detection System) que tenham a capacidade de identificar a comunicação entre servidores e clientes; 

· Filtrar certos tipos de pacotes, principalmente com IP forjado. 

Estamos assistindo apenas ao começo de uma série de ataques que devem crescer em número e poder de ação. Cabe aos responsáveis pela segurança, estar atualizado sobre as novas modalidades de ataques e como responder a eles. 

Este artigo foi escrito por Luiz Paulo Maia e pode ser contatado pelo email: lpmaia@training.com.br 
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Afirmando ser mais eficiente contra ataques DoS (Denial of Service) do que a versão anterior, a Reactive Network Solutions apresentou ontem (19/02) o FloodGuard 1.5. A ferramenta detecta e bloqueia ataques DDoS (Distributed Denial of Service) em centros de dados empresariais e provedores de serviços sem desativar a rede. 

Ficando atrás de pontos de rede como roteadores, switches, firewalls e servidores de aplicações, o FloodGuard, que foi lançado em setembro de 2001, confere o tráfego na rede por meio de algoritmos analíticos. 

Com uma nova interface, o sistema envia aos administradores de redes informações sobre possíveis ataques e fornece as ferramentas para bloqueá-los. A nova versão é capaz de manipular até 2,5 Gbps de tráfego e trabalha com serviços DS3, GE, OC3 e OC48. 

A Reactive Network Solutions não é a única fornecedora de soluções contra ataques DDoS. A Mazu Networks, a Captus Networks, a Arbor Networks e a Asta Networks oferecem sistemas para combater esse problema. 

O FloodGuard 1.5 tem preço inicial de US$ 2,5 mil por mês, dependendo do tamanho e da topologia da rede que vai ser protegida. 

[ Scott Tyler Shafer, InfoWorld, EUA - com tradução de PC World ]

Tudo que você precisa saber sobre os Ataques DDoS 
Através do presente artigo, os autores pretendem desmistificar os recentemente famosos ataques DDoS (Distributed Denial of Service), explicando não somente a anatomia do ataque e a forma como ele é orquestrado, mas principalmente dando a conhecer algumas estratégias de como mitigá-lo. São abordados também alguns mecanismos de detecção do ataque e, caso você se torne uma vítima, são apresentadas algumas diretivas de como reagir. O artigo descreve também, de maneira sucinta, o funcionamento das ferramentas DDoS comumente usadas nos ataques.

INTRODUÇÃO 

No último mês, o assunto segurança de redes passou a fazer parte da ordem do dia na imprensa falada e escrita. Na pauta das conversas nos cafés e esquinas das cidades tornou-se comum falar sobre os hackers, os mais recentes ataques que deixaram inacessíveis alguns dos mais famosos web sites, e até mesmo se ouvia falar em ataques de "negação de serviço" (Denial of Service, DoS). 

Mas, afinal, o que é um ataque de "negação de serviço"? Os ataques DoS são bastante conhecidos no âmbito da comunidade de segurança de redes. Estes ataques, através do envio indiscriminado de requisições a um computador alvo, visam causar a indisponibilidade dos serviços oferecidos por ele. Fazendo uma analogia simples, é o que ocorre com as companhias de telefone nas noites de natal e ano novo, quando milhares de pessoas decidem, simultaneamente, cumprimentar à meia-noite parentes e amigos no Brasil e no exterior. Nos cinco minutos posteriores à virada do ano, muito provavelmente, você simplesmente não conseguirá completar a sua ligação, pois as linhas telefônicas estarão saturadas. 

Ao longo do último ano, uma categoria de ataques de rede tem-se tornado bastante conhecida: a intrusão distribuída. Neste novo enfoque, os ataques não são baseados no uso de um único computador para iniciar um ataque, no lugar são utilizados centenas ou até milhares de computadores desprotegidos e ligados na Internet para lançar coordenadamente o ataque. A tecnologia distribuída não é completamente nova, no entanto, vem amadurecendo e se sofisticando de tal forma que até mesmo vândalos curiosos e sem muito conhecimento técnico podem causar danos sérios. A este respeito, o CAIS tem sido testemunha do crescente desenvolvimento e uso de ferramentas de ataque distribuídas, em várias categorias: sniffers, scanners, DoS. 

Seguindo na mesma linha de raciocínio, os ataques Distributed Denial of Service, nada mais são do que o resultado de se conjugar os dois conceitos: negação de serviço e intrusão distribuída. Os ataques DDoS podem ser definidos como ataques DoS diferentes partindo de várias origens, disparados simultânea e coordenadamente sobre um ou mais alvos. De uma maneira simples, ataques DoS em larga escala!. 

Os primeiros ataques DDoS documentados surgiram em agosto de 1999, no entanto, esta categoria se firmou como a mais nova ameaça na Internet na semana de 7 a 11 de Fevereiro de 2000, quando vândalos cibernéticos deixaram inoperantes por algumas horas sites como o Yahoo, EBay, Amazon e CNN. Uma semana depois, teve-se notícia de ataques DDoS contra sites brasileiros, tais como: UOL, Globo On e IG, causando com isto uma certa apreensão generalizada. 

Diante destes fatos, a finalidade deste artigo é desmistificar o ataque, de modo que administradores e gerentes de sistemas, conhecendo melhor o inimigo, se preparem para combatê-lo. 
DESMISTIFICANDO O ATAQUE 
OS PERSONAGENS Quando tratamos de um ataque, o primeiro passo para entender seu funcionamento é identificar os "personagens". Pois bem, parece nãohaver um consenso a respeito da terminologia usada para descrever este tipo de ataque. Assim, esclarece-se que ao longo deste artigo será utilizada a seguinte nomenclatura: 

Atacante: Quem efetivamente coordena o ataque. 

Master: Máquina que recebe os parâmetros para o ataque e comanda os agentes (veja a seguir). 

Agente: Máquina que efetivamente concretiza o ataque DoS contra uma ou mais vítimas, conforme for especificado pelo atacante. 

Vítima: Alvo do ataque. Máquina que é "inundada" por um volume enormede pacotes, ocasionando um extremo congestionamento da rede e resultando na paralização dos serviços oferecidos por ela. 

Vale ressaltar que, além destes personagens principais, existem outros dois atuando nos bastidores: 

Cliente: Aplicação que reside no master e que efetivamente controla os ataques enviando comandos aos daemons. 

Daemon: Processo que roda no agente, responsável por receber e executar os comandos enviados pelo cliente. 
O ATAQUE 

O ataque DDoS é dado, basicamente, em três fases: uma fase de "intrusão em massa",na qual ferramentas automáticas são usadas para comprometer máquinas e obteracesso privilegiado (acesso de root). Outra, onde o atacante instala software DDoS nas máquinas invadidas com o intuito de montar a rede deataque. E, por último, a fase onde é lançado algum tipo de flood de pacotes contra uma ou mais vítimas, consolidando efetivamente o ataque. 

Fase 1: Intrusão em massa Esta primeira fase consiste basicamente nos seguintes passos: 

É realizado um megascan de portas e vulnerabilidades em redes consideradas "interessantes", como por exemplo, redes com conexões de banda-larga ou com baixo grau de monitoramento. 

O seguinte passo é explorar as vulnerabilidades reportadas, com o objetivode obter acesso privilegiado nessas máquinas. Entre as vítimas preferenciais estão máquinas Solaris e Linux, devido à existência de sniffers e rootkits para esses sistemas. Entre as vulnerabilidades comumente exploradas podemos citar: wu-ftpd, serviços RPC como "cmsd", "statd", "ttdbserverd", "amd", etc. 

É criada uma lista com os IPs das máquinas que foram invadidas e que serão utilizadas para a montagem da rede de ataque. 

Fase 2: Instalação de software DDoS 

Esta fase compreende os seguintes passos: 

Uma conta de usuário qualquer é utilizada como repositório para as versões compiladas de todas as ferramentas de ataque DDoS. 

Uma vez que a máquina é invadida, os binários das ferramentas de DDoS sãoinstalados nestas máquinas para permitir que elas sejam controladasremotamente. São estas máquinas comprometidas que desempenharão os papeis de masters ouagentes. A escolha de qual máquina será usada como master e qual comoagente dependerá do critério do atacante. A princípio, o perfil dos master é o de máquinas que não são manuseadas constantemente pelos administradores e muito menos são frequentemente monitoradas. Já o perfil dos agentes é o de máquinas conectadas à Internet por links relativamente rápidos, muito utilizados em universidades e provedores de acesso. 

Uma vez instalado e executado o daemon DDoS que roda nos agentes, elesanunciam sua presença aos masters e ficam à espera de comandos (status "ativo").O programa DDoS cliente, que roda nos masters, registra em uma listao IP das máquinas agentes ativas. Esta lista pode ser acessada pelo atacante. 

A partir da comunicação automatizada entre os masters e agentes organizam-se os ataques. 

Opcionalmente, visando ocultar o comprometimento da máquina e a presençados programas de ataque, são instalados rootkits. Vale a pena salientar que as fases 1 e 2 são realizadas quase que umaimediatamente após a outra e de maneira altamente automatizada. Assim, são relevantes as informações que apontam que os atacantes podem comprometer uma máquina e instalar nela as ferramentas de ataque DDoS em poucos segundos. 

Voilá, tudo pronto para o ataque!! 

Fase 3: Disparando o ataque 

Como mostrado na figura 1, o atacante controla uma ou mais máquinas master, as quais, por sua vez, podem controlar um grande número de máquinas agentes. É a partir destes agentes que é disparado o flood de pacotes que consolida o ataque. Os agentes ficam aguardando instruções dos masters para atacar um ou mais endereços IP (vítimas), por um período específico de tempo. 

Assim que o atacante ordena o ataque, uma ou mais máquinas vítimas são bombardeadas por um enorme volume de pacotes, resultando não apenas na saturação do link de rede, mas principalmente na paralização dos seus serviços. 

FERRAMENTAS DE DDoS 

Ao contrário do que se pensa, os ataques DDoS não são novos. A primeiraferramenta conhecida com esse propósito surgiu em 1998. Desde então, foram diversas as ferramentas de DDoS desenvolvidas, cada vez mais sofisticadas e com interfáceis mais amigáveis. O que é no mínimo preocupante, pois nos dá uma idéia de quão rápido se movimenta o mundo hacker. A seguir, elas são listadas na ordem em que surgiram: 

1. Fapi (1998) 4. TFN (ago/99) 7. TFN2K(dez/99) 2. Blitznet 5. Stacheldraht(set/99) 8. Trank 3. Trin00 (jun/99) 6. Shaft 9. Trin00 win version 

Não é propósito deste artigo abordar todas as ferramentas de DDoS disponíveis,mas apenas conhecer o funcionamento básico das principais, que são: Trin00, TFN, Stacheldraht e TFN2K. 

TRIN00 

O Trin00 é uma ferramenta distribuída usada para lançar ataques DoScoordenados, especificamente, ataques do tipo UDP flood.Para maiores informações a respeito de ataques deste tipo, veja em:http://www.cert.org/advisories/CA-96.01.UDP_service_denial.html 

Uma rede Trinoo é composta por um número pequeno de masters e um grande número de agentes. 

O controle remoto do master Trin00 é feito através de uma conexão TCPvia porta 27665/tcp. Após conectar, o atacante deve fornecer uma senha(tipicamente, "betaalmostdone"). 

A comunicação entre o master Trin00e os agentes é feita via pacotes UDP na porta 27444/udpou via pacotes TCP na porta 1524/tcp. A senha padrão para usar os comandosé "l44adsl" e só comandos que contêm a substring "l44" serão processados. 

A comunicação entre os agentes e o master Trin00 tambémé através de pacotes UDP, mas na porta 31335/udp.Quando um daemon é inicializado, ele anuncia a sua disponibilidadeenviando uma mensagem ("*HELLO*") ao master,o qual mantém uma lista dos IPs das máquinas agentes ativas, que ele controla. 

Tipicamente, a aplicação cliente que roda no master tem sido encontrado sob o nome de master.c, enquanto que os daemons do Trin00 instalados emmáquinas comprometidas têm sido encontrados com uma variedade de nomes, dentre eles: ns, http, rpc.trinoo, rpc.listen, trinix, etc. Tanto o programa cliente (que roda no master) quanto o daemon (que roda no agente) podem ser inicializados sem privilégios de usuário root. 

TFN – TRIBE FLOOD NETWORK 

O TFN é uma ferramenta distribuída usada para lançar ataques DoS coordenados a uma ou mais máquinas vítimas, a partir de várias máquinas comprometidas. Além de serem capazesde gerar ataques do tipo UDP flood como o Trin00, uma rede TFN pode gerar ataques do tipoSYN flood, ICMP flood e Smurf/Fraggle. Maiores informações a respeito destetipo de ataques podem ser encontradas em: 

http://www.cert.org/advisories/CA-96.21.tcp_syn_flooding.html http://www.cert.org/advisories/CA-98.01.smurf.html 

Neste tipo de ataque é possível forjar o endereço origem dos pacotes lançados às vítimas, o que dificulta qualquer processo de identificação do atacante. 

No caso específico de se fazer uso do ataque Smurf/Fraggle para atingir a(s) vítima(s), o flood de pacotes é enviado às chamadas "redes intermediárias" que consolidarão o ataque, não diretamente às vítimas. 

O controle remoto de uma master TFN é realizado através de comandosde linha executados pelo programa cliente. A conexão entre o atacantee o cliente pode ser realizada usando qualquer um dos métodos de conexãoconhecidos, tais como: rsh, telnet, etc. Não é necessária nenhuma senhapara executar o cliente, no entanto, é indispensável a lista dos IPs das máquinasque têm os daemons instalados. Sabe-se que algumas versões da aplicação clienteusam criptografia (Blowfish) para ocultar o conteúdo desta lista. 

A comunicação entre o cliente TFN e os daemons é feita via pacotes ICMP_ECHOREPLY.Não existe comunicação TCP ou UDP entre eles. 

Tanto a aplicação cliente (comumente encontrada sob o nome de tribe) como os processos daemons instalados nas máquinas agentes (comumenteencontrados sob o nome de td), devem ser executados com privilégios de usuário root. 

STACHELDRAHT 

Baseado no código do TFN, o Stacheldraht é outra das ferramenta distribuídas usadas para lançar ataques DoS coordenados a uma ou mais máquinas vítimas, a partir de várias máquinas comprometidas. Como sua predecessora TFN, ela também é capaz de gerar ataques DoS do tipo UDP flood, TCP flood, ICMP flood e Smurf/fraggle. 

Funcionalmente, o Stacheldraht combina basicamente características das ferramentas Trin00 e TFN, mas adiciona alguns aspectos, tais como: criptografia da comunicação entre o atacante e o master;e atualização automática dos agentes. 

A idéia de criptografia da comunicação entre o atacante e o master surgiuexatamente porque uma das deficiências encontradas na ferramenta TFN era que a conexão entre atacante e master era completamente desprotegida, obviamente sujeita a ataques TCP conhecidos (hijacking, por exemplo). O Stacheldraht lida com este problema incluindo um utilitário "telnet criptografado" na distribuição do código. 

A atualização dos binários dos daemons instaladosnos agentes pode ser realizada instruindo o daemon a apagar a sua própria imagem e substituí-la poruma nova cópia (solaris ou linux). Essa atualização é realizada via serviço rpc (514/tcp). 

Uma rede Stacheldraht é composta por um pequeno número de mastersonde rodam os programas clientes (comumente encontrados sob o nome de mserv, e um grande número de agentes, onde rodam os processos daemons (comumente encontrados sob o nome de leaf ou td). Todos eles devem ser executados com privilégios de root. 

Como foi mencionado anteriormente, o controle remoto de um master Stacheldraht é feito através de um utilitário "telnet criptografado" que usa criptografia simétrica para proteger as informaçõesque trafegam até o master. Este utilitário se conecta em uma porta TCP,comumente na porta 16660/tcp. 

Diferencialmente do que ocorre com o Trinoo, que utiliza pacotes UDPna comunicação entre os masters e os agentes, e do TFN, que utilizaapenas pacotes ICMP, o Stacheldraht utiliza pacotes TCP (porta padrão 65000/tcp) eICMP (ICMP_ECHOREPLY). 

TFN2K - TRIBLE FLOOD NETWORK 2000 
A ferramenta Tribe Flood Network 2000, mais conhecida como TFN2K, é mais umaferramenta de ataque DoS distribuída. O TFN2K é considerado umaversão sofisticada do seu predecessor TFN. Ambas ferramentas foram escritaspelo mesmo autor, Mixter. 

A seguir são mencionadas algumas características da ferramenta: 

Da mesma forma que ocorre no TFN, as vítimas podem ser atingidas por ataques do tipo UDP flood, TCP flood, ICMP flood ou Smurf/fraggle. O daemon podeser instruído para alternar aleatoriamente entre estes quatro tipos de ataque. 

O controle remoto do master é realizado através de comandos via pacotes TCP, UDP, ICMP ou os três de modo aleatório. Estes pacotes são criptografados usando o algoritmo CAST.Deste modo, a filtragem de pacotes ou qualquer outro mecanismo passivo, torna-se impraticável e ineficiente. 

Diferentemente do TFN, esta ferramenta é completamente "silenciosa", isto é, não existe confirmação (ACK) da recepção dos comandos, a comunicação de controle éunidirecional. Ao invés disso, o cliente envia 20 vezes cada comando confiando em que, ao menos uma vez, o comando chegue com sucesso. 

O master pode utilizar um endereço IP forjado. A título de ilustração se resume, através da seguinte tabelacomparativa, como é realizada a comunicação entre os"personagens" encontrados em um típico ataque DDoS, para cada uma das ferramentas: 

Comunicação Trin00 TFN Stacheldraht TFN2K Atacante->Master 1524/27665/tcp icmp_echoreply 16660/tcp icmp/udp/tcp Master->Agente 27444/udp icmp_echoreply 65000/tcp, icmp_echoreply icmp/udp/tcp Agente->Master 31335/udp icmp_echoreply 65000/tcp, icmp_echoreply icmp/udp/tcp 

De um modo geral, os binários das ferramentas DDoS têm sido comumente encontrados em máquinas com sistema operacional Solaris ou Linux. No entanto, o fonte dos programas pode ser facilmente portado para outras plataformas. 

Ainda em relação às ferramentas, vale lembrar que a modificação do código fonte pode causar a mudança de certas propriedades da ferramenta, tais como: portas de operação, senhas de acesso e controle, nome dos comandos, etc. Isto é, a personalização da ferramenta é possível. 

COMO SE PREVENIR? 
Até o momento não existe uma "solução mágica" para evitar os ataques DDoS, o que sim é possível é aplicar certas estratégias para mitigar o ataque, este é o objetivo desta seção. 

Dentre as estratêgias recomendadas pode-se considerar as seguintes: 

Incrementar a segurança do host 

Sendo que a característica principal deste ataque é a formação de uma rede de máquinas comprometidas atuando como masters e agentes, recomenda-se fortemente aumentar o nível de segurança de suas máquinas, isto dificulta a formação da rede do ataque. 

Instalar patches 

Sistemas usados por intrusos para executar ataques DDoS são comumente comprometidos via vulnerabilidades conhecidas. Assim, recomenda-se manter seus sistemas atualizados aplicando os patches quando necessário. 

Aplicar filtros "anti-spoofing" 

Durante os ataques DDoS, os intrusos tentam esconder seus endereços IP verdadeiros usando o mecanismo de spoofing, que basicamente consite em forjar o endereço origem, o que dificulta a identificação da origem do ataque. Assim, se faz necessário que: 

Os provedores de acesso implementem filtros anti-spoofing na entrada dos roteadores, de modo que ele garanta que as redes dos seus clientes não coloquem pacotes forjados na Internet. 

As redes conectadas à Internet, de modo geral, implementem filtros anti-spoofing na saída dos roteadores de borda garantindo assim que eles próprios não enviem pacotes forjados na Internet. 

Limitar banda por tipo de tráfego 

Alguns roteadores permitem limitar a banda consumida por tipo de tráfego na rede. Nos roteadores Cisco, por exemplo, isto é possível usando CAR (Commited Access Rate). No caso específico de um ataque DDoS que lança um flood de pacotes ICMP ou TCP SYN, por exemplo, você pode configurar o sistema para limitar a banda que poderá ser consumida por esse tipo de pacotes. 

Prevenir que sua rede seja usada como "amplificadora" Sendo que algumas das ferramentas DDoS podem lançar ataques smurf (ou fraggle), que utilizam o mecanismo de envio de pacotes a endereços de broadcasting, recomenda-se que sejam implementadas em todas as interfaces dos roteadores diretivas que previnam o recebimento de pacotes endereçados a tais endereços. Isto evitará que sua rede seja usada como "amplificadora". Maiores informações a respeito do ataque smurf (e do parente fraggle) podem ser encontradas em: http://users.quadrunner.com/chuegen/smurf 

Estabelecer um plano de contingência 

Partindo da premisa que não existe sistema conectado à Internet totalmente seguro, urge que sejam considerados os efeitos da eventual indisponibilidade de algum dos sistemas e se tenha um plano de contingência apropriado, se necessário for. 

Planejamento prévio dos procedimentos de resposta Um prévio planejamento e coordenação são críticos para garantir uma resposta adequada no momento que o ataque está acontecendo: tempo é crucial! Este planejamento deverá incluir necessariamente procedimentos de reação conjunta com o seu provedor de backbone. 

COMO DETECTAR? 

As ferramentas DDoS são muito furtivas no quesito detecção. Dentre as diversaspropriedades que dificultam a sua detecção pode-se citar como mais significativa a presença de criptografia. Por outro lado, é possível modificar o código fonte de forma que as portas, senhas e valores padrões sejam alterados. 

Contudo, não é impossível detectá-las. Assim, esta seção tem por objetivo apresentar alguns mecanismos que auxiliem na detecção de um eventual comprometimento da sua máquina (ou rede) que indique ela estar sendo usada em ataques DDoS. Estes mecanismos vão desde os mais convencionais até os mais modernos. 

AUDITORIA 

Comandos/Utilitários: Alguns comandos podem ser bastante úteis durante o processo de auditoria. Considerando os nomes padrões dos binários das ferramentas DDoS, é possível fazer uma auditoria por nome de arquivo binário usando o comando find. Caso as ferramentas não tenham sido instaladas com seus nomes padrões, é possível fazer uso do comando strings que permitiria, por exemplo, fazer uma busca no conteúdo de binários "suspeitos". Esta busca visaria achar cadeias de caracteres, senhas e valores comumente presentes nos binários das ferramentas DDoS. 

O utilitário lsof pode ser usado para realizar uma auditoria na lista de processos em busca do processo daemon inicializado pelas ferramentas DDoS. Por último, se a sua máquina estiver sendo usada como master, o IP do atacante eventualmente poderia aparecer na tabela de conexões da sua máquina (netstat). Se tiver sido instalado previamente um rootkit, este IP não se revelará. 

Ferramentas de auditoria de host: Ferramentas como o Tripwire podem ajudar a verificar a presença de rootkits. 

Ferramentas de auditoria de rede: O uso de um scanner de portas pode revelar um eventual comprometimento da sua máquina. Lembre-se que as ferramentas DDoS utilizam portas padrões. 

Assim também, analisadores de pacotes podem ser vitais na detecção de trafego de ataque. Para uma melhor análise dos pacotes é importante conhecer as assinaturas das ferramentas DDoS mais comuns. No caso específico da ferramenta TFN2K, que utiliza pacotes randômicos e criptografados, o que prejudica em muito a detecção da ferramenta por meio de análise dos pacotes, é possível alternativamente procurar nos pacotes uma característica peculiar gerada pelo processo de criptografia. 

FERRAMENTAS DE DETECÇÃO ESPECÍFICAS 

Uma variedade de ferramentas foram desenvolvidas para detectar ferramentas de ataque DDoS que, eventualmente, possam ter sido instaladas no seu sistema, dentre elas: 

O NIPC (National Infraestructure Protection Center) disponibilizou uma ferramenta de auditoria local chamada "find_ddos" que procura no filesystem os binários do cliente e daemon das ferramentas de Trin00, TFN, Stacheldraht e TFN2K. Atualmente estão disponíveis os binários do find_ddos para Linux e Solaris em: http://www.fbi.gov/nipc/trinoo.htm 

Dave Dittrich, Marcus Ranum e outros desenvolveram um script de auditoria remota, chamado "gag" que pode ser usado para detectar agentes Stacheldraht rodando na sua rede local. Este script pode ser encontrado em: http://staff.wahington.edu/dittrich/misc/sickenscan.tar 

Dave Dittrich, Marcus Ranum, George weaver e outros desenvolveram a ferramenta de auditoria remota chamada "dds" que detecta a presença de agentes Trin00, TFN e Stacheldraht. Ela se encontra disponível em: http://staff.washington.edu/dittrich/misc/ddos_scan.tar 

SISTEMAS DE DETECÇÃO DE INTRUSÃO 

Sistemas de detecção de intrusão mais modernos incluem assinaturas que permitem detectar ataques DDoS e comunicação entre o atacante, o master DDoS e o agente DDoS. 

COMO REAGIR? 

Se ferramentas DDoS forem instaladas nos seus sistemas Isto pode significar que você está sendo usado como master ou agente. É importante determinar o papel das ferramentas encontradas. A peça encontrada pode prover informações úteis que permitam localizar outros componentes da rede de ataque. Priorize a identificação dos masters. Dependendo da situação, a melhor estratégia pode ser desabilitar imediatamente os masters ou ficar monitorando para coletar informações adicionais. 

Se seus sistemas forem vítimas de ataque DDoS O uso do mecanismo de spoofing nos ataques DDoS dificulta em muito a identificação do atacante. Assim, se há um momento em que pode-se fazer um backtracing e chegar ao verdadeiro responsável é no exato momento em que está ocorrendo o ataque. Isto significa que é imprescindível a comunicação rápida com os operadores de rede do seu provedor de acesso/backbone. 

Considere que, devido à magnitude do ataque, não é recomendável confiar na conectividade Internet para comunicação durante um ataque. Portanto, certifíque-se que sua política de segurança inclua meios alternativos de comunicação (telefone celular, pager, sinais de fumaça, etc). Mas, por favor, aja rápido, tempo é crucial! 

CONSIDERAÇÕES FINAIS 
Não existe "solução mágica" para evitar os ataques DDoS, não com a tecnologia atual. 

No lugar, existem certas estratégias que podem ser aplicadas pelos administradores e gerentes de rede para mitigá-lo. Sem dúvida, sem se conhecer o que acontece nos bastidores será uma tarefa difícil. Assim, o motivo deste artigo foi justamente desmistificar o ataque de modo que estes profissionais, conhecendo melhor o inimigo, se preparem melhor para combatê-lo. 

REFERÊNCIAS ON-LINE 

ALR-01/2000: Recentes ataques de DoS por CAIS - Centro de Atendimento de Incidentes de Segurança http://www.rnp.br/arquivos/ALR-012000.txt 

Distributed Denial of Service Attacks by Bennet Tood https://fridge.oven.com/~bet/DDoS 

DDoS Attack Mitigation by Elias Levy Mensagem enviada na lista Bugtraq em 10/02/2000http://www.securityfocus.com 

Denial of Service FAQ by Kurt Seifried http://securityportal.com/direct.cgi?/research/ddosfaq.html 

Consensus Roadmap for Defeating Distributed Denial of Service Attacks by Rich Pethia, Allan Paller & Gene Spafford Special Note from SANS Global Incident Analysis Center http://www.sans.org/ddos_roadmap.htm 

Resisting the Effects of Distributed Denial of Service Attacks Special Note from SANS Global Incident Analysis Center http://www.sans.org/y2k/resist.htm 

Distributed Denial of Service Defense Tactics by Simple Nomad (RAZOR Team) http://razor.bindview.com/publish/papers/DDSA_Defense.html 

Distributed Denial of Service Tools by CERT - Carnegie Mellon Emergency Response Team http://www.cert.org/incident_notes/IN-99-07.html 

Denial of Service Tools by CERT - Carnegie Mellon Emergency Response Team http://www.cert.org/advisories/CA-99-17-denial-of-service-tools.html 

Denial of Service Developments by CERT - Carnegie Mellon Emergency Response Team http://www.cert.org/advisories/CA-2000-01.html 

Technical Tips - Denial of Service by CERT - Carnegie Mellon Emergency Response Team http://www.cert.org/tech_tips/denial_of_service.html 

CERT Distributed Intruder Tools Workshop by David Dittrich http://staff.washington.edu/dittrich/talks/cert/ 

The DoS Project's 'trinoo' distributed denial of service attack tool by David Dittrich http://staff.washington.edu/dittrich/misc/trinoo.analysis 

The "Tribe Flood Network" distributed denial of service attack tool by David Dittrich http://staff.washington.edu/dittrich/misc/tfn.analysis 

The "stacheldraht" distributed denial of service attack tool by David Dittrich http://staff.washington.edu/dittrich/misc/stacheldraht.analysis 

TFN2K - An Analysis by Jason Barlow and Woody Thrower (Axent Security Team) http://www2.axent.com/swat/News/TFN2k_Analysis.htm 

Tribe Flood Network 3000 by Mixter http://packetstorm.securify.com/distributed/tfn3k.txt 
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Eu não me resposabilizo pelo uso errado destas informações. Elas foram retiradas de outra Home Page.

O presente documento visa auxiliar administradores a compreender os problemas relacionados com sniffing e as possíveis soluções. 
A ação de Sniffers é, atualmente, um dos principais problemas de segurança. 
Este FAQ consiste nos seguintes tópicos: 

O que é sniffer e como ele funciona? 

Computadores em rede compartilham canais de comunicação. Isso é, obviamente, muito mais barato que passar um cabo para cada par de computadores e usar um switch (hub) pra comutar as conexões. Neste canais compartilhados, computadores podem receber informações enviadas a outros computadores. A ação de capturar informações destinadas a uma outra máquina é chamada sniffing. 

O padrão Ethernet envia um pacote para todas as máquinas em um mesmo segmento. O cabecalho do pacote contem o endereço da máquina destino. Supoe-se que somente a máquina que tenha o endereço contido no pacote receba-o. Diz-se que um computador está em modo promístuo quando o mesmo captura todos os pacotes, independentemente de serem ou não destinados a ele. 

Em um ambiente de rede normal, os nomes e as senhas dos usuários sao passadas atraves da rede em claro, ou seja, texto não criptografado. Não é dificil, portanto, um intruso utilizando uma máquina com interface de rede em modo promístuo, obter qualquer senha, inclusive a do root, usando um sniffer. 

NotaTD: O padrão Token Ring também permite modo promístuo. 

Como detectar um ataque de um sniffer 

Para detectar um dispositivo sniffer que somente coleta dados e não responde a nenhuma solicitacao, é necessario o exame fisico de todas as conexões ethernet e a verificação individual das interfaces. 

Um sniffer, rodando em uma máquina, coloca a interface de rede em modo promístuo com o intuito de capturar todos os pacotes de um determindado segmento. Na maioria dos sistemas Unix é possivel detectar uma interface promiscua. 

Note que é possivel usar um sniffer em modo não promístuo, porem somente poderao ser capturados os pacotes enderecados para a máquina onde ele está rodando. 

Para SunOs, NetBSD, e diversos derivados de BSD Unix systems, o comando 





# ifconfig -a 





mostrará informações relativas a todas as interfaces. 








lo Link encap:Local Loopback 


inet addr:127.0.0.0 Bcast:127.255.255.255 Mask:255.0.0.0 


UP BROADCAST LOOPBACK RUNNING MTU:2000 Metric:1 




RX packets:0 errors:0 dropped:0 overruns:0 


TX packets:16930 errors:0 dropped:0 overruns:0 








eth0 Link encap:10Mbps Ethernet HWaddr 00:80:A8:C3:45:ED 


inet addr:200.239.53.1 Bcast:200.239.53.255 Mask:255.255.255.0 




UP BROADCAST RUNNING PROMISC MTU:1500 Metric:1 


^^^^^^^ 


RX packets:227622 errors:0 dropped:0 overruns:0 


TX packets:282918 errors:0 dropped:0 overruns:0 


Interrupt:10 Base address:0x300 





A utilização do comando "ifconfig" no DEC OSF/1, IRIX e em alguns outros Unix, requer que o dispositivo seja especificado. Uma maneira de saber o nome deste dispositivo é utilizar o comando 



# netstat -r 



que mostrará a seguinte saída: 


Routing tables 





Internet: 

Destination Gateway Flags Refs Use Interface 

default iss.net UG 1 24949 le0 


localhost localhost UH 2 83 lo0 





Assim, para testar a interface utiliza-se o comando: 





# ifconfig le0 


le0: flags=8863 


inet 127.0.0.1 netmask 0xffffff00 broadcast 255.0.0.1 



No Ultrix é possivel detectar o uso de sniffer com os comandos pfstat e pfconfig. 
pfconfig mostra quem está rodando o sniffer e o pfstat mostra se a interface está ou não em modo promístuo. 


Em sistemas como Solaris, SCO e algumas versoes do Irix, não existe indicação de modo promístuo, não havendo, portanto, maneiras de detectar o uso do sniffer. 

Como o volume de informações que trafegam em uma rede tente a ser grande, grande também sera o tamanho do log gerado pelo programa sniffer. Pacotes como o tigger tentam encontrar arquivos de log, com esta característica. 
É altamente recomendado o uso da ferramenta lsof para procurar arquivos de log e programas acessando dispositivos como o /dev/nit (no caso do SunOS). 

Não são conhecidos comandos para detectar um IBM PC compativel em modo promístuo. 


Bloqueando ataques de sniffer 
Hubs ativos e switches enviam um pacote somente para a máquina destino, tornando a ação no sniffer sem efeito. Note que isto somente funciona em circuitos 10 base T. 

Criptografia 

Fazendo uso de criptografia entre as conexões, os pacotes podem ser capturados, porem não podendo serem decifrados, são inuteis. 

NotaTD: Existem nos EUA, atualmente, leis que proibem a exportação de algorítimos de criptografia e restingem a 40 bits o tamanho das chaves para softwares exportados. Tecnologias de one-time password S/key e outras tecnologias de one-time password tornam sem efeito a ação do sniffer, já que a cada conexão uma nova senha deve ser informada. O uso desta tecnologia permite usar um canal inseguro, por que não existe reutilização de uma mesma senha. Esta tecnologia é baseada em desafio/resposta e funciona da seguinte maneira: A cada pedido de conexão o usuário recebe um desafio que deve ser informado ao dispositivo de one-time password (normalmente um maquininha semelhante a uma calculadora), que por sua vez devolve a uma resposta, que deverá ser usada como senha, para aquela, e somente para aquela conexão. SecureID, SNK e CryptoCard, por exemplo, usam cartões como máquina de resposta. 







Outras tecnologias de one-time password usam um cartão que gera, a cada determindado intervalo de tempo (1 minuto, 30 segundos, etc.), uma senha que permite a aquele usuário se conectar naquele instante. 


Interfaces não-promiscuas 



As interfaces abaixo foram testadas para modo promístuo usando o Gobbler. Caso você encontre alguma destas que funcione em modo promístuo, por favor envie uma mensagem para cklaus@iss.net e ela será removida. 

NotaTD: Em determinadas circustâncias, uma placa em modo promístuo, e um sniffer podem (e muito) auxiliar um adminstrador a capturar pacotes para resolver problemas da instalação. 

IBM Token-Ring Network PC Adapter 
IBM Token-Ring Network PC Adapter II (short card) < BR> 
IBM Token-Ring Network PC Adapter II (long card)
IBM Token-Ring Network 16/4 Adapter 
IBM Token-Ring Network PC Adapter/A 
IBM Token-Ring Network 16/4 Adapter/A 
IBM Token-Ring Network 16/4 Busmaster Server Adapter/A 
Em relação as seguintes placas, existem rumores que elas permitem o modo promístuo, mas a veracidade destes rumores é duvidosa. 

Microdyne (Excelan) EXOS 205 

Microdyne (Excelan) EXOS 205T 


Microdyne (Excelan) EXOS 205T/16 
Hewlett-Packard 27250A EtherTwist PC LAN Adapter Card/8 
Hewlett-Packard 27245A EtherTwist PC LAN Adapter Card/8 
Hewlett-Packard 27247A EtherTwist PC LAN Adapter Card/16 
Hewlett-Packard 27248A EtherTwist EISA PC LAN Adapter Card/32 
HP 27247B EtherTwist Adapter Card/16 TP Plus 
HP 27252A EtherTwist Adapter Card/16 TP Plus 
HP J2405A EtherTwist PC LAN Adapter NC/16 TP 

Adaptadores baseados no chipset TROPIC geralmente não suportam modo promístuo. Este chipset é usado na placa Token Ring da IBM. Outros vendedores (notamente 3Com) também usam este chipset. Note que placas com chipset TROPIC com EPROMs especiais, todavia, podem aceitar modo promístuo. Neste caso a placa envia um o aviso "Trace Tool Present" 

Em sistemas Unix onde existe a indicação de modo promístuo, use o seguinte comando para retirar a interface deste modo: 




# ifconfig XXX -promisc 







onde XXX é a identificação da interface. 

Fonte : Puruca´s Web Page por Luiz Inácio e Ruberley Silva 
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Introdução 

Basicamente um packet sniffer é um programa que captura os pacotes que estão trafegando na rede e os exibe na tela ou armazena em disco para uma análise posterior. Apesar desta aparente mal intencionada função, as primeiras ferramentas de sniffing foram criadas com o objetivo de ajudar na administração de redes.
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O que é um sniffer? 

Assim como outras ferramentas que acabaram virando um interessante brinquedo para qualquer candidato a invasor, o sniffer já era transparente aos dispositivos da rede (um port scanner por exemplo pode ser registrado nos roteadores), quase impossível de se detectar e acabou se tornando uma das mais utilizadas ferramentas com propósitos não éticos.

Mas como um programa destes funciona e consegue ter este tipo de acesso privilegiado à rede? Para entender é necessário lembrar como as redes Ethernet funcionam. Quem já fez algum curso/disciplina de redes locais conhece a forma como os adaptadores Ethernet acessam o meio físico, através do CSMA/CD (Carrier Sense Multiple Access/Collision Detect), ou seja, todos os adaptadores competem entre si para transmitir dados e quando dois ou mais tentam fazê-lo ao mesmo tempo há uma colisão, todos ficam calados por um tempo para depois transmitirem.

E por todos usarem o mesmo meio físico para transmitir, por consequência, o mesmo é usado também para receber. Assim cada adaptador fica "escutando" o meio físico (no nosso caso o cabo), carregando cada frame que aparece por lá, comparando o endereço de destino deles, estampado no início de cada pacote, com o endereço gravado na sua ROM e tratando-o. Estes sendo iguais passa adiante (para a camada acima, seja ela IP, IPX, etc...), senão o frame é descartado e começa-se tudo de novo. Este endereço é o MAC (Media Access Control), também conhecido como endereço de hardware, um número único que identifica cada adaptador gravado diretamente pelo fabricante (as operações se baseiam nessa unicidade).

Quando se utiliza um programa de sniffing o adaptador tem seu funcionamento alterado passando a funcionar no chamado "modo promíscuo", ou seja, independente do endereço de destino do frame ser igual ou não ao da placa, ele é lido como se fosse dele. É o equivalente ao grampo telefônico, só que em escala muito maior pois, dependendo da forma como a rede foi montada, todos que estão ligados nela vão estar vulneráveis.
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Técnicas 

Dependendo do volume de tráfego na rede, alguns minutos de sniffing são mais que necessários para conseguir quantidade suficiente de informações desde as mais comuns como as senhas de acesso ou números de cartão de crédito dos usuários até trechos de documentos sigilosos da empresa armazenados, por segurança, no servidor de arquivos. De posse dessas informações os usos vão desde simples fraude até espionagem industrial.

E para ter acesso a tudo isto um invasor externo precisa apenas invadir alguma máquina dentro rede, seja explorando alguma falha de segurança ou até mesmo mandando um "cavalo de Tróia" para algum usuário incauto do lado de dentro. Mas até aí tudo bem, basta investir em um bom sistema de segurança com firewall, IP Masquerading, etc... escondendo totalmente a rede interna do mundo exterior. Mas e quanto ao invasor interno? Para um usuário de dentro da rede executar um sniffing basta querer, ainda mais sabendo que vai ser difícil de alguém descobrir.

Mas os programas de sniffing não são de todo mal. Muitas vezes precisamos saber como determinados serviços estão se comportando na rede, principalmente os que não possuem um sistema eficiente de logging como o SMB (Service Message Block, as "redes de windows") ou serviços mais ligados à camada física como ARP, RARP, BOOTP, DHCP, etc. Nestes casos é bem mais eficiente analisar o que trafegou pela rede à ficar tentando entender o motivo pelo qual, apesar de tudo estar configurado corretamente, as coisas teimam em não funcionar como deveriam.

Outra função prática, seguindo a filosofia do combater fogo com fogo, é a de usá-lo para descobrir que tipo de recursos um provável invasor está usando. Quem é (ou pelo menos quem diz ser), quem está tentando atacar, que portas está usando, qual o método de ataque, etc.
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Conclusão 

Para GNU/Linux existem vários programas de sniffing , isto graças a libpcap que faz boa parte do trabalho. Basta uma pesquisa rápida por sniffer no FreshMeat para se ter idéia disto. No próximo artigo, além de explicar quem é essa tal de libpcap , inclusive demonstrando como é um ataque de sniffing e como pode-se bloquear, ou pelo menos restringir, a ação deles. Nao perca!

Abraços, 
Giovanni Nunes
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Introdução 

Já foi discutida a teoria, demonstrado como se faz e passados alguns modos de tornar rede mais difícil para um sniffer . Desta vez irei comentar sobre algumas tecnicas para detectar quem na rede está fazendo sniffing . Detectar? Na primeira parte deste artigo eu mesmo não havia dito que sniffing era transparente?

Sim, ele é invisível e, em teoria, indetectável pois apenas coleta informações sem transmitir nada. Porém durante o processo eles acabam produzindo alguns efeitos colateriais que, se estiverem sendo procurandos, podem denunciá-los.
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Modo Promíscuo 

Como já foi dito outras vezes, quem esta fazendo sniffing está com o adaptador de rede operando em modo promíscuo, logo basta descobrir quem está agindo assim, e a forma mais fácil é simplesmente perguntando! Que no caso do GNU/Linux significa:

artemis:~# ifconfig 
eth0 Link encap:Ethernet HWaddr 00:00:21:CE:11:43 
inet addr:10.0.0.1 Bcast:10.0.0.255 Mask:255.255.255.0 
UP BROADCAST RUNNING PROMISC 
MULTICAST MTU:1500 Metric:1 
RX packets:0 errors:0 dropped:0 overruns:0 frame:0 
TX packets:0 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:100 
Interrupt:12 Base address:0xf680

Nota: em alguns UNIXes (como Solaris e OpenBSD) você precisará acrescentar o "-a" à linha de comando.

Claro que isto não é 100% confiável pois o invasor pode muito bem ter substituído o ifconfig original por um que não mostre esta mensagem, assim para ter certeza use uma versão original do binário (por exemplo, o binário gravado no CD da sua distribuição). Inclusive uma boa dica de segurança para verificar invasões é fazer uma verificação periódica da integridade dos binários comparando a assinatura MD5 deles.

Outra maneira é explorando uma curiosidade na implementação TCP/IP de alguns sistemas (inclusive no GNU/Linux). Neste caso um computador operando em modo promíscuo acaba por responder a todos os pacotes TCP/IP enviados para seu endereço IP, mesmo que o endereço MAC de destino dos frames estejam errados. Algo que não aconteceria em um modo norlam de operação, pois com o "MAC Address Filter" ligado o adaptador descartaria os frames que não o pertencem. Como isto já foi bastante divulgado, programas mais novos de sniffing cuidam de fazer o "MAC Address Filter" por software.

E apenas por curiosidade alguns sistemas operacionais, por exemplo o Microsoft Windows, incluem estes filtros nos próprios drivers.
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Armadilhas 

Outra forma de detectar um sniffing é usar alguns truques e deixar que eles se denunciem. Geralmente programas de sniffing fazem uma pesquisa usando DNS-reverso com os IPs que são descobertos. Então basta fazer um "ICMP Echo Request" (mais conhecido como ping ) para endereços IP que certamente não existem e monitorar as requisições feitas em seu servidor de nomes (DNS). Apenas quem tenta descobrir o nome de um host à partir de endereços IP "pescados" em pacotes ARP é quem está fazendo sniffing .

Outra maneira é um teste latência. Apesar de ser meio "sujo" pois pode degradar consideravelmente a performance da rede pode conseguir denunciar quem está fazendo sniffing . O método é simples e baseia-se no envio de grandes quantidades de dados. Para um host que não esteja operando em modo promíscuo é inofensivo mas para quem está em modo promíscuo fazendo captura e análise de pacotes procurando por senhas e outras coisas acaba surtindo algum efeito.

Basta um ping feito antes e durante o teste, quem apresentar diferenças no tempo de resposta pode estar sobrecarregado por algum motivo. Este teste não pode ser considerado como definitivo pois fatores como o tráfego natural da rede pode provocar um atraso no tempo de resposta.

Métodos de detecção que usem ARP ou PING são limitados a redes locais portanto para algo mais abrangente o "Decoy Method" (método do engodo) pode ser bastante útil. Ele se baseia no fato de que vários protocolos enviam a senha aberta sem qualquer tipo de encriptação ( plain text ) e que, provavelemnte, há sempre alguem à procura delas.

Neste caso cria-se um usuário isca, que do outro lado da rede precisará se conectar por Telnet, POP, etc... Este usuário tanto pode ser uma conta que não tenha nenhum tipo de direito (sem "shell", diretório $HOME apontando para /dev/null, etc.) ou até mesmo o prável cliente de uma servidor que não existe. Um sistema bem simples pode ser montado para registrar as tentativas de uso desta conta, inclusive os arquivos de log padrão do sistema podem ajudar. Depois de tudo pronto tudo é só divulgar conta e senha (mande um e-mail!) e espere que alguém tente usá-la.
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Considerações Finais 

E assim encerramos esta série, para quem quiser saber um pouco mais recomendo uma pesquisa pelo assunto em sites com http://www.linuxsecurity.com , http://www.secureteam.com e outros sites relacionados com segurança. Até a próxima!
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Informações sobre Sniffer
Este documento é fortemente calcado na versão 1.7 
do Sniffer FAQ escrito por: 
Christopher William Klaus Voice: (404)441-2531. Fax: (404)441-2431 
Internet Security Systems, Inc. Computer Security Consulting 
2000 Miller Court West, Norcross, GA 30071
Gentilmente enviado por: Pedro A M Vazquez (vazquez@IQM.Unicamp.BR) 
O presente documento visa auxiliar administradores a compreender os problemas relacionados com sniffing e as possíveis soluções. 
A ação de Sniffers é, atualmente, um dos principais problemas de segurança. 
Este FAQ consiste nos seguintes tópicos: 
· O que é sniffer e como ele funciona 
· Como detectar um ataque de um sniffer 
· Como bloquear ataques de sniffer. 
· Hubs ativos e switches 
· Criptografia 
· Tecnologias de one-time password 
· Interfaces não promiscuas 
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O que é sniffer e como ele funciona 
Computadores em rede compartilham canais de comunicação. Isso é, obviamente, muito mais barato que passar um cabo para cada par de computadores e usar um switch (hub) pra comutar as conexões. Neste canais compartilhados, computadores podem receber informações enviadas a outros computadores. A ação de capturar informações destinadas a uma outra máquina é chamada sniffing. 
O padrão Ethernet envia um pacote para todas as máquinas em um mesmo segmento. O cabecalho do pacote contem o endereço da máquina destino. Supoe-se que somente a máquina que tenha o endereço contido no pacote receba-o. Diz-se que um computador está em modo promíscuo quando o mesmo captura todos os pacotes, independentemente de serem ou não destinados a ele. 
Em um ambiente de rede normal, os nomes e as senhas dos usuários sao passadas atraves da rede em claro, ou seja, texto não criptografado. Não é dificil, portanto, um intruso utilizando uma máquina com interface de rede em modo promíscuo, obter qualquer senha, inclusive a do root, usando um sniffer. 
NotaTD: O padrão Token Ring também permite modo promíscuo. 
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Como detectar um ataque de um sniffer 
Para detectar um dispositivo sniffer que somente coleta dados e não responde a nenhuma solicitacao, é necessario o exame fisico de todas as conexões ethernet e a verificação individual das interfaces. 
Um sniffer, rodando em uma máquina, coloca a interface de rede em modo promíscuo com o intuito de capturar todos os pacotes de um determindado segmento. Na maioria dos sistemas Unix é possivel detectar uma interface promiscua. 
Note que é possivel usar um sniffer em modo não promíscuo, porem somente poderao ser capturados os pacotes enderecados para a máquina onde ele está rodando. 
Para SunOs, NetBSD, e diversos derivados de BSD Unix systems, o comando 
      # ifconfig -a

  mostrará informações relativas a todas as interfaces.

lo        Link encap:Local Loopback  

          inet addr:127.0.0.0  Bcast:127.255.255.255  Mask:255.0.0.0

          UP BROADCAST LOOPBACK RUNNING  MTU:2000  Metric:1

          RX packets:0 errors:0 dropped:0 overruns:0

          TX packets:16930 errors:0 dropped:0 overruns:0

eth0      Link encap:10Mbps Ethernet  HWaddr 00:80:A8:C3:45:ED

          inet addr:200.239.53.1  Bcast:200.239.53.255  Mask:255.255.255.0

          UP BROADCAST RUNNING PROMISC  MTU:1500  Metric:1

                               ^^^^^^^

          RX packets:227622 errors:0 dropped:0 overruns:0

          TX packets:282918 errors:0 dropped:0 overruns:0

          Interrupt:10 Base address:0x300 

A utilização do comando "ifconfig" no DEC OSF/1, IRIX e em alguns outros Unix, requer que o dispositivo seja especificado. Uma maneira de saber o nome deste dispositivo é utilizar o comando 
      # netstat -r

  que mostrará a seguinte saída:

      Routing tables

      Internet:

      Destination      Gateway            Flags     Refs     Use  Interface

      default          iss.net            UG          1    24949  le0

      localhost        localhost          UH          2       83  lo0

  Assim, para testar a interface utiliza-se o comando:

      # ifconfig le0

      le0: flags=8863

              inet 127.0.0.1 netmask 0xffffff00 broadcast 255.0.0.1

No Ultrix é possivel detectar o uso de sniffer com os comandos pfstat e pfconfig. 
pfconfig mostra quem está rodando o sniffer e o pfstat mostra se a interface está ou não em modo promíscuo. 
Em sistemas como Solaris, SCO e algumas versoes do Irix, não existe indicação de modo promíscuo, não havendo, portanto, maneiras de detectar o uso do sniffer. 
Como o volume de informações que trafegam em uma rede tente a ser grande, grande também sera o tamanho do log gerado pelo programa sniffer. Pacotes como o tigger tentam encontrar arquivos de log, com esta característica. 
É altamente recomendado o uso da ferramenta lsof (disponível em ftp://coast.cs.purdue.edu/pub/Purdue/lsof) para procurar arquivos de log e programas acessando dispositivos como o /dev/nit (no caso do SunOS). 
Não são conhecidos comandos para detectar um IBM PC compativel em modo promíscuo. 
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Bloqueando ataques de sniffer 
Hubs ativos e switches enviam um pacote somente para a máquina destino, tornando a ação no sniffer sem efeito. Note que isto somente funciona em circuitos 10 base T. 
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Criptografia 
Fazendo uso de criptografia entre as conexões, os pacotes podem ser capturados, porem não podendo serem decifrados, são inuteis. 
NotaTD: Existem nos EUA, atualmente, leis que proibem a exportação de algorítimos de criptografia e restingem a 40 bits o tamanho das chaves para softwares exportados. 
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Tecnologias de one-time password 
S/key e outras tecnologias de one-time password tornam sem efeito a ação do sniffer, já que a cada conexão uma nova senha deve ser informada. O uso desta tecnologia permite usar um canal inseguro, por que não existe reutilização de uma mesma senha. 
Esta tecnologia é baseada em desafio/resposta e funciona da seguinte maneira: A cada pedido de conexão o usuário recebe um desafio que deve ser informado ao dispositivo de one-time password (normalmente um maquininha semelhante a uma calculadora), que por sua vez devolve a uma resposta, que deverá ser usada como senha, para aquela, e somente para aquela conexão. SecureID, SNK e CryptoCard, por exemplo, usam cartões como máquina de resposta. 
S/key está disponível em ftp//:thumper.bellcore.com:/pub/nmh/skey 
Outras tecnologias de one-time password usam um cartão que gera, a cada determindado intervalo de tempo (1 minuto, 30 segundos, etc.), uma senha que permite a aquele usuário se conectar naquele instante. 
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Interfaces não-promiscuas 
As interfaces abaixo foram testadas para modo promíscuo usando o Gobbler. Caso você encontre alguma destas que funcione em modo promíscuo, por favor envie uma mensagem para cklaus@iss.net e ela será removida. 
NotaTD: Em determinadas circustâncias, uma placa em modo promíscuo, e um sniffer podem (e muito) auxiliar um adminstrador a capturar pacotes para resolver problemas da instalação. 
IBM Token-Ring Network PC Adapter 
IBM Token-Ring Network PC Adapter II (short card) 
IBM Token-Ring Network PC Adapter II (long card) 
IBM Token-Ring Network 16/4 Adapter 
IBM Token-Ring Network PC Adapter/A 
IBM Token-Ring Network 16/4 Adapter/A 
IBM Token-Ring Network 16/4 Busmaster Server Adapter/A 
Em relação as seguintes placas, existem rumores que elas permitem o modo promíscuo, mas a veracidade destes rumores é duvidosa. 
Microdyne (Excelan) EXOS 205 
Microdyne (Excelan) EXOS 205T 
Microdyne (Excelan) EXOS 205T/16 
Hewlett-Packard 27250A EtherTwist PC LAN Adapter Card/8 
Hewlett-Packard 27245A EtherTwist PC LAN Adapter Card/8 
Hewlett-Packard 27247A EtherTwist PC LAN Adapter Card/16 
Hewlett-Packard 27248A EtherTwist EISA PC LAN Adapter Card/32 
HP 27247B EtherTwist Adapter Card/16 TP Plus 
HP 27252A EtherTwist Adapter Card/16 TP Plus 
HP J2405A EtherTwist PC LAN Adapter NC/16 TP 
Adaptadores baseados no chipset TROPIC geralmente não suportam modo promíscuo. Este chipset é usado na placa Token Ring da IBM. Outros vendedores (notamente 3Com) também usam este chipset. Note que placas com chipset TROPIC com EPROMs especiais, todavia, podem aceitar modo promíscuo. Neste caso a placa envia um o aviso "Trace Tool Present" 
Em sistemas Unix onde existe a indicação de modo promíscuo, use o seguinte comando para retirar a interface deste modo: 
    # ifconfig XXX -promisc

  onde XXX é a identificação da interface.
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SPAMMING

O que é o spamming?
O spamming consiste em enviar um e-mail a alguém desconhecido, que não tenha solicitado expressamente a informação, assim como mensagens em grupos de notícias (newsgroups), grupos de discussão (foruns), quadros de anúncios ou Chats em contextos diferentes da temática do comsualicenca.com.
Em todos os casos, o spamming é contra a filosofia de comsualicenca.com e acreditamos que a recomendação de comsualicenca.com através deste modo prejudica todas as partes (e por isso não a permitimos):
1) Os utilizadores da internet que recebem mensagens não solicitadas são perturbados por isso, assim têm uma reacção negativa à mensagem.
2) O utilizador responsável pelo spamming não consegue uma comunicação efectiva.
3) A imagem de comsualicenca.com fica gravemente afectada pela realização de uma prática em seu nome, que está claramente contra a sua filosofia.

Qual é a nossa política anti-spam?
comsualicenca.com em nenhum caso permite a prática de spamming. Por esta razão, o membro que realize spam terá a sua conta anulada do nosso serviço imediatamente.

Que fazer perante um caso de spam?
Se recebeu algum tipo de spam de algum membro do comsualicenca.com, agradecemos que nos informe, para mensagem@comsualicenca.com, para podermos tomar as medidas oportunas. Por favor, indique toda a informação que puder, de modo a podermos verificar a fonte do spam. Lamentamos profundamente o acontecido.

Que outros casos são motivos de expulsão?
Além do spam, o membros será excluído por estar registado com duas ou mais contas, ou por registar-se com dados falsos (por exemplo: e-mail inexistente, etc...).

Spamming 

Pra começar, spams são mensagens indesejadas que chegam a vc sem sua autorização. Acontecem em e-mails principalmente, mas é possível se ver spams em IRC e ICQ. Este tutorial explica algumas formas de vc tentar não receber estas mensagens, tanto em e-mail quanto nos outros métodos listados. 

e-mail 

Existem sites que vendem grandes listas contendo vários endereços eletrônicos para que vc possa enviar spams. No Brasil, é óbvio, é bem mais fácil encontrar nestas listas e-mails de pessoas residentes em São Paulo. 

Para que vc não seja descoberto, o melhor que tem a fazer é não divulgar seu e-mail. Se for um e-mail pessoal, diga aos seus amigos. Pronto! Um erro é colocar o e-mail correto no ICQ ou no IRC. Tudo bem, alguém te descobriu! Se for poucos os "remetentes" que começaram a te enviar spams? Vê se primeiro vc escolheu um bom servidor de e-mail, que possa te dar a opção de bloquear endereços indesejáveis. Tendo isso, configure o servidor colocando o endereço indesejado! Foi descoberto por muitos? O melhor é primeiro descobrir a fonte destes spams. Se foi algo no qual vc se cadastrou, tente se descadastrar. Não dando certo, tente o bloqueio. Se nada funciona, o melhor é trocar de e-mail e principalmente de servidor! 

IRC e ICQ 

Para se proteger de spams no ICQ é quase impossível. Simplificando: não há segurança no ICQ! Se vc souber tudo sobre proteção no ICQ, é bem provável que o spamer também saiba, além de saber tb como blurlar estas proteções (para ter certesa disso, veja o tutorial ICQ Hack). No IRC é mais fácil pois alguns scripts já vêem com proteção contra spams. Aconselho o uso de Flush Script. 

Spamming - Origem do termo

O termo spam, que designa o envio de mensagens comerciais indiscriminadamente para milhões de endereços na Internet, tem sua origem em um quadro do grupo cômico inglês Monthy Python. 

Neste quadro, algumas pessoas estão tentando chamar a atenção do garçom para fazerem seu pedido e são constantemente interrompidas por um grupo de pessoas cantando "spam". 

O termo apareceu na Internet pela primeira vez quando os newsgroups da Usenet começaram a ser inundados por anúncios fora do contexto dos grupos em questão. À medida em que os moderadores dos newsgroups começaram a eliminar estas mensagens, os "spammers" se voltaram para o correio eletrônico, onde infernizam a vida do muita gente e de muitos administradores de sistemas. 

O significado real da palavra spam, de acordo com o "Oxford Advanced Learner's Dictionary of Current English" é presunto moído ou fatiado, condimentado e vendido em forma de pão (+ ou - isto). 

Spamming - Marketing Ilegal pela Internet
Você certamente já recebeu, pela Internet, algumas mensagens estranhas, prometendo dinheiro fácil, ofertas de milhares de fotos pornográficas, histórias comoventes de crianças morrendo que, para se salvar, precisam apenas de uma pequena doação para realizar uma cirurgia, comprar remédios, e muitas outras.

Este tipo de mensagens, enviadas sem que o destinatário as solicite, é hoje a maior praga que infesta a Internet. São um aborrecimento constante para usuários, provedores de acesso e fonte de prejuízo para muitas empresas. Como o correio eletrônico constitui hoje uma ferramenta de trabalho essencial para um grande universo de pessoas, a leitura e a decisão do que fazer com cada uma das mensagens, toma tempo e consequentemente, acarreta uma perda de produtividade. Se a pessoa que recebe estas mensagens é do tipo que se enfurece com este tipo de coisas e responde indignadamente a todas as mensagens indevidas que recebe o prejuízo é ainda maior.

Este tipo de prática denomina-se Spamming. Os spammers compram listas de endereços de empresas que varrem a Internet para coletar endereços de pessoas que enviam artigos para grupos de discussão (Usenet News), catálogos de endereços online como Four11 e WhoWhere, listas de discussão que disponibilizam, inadvertidamente ou não, os endereços eletrônicos de seus assinantes a quem os solicitar e de várias outras maneiras. Eu mesmo já recebi uma mensagem oferecendo milhares de endereços eletrônicos para divulgação de qualquer produto que eu quisesse.

A forma como estas mensagens são entregues é uma forte indicação do caráter criminoso das pessoas que se empenham nesta forma de marketing ilegal. Como muitas pessoas são veemente contra esta prática, os spammers normalmente enviam suas mensagens a partir de outros computadores que não têm nada a ver com o esquema. Isto é feito para encobrir as pistas e impedir que os protestos retornem ao computador a partir do qual todas as mensagens realmente se originaram.

Até bem pouco tempo a configuração normal da maior parte dos servidores de correio eletrônico da Internet permitiam a entrega de mensagens oriundas de outros computadores, o que no jargão técnico se denomina relaying. Explicando melhor, o computador A envia para o computador B uma mensagem destinada a 100.000 pessoas. O computador B está configurado para aceitar este tipo de solicitação e realiza a entrega das mensagens. Em breve os administradores do computador B estão recebendo mensagens iradas de diversas partes do mundo, sem nem mesmo saber a razão. E os usuários do computador B também irão reclamar, pois ele se tornará extremamente lento (e não sem razão, não?). Além deste desgaste institucional, de se ter empresas sérias associadas a tais práticas condenáveis, temos que considerar também o tempo gasto pelos computadores para entregar todas as mensagens e também o congestionamento do canal de comunicação que conecta a empresa à Internet. Não nos esqueçamos também dos analistas de sistemas que têm que tentar apagar estas mensagens, explicar tudo, etc, etc. Como se pode ver, os prejuízos são imensos. Hoje em dia é cada vez mais raro encontrar-se computadores na Internet que concordem em entregar mensagens desta forma, mas os spammers continuam na busca. Assim que descobrem um computador mais permissivo, ele é imediatamente inundado com centenas de milhares de mensagens para entregar.

No mundo real estamos acostumados a receber pelo correio várias divulgações de produtos. A diferença é que o selo, envelope, folhetos, etc, são pagos pela pessoa ou empresa interessada na divulgação de seu produto. O máximo que o destinatário pode gastar é o esforço de rasgar a papelada e jogar no lixo. O spammer, ao contrário, está divulgando o seu produto e quem paga pelo selo, envelope, despesas de envio e tudo o mais é o destinatário.

E qual deve ser a nossa atitude frente a tal abuso? Primeiramente, nunca responda a este tipo de mensagens. Tem um velho ditado que diz, nunca brigue com um porco pois os dois acabam sujos e o porco gosta da sujeira. Os spammers estão plenamente conscientes de que o que estão fazendo é ilegal, e que a grande maioria reprova tais práticas. Se conseguirem vender o seu produto para apenas um porcento das pessoas que receberem suas mensagens, ainda assim o lucro é fantástico. Algumas pessoas respondem com o que se chama mail bombing, ou seja, responder ao spammer com milhares de mensagens do mesmo tipo. Isto não deve ser feito por duas razões: a primeira delas é que a sua revolta pode estar sendo dirigida contra a pessoa errada, visto que os spammers, como explicado acima, tentam encobrir os seus passos e a segunda é que você estará utilizando recursos computacionais preciosos para nada, entupindo o canal de comunicações de seu provedor. O que você deve fazer é insistir com seu provedor de acesso à Internet para impedir que tais mensagens cheguem até sua caixa postal. Existem vários recursos na Internet que orientam sobre formas de minorar este inconveniente.

Eliminar o spamming é extremamente difícil visto que os spammers são extremamente inventivos e estão sempre inventando novas formas de prosseguir com suas atividades. Além disto, existem medidas que você mesmo pode tomar para se proteger desta praga. A maioria dos programas de email (Eudora, Netscape Messenger, Microsoft Exchange e outros) oferecem facilidades de filtragem de mensagens. A filtragem serve para direcionar mensagens para arquivos diferentes da caixa de entrada, para leitura posterior ou, como no caso das mensagens de spamming, para apagá-las imediatamente. Mensagens cujo título contenha as palavras money, o carácter $, e outras (você mesmo vai montando o seu dicionário particular com o tempo), geralmente se enquadram nesta categoria. Crie o seu filtro e pronto, você nem mesmo verá tais mensagens. Adicionalmente você pode tomar medidas para proteger seu endereço eletrônico. Ao se cadastrar em alguma lista eletrônica, certifique-se que a lista de assinantes não está disponível para qualquer um. Se enviar mensagens para grupos de discussão (Usenet News), utilize um endereço eletrônico diferente do que você usa para conduzir as suas atividades diárias. Existem várias empresas que oferecem endereços eletrônicos gratuitamente (Altavista, Excite, HotBot, Excite, Infoseek e muitos outros).

Existem diversas outros recursos que você pode utilizar para se ver livre do spamming. Para isto existem diversos sites na Internet dedicados a combater esta praga e que fornecem informações abundantes sobre o assunto.

Anote:

news.admin.net-abuse.email

Este newsgroup discute exclusivamente a prática do spamming e maneiras de combatê-lo. Para lê-lo você precisa ter acesso a um servidor de News, ou utilizar um serviço que disponibilize o acesso aos newsgroups via Internet como por exemplo o site DejaNews (http://www.dejanews.com)

The Netizens Guide to Spam, Abuse, and Internet Advertising

Este é um guia bastante famoso na Internet que, além de muitas informações valiosas sobre o assunto, possui também links para outras páginas na Internet dedicadas ao combate do Spamming.

Netizens Against Gratuitous Spamming (NAGS)

Este site dá dicas sobre como se proceder contra o spam e descreve várias técnicas para se descobrir quem está inundando a sua caixa postal eletrônica com lixo

Stop Junk Email

Este guia, bastante abrangente, inclui novidades sobre o assunto, perguntas mais frequentes (FAQ) e um tutorial sobre como lidar com mensagens lixo

Get that Spammer

Neste site você tem acesso a técnicas para lhe ajudar a descobrir o endereço real de spammers, links para outros sites sobre o assunto e políticas de privacidade de usuários para provedores de acesso.

Stop Spam

Excelente artigo publicado pela C|NET, cobrindo vários aspectos do spamming.

SPOOFING

Spoofing do IP

O spoofing do IP envolve o fornecimento de informações falsas sobre uma pessoa ou sobre a identidade de um host para obter acesso não-autorizado a sistemas e/ou aos sistemas que eles fornecem. O spoofing interfere na forma como um cliente e um servidor estabelecem uma conexão. Apesar de o spoofing poder ocorrer com diversos protocolos específicos, o spoofing do IP é o mais conhecido dentre todos os ataques de spoofing.

A primeira etapa de um ataque de spoofing é identificar duas máquinas de destino, que chamaremos de A e B. Na maioria dos casos, uma máquina terá um relacionamento confiável com a outra. É esse relacionamento que o ataque de spoofing tentará explorar. Uma vez que os sistemas de destino tenham sido identificados, o violador tentará estabelecer uma conexão com a máquina B de forma que B acredite que tem uma conexão com A, quando na realidade a conexão é com a máquina do violador, que chamaremos de X. Isso é feito através da criação de uma mensagem falsa (uma mensagem criada na máquina X, mas que contém o endereço de origem de A) solicitando uma conexão com B. Mediante o recebimento dessa mensagem, B responderá com uma mensagem semelhante que reconhece a solicitação e estabelece números de sequência.

Sob circunstâncias normais, essa mensagem de B seria combinada a uma terceira mensagem reconhecendo o número de sequência de B. Com isso, o "handshake" seria concluído, e a conexão poderia prosseguir. No entanto, como acredita que está se comunicando com A, B envia sua resposta a A, e não para X. Com isso, X terá de responder a B sem conhecer os números de sequência gerados por B. Portanto, X deverá adivinhar com precisão números de sequência que B utilizará. Em determinadas situações, isso é mais fácil do que você pode imaginar.

No entanto, além de adivinhar o número de sequência, o violador deverá impedir que a mensagem de B chegue até A. Se a mensagem tivesse de chegar a A, A negaria Ter solicitado uma conexão, e o ataque de spoofing falharia. Para alcançar esse objetivo, normalmente o intruso enviaria diversos pacotes a máquina A para esgotar sua capacidade e impedir que ela respondesse à mensagem de B. Essa técnica é conhecida como "violação de portas". Uma vez que essa operação tenha chegado ao fim, o violador poderá concluir a falsa conexão.

O spoofing do IP, como acabamos de descrever, é uma estratégia desajeitada e entediante. No entanto, uma análise recente revelou a existência de ferramentas capazes de executar um ataque de spoofing em menos de 20 segundos. O spoofing de IP é uma ameaça perigosa, cada vez maior, mas, por sorte, é relativamente fácil criar mecanismos de proteção contra ela. A melhor defesa contra o spoofing é configurar roteadores de modo a rejeitar qualquer pacote recebido cuja origem alegada seja um host da rede interna. Essa simples precaução impedirá que qualquer máquina externa tire vantagem de relacionamentos confiáveis dentro da rede interna. No entanto, essa medida tratará de relacionamentos que ultrapassam os limites da rede. Não podemos enfatizar com precisão a importância de não estender os relacionamentos confiáveis às redes públicas.

Previsão de números de sequência

Para estabelecer uma conexão TCP/IP bem-sucedida, primeiro as duas máquinas devem concluir um "handshake", no qual trocarão informações entre si. Dentre essas informações está o endereço de ambos os computadores, bem como os números de sequência que as duas máquinas utilizarão ao estabelecerem a comunicação. Esses números de sequência são exclusivos para a conexão entre essas duas máquina e se baseiam no horário do relógio interno do sistema. Essa é a característica explorada em ataques de spoofing.

Em determinadas versões do sistema operacional UNIX, os números de sequência usados em conexões obedecem a um padrão muito previsível baseado em horários. Em consequência disso, conhecendo-se os números de sequência utilizados em uma conexão com uma máquina, é possível prever quais números de sequência serão usados pela mesma máquina em futuras conexões. Para determinar o padrão utilizado por um sistema operacional, um violador estabelecerá diversas conexões (legítimas) com uma máquina e acompanhará os números de sequência utilizados. Após um determinado período de tempo, um padrão surgirá. Ao obedecer ao padrão, um violador pode prever quais serão os números de sequência de uma conexão.

Tipos de Spoofing 

Autor: Marcelo Fartura
O ataque conhecido como spoofing é aquele em que o sujeito autentica um host para outro se utilizando da técnica de forjar pacotes originários de um host confiável. Os principais e mais largamente utilizados tipos de spoofing são:

  

- IP Spoofing
- ARP Spoofing
- DNS Spoofing
 

Muitos serviços em servidores que utilizam o protocolo TCP/IP se utilizam de um tipo de autenticação baseada em hosts, são as address-based authentication. Sendo assim a autenticação para um determinado serviço é feita pela simples verificação do hostname e/ou ip do solcitante contra uma lista de “hosts confiáveis”, e se houver relação, o solicitante estará autorizado a utilizar o serviço. Todavia o spoofing não é uma coisa tão simles assim. O fato de se alterar o ip da origem não torna o spoofing possível, existem outros fatores entre os quais o mais importante é como são gerenciadas as conexões e transferências TCP.Para que haja uma conexão entre dois hosts existem uma série de checagens passadas da lado a lado até que a conexão seja definitivamente estabelecida. Por esta razão o TCP se utiliza de uma seqüência de números, associando-os aos pacotes como identificadires, que são utilizados por ambos os hosts para checagens de erros e informe destes, de maneira que ao iniciada a conexão, o host solicitante envia um pacote TCP com uma seqüência de números inicial. O servidor responde então com sua seqüência de números e um ACK. Esta seqüência é igual a do cliente + 1. Quando o solicitante ou cliente recebe o ACK do servidor ele envia então o seu, que trata-se da seqüência enviada inicialmente pelo servidor + 1.
  

A pessoa que irá realizar o spoofing tem então dois problemas na verdade: o de alterar o ip origem, mais simples de resolver, e o de manter a seqüência de números, que por serem geradas arbitrariamente, complica em muito esta tarefa. 

  

Porém existe uma infinidade de ferramentas para faiclitar esta tarefa, a maioria programas que analisam as seqüências e tentam obter uma lógica qualquer entre os números. O problema maior é que estes programas estão se tornando cada vez mais públicos e de fáceis utilização. Como exemplos, temos o spoofit, o mendax, o seq_number, o ipspoof e outros. Todos em C o que significa que podem ser executados em várias plataformas dependendo apenas de uma compilação correta. Alguns destes já vem pré-compilados para várias plataformas inclusive Windows, deixando os usuários, que jamais conseguiriam executar tal ataque por conta própria, devido à falta de conhecimento, cada vez mais bem armados.

 

A vulnerabilidade a este ataque varia de sistema pra sistema sendo mais ou menos efetiva de acordo com o algoritmo utilizado para a geração das seqüências numéricas. e o número de serviços rodando que se utilizam de autenticação address-based condenada a muito, pelo menos desde 1985, de acordo com o artigo publicado de Robert Morris então da Bell Labs, ou seja, bem ates da Internet virar a febre que é hoje. Ainda assim, hoje em dia, ainda temos uma infinadade de servidores na rede mundial contendo inúmeros serviços que se utilizam de RPC (Remote Procedure Call) , sabidamente vulneráveis a ataques do tipo ip spoofing, como todos os sabores dos todos poderosos Unix, incluindo o Linux, Windows NT, 2000 e outros.
  

Como se prevenir então?

  

Não há muitas saídas pois nem os grandes firewalls estão a salvo desse problema. A solução seria realmente não utilizar, ou evitar ao máximo os serviços vulneráveis.

  

ARP Spoofing

 

Esta técnica é uma variação do ip spoofing, que se aproveita do mesmo tipo de vulnerabilidade, diferenciando apenas que na autenticação ARP, apesar de também ser address-based utiliza o endereço MAC (Media Access Control) ou físico. 

A host que ataca envia um mapa informações erradas ao ARP cache remoto de maneira que os pacotes que saem do alvo para o seu suposto destino são roteados para o host que atacou. Porém este ataque tem uma série de limitações sendo uma delas o tempo em que uma entrada dinâmica permanece no ARP cache, que é muito curto, desfazendo então a informação errada inicialmente implantada. Uma maneira de se proteger seria criar entradas estáticas no ARP cache, no entanto isto se torna inviável devido ao tempo e a administração dispensados.
  

DNS Spoofing

  

Esta técnia é muito simples e não requer grandes conhecimentos do TCP/IP.

 

Consiste em se alterar as tabelas de mapeamento de hostname-ipaddress dos servidores DNS, ou seja, seus registros do tipo host (A), de maneira que os servidores, ao serem perguntados pelos seus clientes sobre um hostname qualquer, informam o ip errado, ou seja, o do host que está aplicando o dns spoofing.

 

Também existem ferramentas disponíveis para todos que se utilizam de vulnerabilidaes conhecidas em servidores DNS, para se aproveitar das mesmas gerando registros falsos. Felizmente tais vulnerabilidades tem sido corrigidas em um tempo hábil o suficiente para evitar problemas. Portanto a maneira mais simples de se proteger deste tipo de spoofing é manter seus servidores DNS atualizados.


Para encerrar este artigo, gostaria de deixar um teste para aqueles que se sentem totalmente protegidos de spoofing. Não é nada muito avançado e existem ferramentas, que eu saiba desde 1997, disponíveis para tal técnica. Consiste em se fazer o seguinte: 

 

Primeiro é necessário encontrar um servidor que será utilizado como midleware para o nosso teste. Este servidor deverá apresentar uma única característica : tráfefo invariável por algum tempo. Pode ser qualquer servidor do mundo. Isso não é muito difícil de conseguir uma vez que existem inúmeros servdores com esta característica mais perto do que imaginamos em horários bem convenientes. Vamos chamá-lo de servidor A.

 

Agora chamamos o alvo de servidor B e o nosso servidor de C. Sendo assim utilizamos uma ferramenta qualquer que simplesmente altere o ip origem do header e envie os pacotes alterados ao servidor B com uma freqüência de tempo x para as portas que quero verificar se estão abertas.

  

Ao mesmo tempo deixamos, por exemplo, uma simples seqüência icmp, um ping, por exemplo para o servidor A. Bem como este tem tráfego invariável no período, a resposta a cada pacote icmp levará em média o mesmo tempo. Acontece que quando um firewall filtra os pacotes que estamos enviando, os mesmos são rejeitados e portanto não há resposta ao servidor A, suposta oringem, não havendo portanto variação no tráfego do mesmo mantendo assim aquela seqüência de pacotes icmp com tempo de reposta inalterado. E o firewall loga a tentativa de conexão como se fosse do servidor A.

 

Quando encontramos uma porta aberta, ou seja, passamos pelo firewall existirá uma resposta do servidor C ao servidor A, variando assim o tráfego para o mesmo e conseqüentemente variando também o tempo de resposta aos nossos pacotes icmp. O que faz com identifiquemos tal porta facilmente.


Assim o firewall que tenta proteger o alvo logará apenas tentativas de scanning vindas do servidor A que não tem nada a ver com a história e você sai com um relatório sobre as portas abertas do servidor B sem ser identificado nos logs do firewall.

Anti-Spoofing

Além disso, o WinRoute fornece recursos anti-spoofing, o que evita pacotes com endereços de origem inválidos de serem criados dentro de uma rede. O anti-spoofing poderia ter evitado os ataques ICMP smurf relatados em fevereiro de 2000 com os ataques DDoS em sites importantes da Web como o Yahoo e Buy.com. Os usuários do WinRoute podem descansar confortavelmente sabendo que suas redes são fontes improváveis de tais ataques se eles implementam este recurso.
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