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ApresentaApresentaçãçãoo

�� IntroduIntroduçãção o / / Redes sem fioRedes sem fio

�� CaracterCaracteríísticas e modo de funcionamento do sticas e modo de funcionamento do padrpadrããoo IEEE IEEE
802.11802.11

�� NNíível Fvel Fíísicosico

�� NNíível vel de Enlacede Enlace

�� ComunicaComunicaçãçãoo

�� Aspectos Aspectos de de SeguranSeguranççaa

�� Problemas Problemas de de SeguranSeguranççaa

�� Propostas Propostas de de SoluSoluçãção o e e EstudosEstudos

�� ConclusConclusõõeses
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IntroduIntroduçãçãoo

�� Redes Redes sem fiossem fios

–– MobilidadeMobilidade
�� acesso acesso em em qualquer ponto qualquer ponto de de abrangabrangêênciancia

–– FlexibilidadeFlexibilidade
�� éé trivial trivial adicionar novos nodos na rede adicionar novos nodos na rede
�� sem problemas sem problemas de de cabeamentocabeamento
�� prpréédios histdios históóricosricos
�� ......



2

4

IntroduIntroduçãçãoo

�� Redes com fiosRedes com fios

–– Limites fLimites f íísicos definidossicos definidos

–– Meio controlMeio controláável (ex:vel (ex: comuta comutaçãção fo fíísicasica))

–– Controle sobre localizaControle sobre localizaçãçãoo  das estadas estaçõçõeses
�� Redes sem fiosRedes sem fios

–– Limites fLimites f íísicos amplos e difsicos amplos e difííceis de definirceis de definir

–– Meio Meio incontrolincontroláávelvel

–– SemSem  controle sobre localizacontrole sobre localizaçãção o dede esta estaçõçõeses
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IntroduIntroduçãçãoo

�� Nova tecnologia de redes sem Nova tecnologia de redes sem fiofio

–– NovosNovos problemas e necessidades problemas e necessidades

–– Protocolos e sistemas antigos foramProtocolos e sistemas antigos foram
desenvolvidos considerando enlace com fiosdesenvolvidos considerando enlace com fios

–– Necessidade de novo modo de pensamentoNecessidade de novo modo de pensamento
para novos sistemas e meios de utilizarpara novos sistemas e meios de utilizar
sistemas antigossistemas antigos
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Tipos de Redes Sem FioTipos de Redes Sem Fio

�� Telefonia mTelefonia móóvelvel

–– GSM / GPRS / 3G ...GSM / GPRS / 3G ...

�� Redes Pessoais sem Fio (WPAN)Redes Pessoais sem Fio (WPAN)

–– Bluetooth Bluetooth (IEEE 802.15)(IEEE 802.15)

�� Redes Locais sem Fio (WLAN)Redes Locais sem Fio (WLAN)

–– IEEE 802.11IEEE 802.11
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Tipos de Redes Sem FioTipos de Redes Sem Fio

�� Telefonia mTelefonia móóvelvel

–– GSM / GPRS / 3G ...GSM / GPRS / 3G ...

�� Redes Pessoais sem Fio (WPAN)Redes Pessoais sem Fio (WPAN)

–– Bluetooth Bluetooth (IEEE 802.15)(IEEE 802.15)

�� Redes Locais sem Fio (WLAN)Redes Locais sem Fio (WLAN)

–– IEEE 802.11IEEE 802.11
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IEEE 802.11IEEE 802.11

�� Camada MAC de comunicaCamada MAC de comunicaçãçãoo

9

PadrPadrõões 802.11es 802.11
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802.11 N802.11 Níível Fvel Fíísicosico

�� Faixas de Faixas de frequfrequêênciancia
–– UHF ISMUHF ISM 902902     -    - 928 928 MHzMHz

–– S-S-BandBand     2     2     -    -  4  4 GHzGHz

–– S-S-Band Band ISMISM 2.4 2.4     -    -  2.5  2.5 GHzGHz

–– C-C-BandBand    4    4     -    -  8  8 GHzGHz

–– C-C-Band Satelite DownlinkBand Satelite Downlink 3.7 3.7     -    -  4.2  4.2 GHzGHz

–– C-C-Band Band Radar (tempo)Radar (tempo) 5.25    - 5.25    - 5.925 5.925 GHzGHz

–– C-C-Band Band ISMISM 5.725  - 5.725  - 5.875 5.875 GHzGHz

–– C-C-Band Satelite UplinkBand Satelite Uplink 5.925  - 5.925  - 6.425 6.425 GHzGHz

–– X-X-BandBand    8    8    -   - 12 12 GHzGHz

–– X-X-Band Band Radar (polRadar (políícia)cia)  8.5     - 8.5     - 10.55 10.55 GHzGHz

–– KuKu--Band Band 1212    -   - 18 18 GHzGHz
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802.11 802.11 NNíível Fvel Fíísicosico

�� Redes sem fios...Redes sem fios...

–– Qualquer dispositivo dentro da Qualquer dispositivo dentro da áárea derea de
abrangabrangêência da rede possui acesso ncia da rede possui acesso aoao  trtrááfegofego

�� Ex: WLAN IEEE 802.11b OrinocoEx: WLAN IEEE 802.11b Orinoco
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IEEE 802.11 IEEE 802.11 NNíível Fvel Fïïsicosico

�� ComunicaComunicaçãção (no (níível fvel fíísico)sico)

�� SPREAD SPECTRUMSPREAD SPECTRUM

–– espalhamento de ondas em diversos canais naespalhamento de ondas em diversos canais na
mesma bandamesma banda

–– permite que diversos sistemas operem ao mesmopermite que diversos sistemas operem ao mesmo
tempo sem interfertempo sem interferêênciancia
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IEEE 802.11 IEEE 802.11 NNíível Fvel Fïïsicosico

�� ModulaModulaçãção convencionalo convencional

0� � (� 1� � �
 � � �� � � � � �� �0� " � � (� 
 .
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IEEE 802.11 IEEE 802.11 NNíível Fvel Fïïsicosico

�� ModulaModulaçãção o Spread SpectrumSpread Spectrum

0� � (� 1� � �
 � � �� � � � � �� �0� " � � (� 
 .
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Spread SpectrumSpread Spectrum

�� Hedy LamarrHedy Lamarr
–– atriz austratriz austr ííacaaca

–– desenvolveu junto comdesenvolveu junto com
o marido a tecnologiao marido a tecnologia
de de spread spectrumspread spectrum
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IEEE 802.11 IEEE 802.11 NNíível Fvel Fïïsicosico

�� ComunicaComunicaçãção (no (níível fvel fíísico)sico)
�� 1997 - n1997 - nãão usualo usual

–– FHSS FHSS ((Frequency Hopping Spread SpectrumFrequency Hopping Spread Spectrum))

–– DSSS DSSS ((Direct SequenceDirect Sequence Spread Spread Spectrum Spectrum));;

–– IR IR ((infraredinfrared))

�� 19991999

–– HR / DS HR / DS ((HighHigh-Rate-Rate Direct Sequence Direct Sequence) - 802.11b) - 802.11b

–– OFDM OFDM ((Orthogonal Frequency Division MultiplexingOrthogonal Frequency Division Multiplexing));;
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AntenasAntenas

�� Tipos de antena:Tipos de antena:

–– omnidirecionalomnidirecional: irradia e recebe sinais em: irradia e recebe sinais em
todas as diretodas as direçõçõeses

–– direcional: irradia e recebe sinais em umadirecional: irradia e recebe sinais em uma
úúnica direnica direçãçãoo

–– setorial: irradia e recebe sinais em setorial: irradia e recebe sinais em âângulongulo
(45(45ºº, 90, 90ºº, ...), ...)
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AntenasAntenas

–– Tipos de antena: Tipos de antena: dipolo dipolo de meia ondade meia onda
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AntenasAntenas

–– Tipos de antena: Tipos de antena: Yagi Yagi de 5 elementos c/ gradede 5 elementos c/ grade
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AntenasAntenas
–– Tipos de antena: setorial de 4 Tipos de antena: setorial de 4 dipolosdipolos
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AntenasAntenas
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AntenasAntenas
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AntenasAntenas

24

AntenasAntenas
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AntenasAntenas

26

AntenasAntenas

Antena      Adaptador     Pigtail
Placa wireless    Antena

27

AntenasAntenas
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IEEE 802.11IEEE 802.11

�� TrTrêês modos de funcionamento:s modos de funcionamento:

–– RedesRedes IBSS - Independent Basic Service Set IBSS - Independent Basic Service Set

–– Redes BSS- Basic Service SetRedes BSS- Basic Service Set

–– Redes ESS - Extended Service SetRedes ESS - Extended Service Set

29

Rede ad hoc (IBSS)Rede ad hoc (IBSS)

�� IBSS - Independent Basic Service SetIBSS - Independent Basic Service Set
�� CriadaCriada de de maneira espont maneira espontââneanea
�� ÁÁrearea de de abrang abrangêência pequenancia pequena

30

Redes BSS - Basic Service SetRedes BSS - Basic Service Set

�� EstaEstaçõções sem fioes sem fio + Access Point + Access Point
�� AP = AP = concentradorconcentrador//ponteponte
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Redes ESS - Extended Service SetRedes ESS - Extended Service Set

�� ConjuntoConjunto de BSS de BSS interconectadas interconectadas por um por um
Sistema DistribuSistema Distribuíído (DS)do (DS)

32

Ponte entre redesPonte entre redes

33

802.11 MAC802.11 MAC

�� FunFunçõções do Enlace IEEE 802.11es do Enlace IEEE 802.11

–– controle de comunicacontrole de comunicaçãção de no de níível fvel f íísicosico

–– baseado no padrbaseado no padrãão 802.3 (o 802.3 (ethernetethernet))

–– utiliza CSMA/CA - utiliza CSMA/CA - Carrier Sense MultipleCarrier Sense Multiple
Access / Access / Collision AvoidanceCollision Avoidance
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802.11 Fun802.11 Funçõções de Geres de Gerêênciancia

�� Antes de utilizar a rede, deve-se Antes de utilizar a rede, deve-se encontrencontráá--lala
((scanningscanning))

�� Busca-se:Busca-se:

–– BSSType BSSType (estrutura da rede)(estrutura da rede)
�� adad--hochoc
�� infra-estruturainfra-estrutura
�� qualquer umaqualquer uma

–– BSSID (tipo de associaBSSID (tipo de associaçãção)o)
�� uma rede especuma rede especííf icafica
�� qualquer rede (qualquer rede (broadcastbroadcast ) - quando existe ) - quando existe roamingroaming

35

802.11 Fun802.11 Funçõções de Geres de Gerêênciancia

–– SSID (identificaSSID (identificaçãção da rede)o da rede)
�� nome da rede a se associarnome da rede a se associar
�� qualquer rede (qualquer rede (broadcastbroadcast ))

–– ScanTypeScanType
�� ativo - utiliza requisiativo - utiliza requisiçõções PROBE (es PROBE (probe requestprobe request))
�� passivo - procura quadros passivo - procura quadros beaconbeacon

–– ChannelChannel
�� especificar um canal (1 - 11)especif icar um canal (1 - 11)
�� todos os canaistodos os canais

36

802.11 Fun802.11 Funçõções de Geres de Gerêênciancia

�� ApApóós encontrar a rede s encontrar a rede éé necess necessáário realizar ario realizar a
associaassociaçãçãoo

�� Especifica-se qual BSS serEspecifica-se qual BSS seráá utilizada utilizada

�� Prepara-se o processo de autenticaPrepara-se o processo de autenticaçãçãoo
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Acesso e ConfidencialidadeAcesso e Confidencialidade

�� ServiServiçços necessos necessáários para que uma rederios para que uma rede
sem fios possua sem fios possua seguranseguranççaa equivalente a equivalente a
uma rede com fios:uma rede com fios:

–– AutenticaAutenticaçãção - tenta substituir a ligao - tenta substituir a ligaçãção fo fíísicasica
entre dispositivos com fiosentre dispositivos com fios

–– ConfidencialidadeConfidencialidade - tenta controlar os - tenta controlar os
aspectos de aspectos de acesso aosacesso aos dados dados na rede na rede

38

SeguranSegurançça - Autenticaa - Autenticaçãçãoo

�� ÉÉ um servi um serviçço dispono disponíível a todas asvel a todas as
estaestaçõçõeses

�� Utilizada em ESS (AP+DS) e BSS (AP)Utilizada em ESS (AP+DS) e BSS (AP)

�� Toda estaToda estaçãção deve sero deve ser identificada pelo identificada pelo
APAP

39

SeguranSegurançça - Autenticaa - Autenticaçãçãoo

�� Open SystemOpen System

–– Qualquer estaQualquer estaçãção o éé autenticada (autentica autenticada (autenticaççaoao
nula)nula)

�� Shared KeyShared Key

–– Junto com o protocolo WEP (Junto com o protocolo WEP (Wired EquivalentWired Equivalent
PrivacyPrivacy) prov) provêê a seguran a seguranççaa

–– A autenticaA autenticaçãção o éé estabelecida se o dispositivo estabelecida se o dispositivo
possui um possui um segredo compartilhadosegredo compartilhado
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SeguranSegurançça - Autenticaa - Autenticaçãçãoo

�� Troca de mensagens para autenticaTroca de mensagens para autenticaçãçãoo
Open SystemOpen System

–– Envolve dois quadros:Envolve dois quadros:

1 - requisi1 - requisiçãção de autenticao de autenticaçãçãoo

2 - resposta com o resultado (2 - resposta com o resultado (sempresempre

      ''''successfullsuccessfull'')'')

41

SeguranSeguranççaa - - Autentica Autenticaçãçãoo

�� TrocaTroca de de mensagens para autentica mensagens para autenticaçãçãoo
Shared KeyShared Key

42

SeguranSeguranççaa -  - AssociaAssociaçãçãoo

�� ApApóós s a a autenticaautenticaçãção o a a estaestaçãção deve o deve sese
associar ao associar ao APAP

�� AssociaAssociaçãção permite ao o permite ao AP AP operar comooperar como
uma ponte entre uma ponte entre a a rede sem fios rede sem fios e e umauma
rede nrede nãão o 802.11802.11

�� O AP O AP podepode, , ententãão repassar quadros o repassar quadros dede
enlace enlace entre entre as as redesredes
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SeguranSegurançça - a - ConfidencialidadeConfidencialidade (WEP) (WEP)

  Baseia  Baseia-se na dificuldade da descoberta de-se na dificuldade da descoberta de
um um segredosegredo compartilhado  compartilhado entre entre asas
estaestaçõções pores por um  um atacanteatacante, , utilizandoutilizando
forforçça brutaa bruta

44

SeguranSegurançça - WEPa - WEP

�� Tendo:Tendo:

–– ' 'E'' como o processo de cifrar um texto''E'' como o processo de cifrar um texto
utilizando uma chave ''k''utilizando uma chave ''k''

–– ' 'P'' como o texto fonte (plaintext)''P'' como o texto fonte (plaintext)

–– ' 'C'' como o texto cifrado (cyphertext)''C'' como o texto cifrado (cyphertext)

EEkk(P) = C(P) = C

45

SeguranSegurançça - WEPa - WEP

�� Para decifrar, util iza-se a mesma chavePara decifrar, util iza-se a mesma chave
''k'' (''k'' (criptografia simcriptografia siméétricatrica))

–– ' 'D'' ''D'' éé o processo de decifragem do texto o processo de decifragem do texto

DDkk(C) = P(C) = P

ou seja,ou seja,

DDkk(E(Ekk(P)) = P(P)) = P
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SeguranSegurançça - WEPa - WEP

47

Criptografia SimCriptografia Siméétricatrica

48

SeguranSegurançça - WEPa - WEP

�� Criptografia simCriptografia siméétricatrica
�� XOR entre mensagem e chaveXOR entre mensagem e chave
�� Necessita de chave de mesmo tamanhoNecessita de chave de mesmo tamanho

da mensagemda mensagem
–– UtilizaUtiliza gerador de n gerador de núúmeros pseudo-aleatmeros pseudo-aleatóóriosrios

do RC4 (PRNG)do RC4 (PRNG)

–– utilizandoutilizando um  um segredosegredo como semente, cria como semente, cria
uma chave do tamanho da mensagemuma chave do tamanho da mensagem
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SeguranSegurançça - WEPa - WEP

�� Problema !Problema !

–– A chave nA chave nãão pode ser o pode ser reaproveitadareaproveitada

TextoTexto origem (XOR) texto cifrado =  origem (XOR) texto cifrado = chavechave

–– Se atacante conhece texto origem, recupera chaveSe atacante conhece texto origem, recupera chave

50

SeguranSegurançça - WEPa - WEP

�� AlAléémm do  do segredosegredo inicial o WEP utiliza um inicial o WEP utiliza um
vetor de inicializavetor de inicializaçãção (IV - Initializationo (IV - Initialization
Vector)Vector)

51

SeguranSegurançça - WEPa - WEP
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52

SeguranSegurançça - WEPa - WEP

�� O IV O IV éé utilizado para aumentar o tempo de utilizado para aumentar o tempo de
utilizautilizaçãção do o do segredosegredo

�� O O segredo permanecesegredo permanece o  o mesmomesmo,,
enquanto o IV enquanto o IV éé alterado a cada alterado a cada
mensagem, renovando a mensagem, renovando a chavechave

53

SeguranSegurançça - WEPa - WEP

54

SeguranSeguranççaa - WEP - WEP

�� IV = 24 bitsIV = 24 bits

�� Segredo de 5 bytes = 40 bitsSegredo de 5 bytes = 40 bits

–– 40 bits + IV = WEP 64 bits (semente)40 bits + IV = WEP 64 bits (semente)

�� Segredo de 13 bytes = 104 bitsSegredo de 13 bytes = 104 bits

–– 104 bits + IV = WEP 128 bits (semente)104 bits + IV = WEP 128 bits (semente)
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Problemas no WEPProblemas no WEP

�� O IV possui apenas 24 bitsO IV possui apenas 24 bits
�� Um AP enviando pacotes de 1500 bytesUm AP enviando pacotes de 1500 bytes

em uma rede de 11 Mbps reusa o IV aem uma rede de 11 Mbps reusa o IV a
cadacada

1500 x 8  x (21500 x 8  x (22424) / (11 x 10) / (11 x 1066) = 18000) = 18000
segundossegundos

aproxaprox. 5 horas. 5 horas

56

Problemas no WEPProblemas no WEP

�� A alteraA alteraçãção de um bit no texto cifradoo de um bit no texto cifrado
corresponde a alteracorresponde a alteraçãção de um bit noo de um bit no
texto texto origemorigem

�� ÉÉ poss possíível identificar os bits que devemvel identificar os bits que devem
ser alterados no ICV (CRC-32)ser alterados no ICV (CRC-32)

57

Problemas de ConfidencialidadeProblemas de Confidencialidade

�� InterceptaInterceptaçãção de informao de informaçõçõeses

–– Existe a possibilidade de hosts diferentesExiste a possibilidade de hosts diferentes
utilizarem a mesma chave secreta e IVutilizarem a mesma chave secreta e IV

–– Um atacante pode gerar mensagens (e-Um atacante pode gerar mensagens (e-
mail,...) para recuperar chavesmail,...) para recuperar chaves

–– Campos como endereCampos como endereçço IP so IP sãão previso previsííveisveis
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Problemas de AutenticidadeProblemas de Autenticidade

�� InclusInclusãão de tro de trááfegofego

–– Ao recuperar Ao recuperar umauma chave, o atacante pode chave, o atacante pode
gerar mensagens cifradasgerar mensagens cifradas

–– O atacante ao conhecer apenas parte de umaO atacante ao conhecer apenas parte de uma
chave pode alterar os bits de uma mensagemchave pode alterar os bits de uma mensagem
para enviar dados para enviar dados àà  rederede

�� Comandos em uma conexComandos em uma conexãão telnet, por exemploo telnet, por exemplo

59

Problemas de ConfidencialidadeProblemas de Confidencialidade

�� InterceptaInterceptaçãção de informao de informaçõçõeses
–– Durante a autenticaDurante a autenticaçãção, no 2o quadro, o texto desafio o, no 2o quadro, o texto desafio éé

enviado sem criptografiaenviado sem criptografia

–– No 3o quadro, o mesmo texto No 3o quadro, o mesmo texto éé enviado criptografado enviado criptografado

–– ÉÉ poss possíível a recuperavel a recuperaçãção de parte da chave (128 bytes)o de parte da chave (128 bytes)
referentes ao textoreferentes ao texto

60

Problemas de AutenticidadeProblemas de Autenticidade

�� InclusInclusãão de tro de trááfegofego

–– Um atacante pode alterar o endereUm atacante pode alterar o endereçço deo de
destino IP, direcionando para uma mdestino IP, direcionando para uma mááquinaquina
que controlaque controla

–– A mensagem serA mensagem seráá cifrada na rede sem fio e a cifrada na rede sem fio e a
mensagem original sermensagem original seráá entregue  entregue àà m mááquinaquina
do atacantedo atacante

–– Ao utilizar um conjunto destes ataques, pode-Ao utilizar um conjunto destes ataques, pode-
se criar uma tabela IV-Chavese criar uma tabela IV-Chave
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SituaSituaçãção Atualo Atual

�� O WEP apresenta chaves fracasO WEP apresenta chaves fracas
�� artigo:artigo:

  ““ WeaknessesWeaknesses in in the Key Scheduling the Key Scheduling
AlgorithmAlgorithm of RC4 of RC4””  de de

FluhrerFluhrer /  / MantinMantin /  / ShamirShamir

�� Programas Programas WEPCrackWEPCrack e  e AirSnortAirSnort

62

SituaSituaçãção Atual - quebra WEP 64 bitso Atual - quebra WEP 64 bits
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SituaSituaçãção Atual - quebra WEP 128 bitso Atual - quebra WEP 128 bits
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SituaSituaçãção Atualo Atual

�� SupSupõõe-se ente-se entãão que um atacante podeo que um atacante pode
obter acesso aos dados em uma redeobter acesso aos dados em uma rede
que utiliza WEPque utiliza WEP

65

Tipos de AtaquesTipos de Ataques

�� Ataques PassivosAtaques Passivos

–– Captura do trCaptura do trááfego da rede (modo monitor)fego da rede (modo monitor)

–– AnAnáálise do trlise do trááfego (quebra do WEP)fego (quebra do WEP)
�� Ataques AtivosAtaques Ativos

–– Mascaramento Mascaramento de de hosthost

–– ReplayReplay

–– ModificaModificaçãção de mensagenso de mensagens

–– NegaNegaçãção de Servio de Serviççoo

66

Problemas de AutenticidadeProblemas de Autenticidade

�� Mascaramento de hostMascaramento de host

–– O endereO endereçço MAC o MAC podepode ser  ser configuradoconfigurado via via
softwaresoftware

–– Atacante pode se fazer passar por AP ouAtacante pode se fazer passar por AP ou
estaestaçãção o (spoofing)(spoofing)

–– Existe Existe a a possibilidade possibilidade de de ataques comoataques como::
�� Man-in-the-Middle;Man-in-the-Middle;
�� AP AP falsosfalsos;;
�� Roteadores falsosRoteadores falsos;;
�� Captura Captura de de trtrááfego fego ““   wired wired ””
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ProblemasProblemas de de Autenticidade Autenticidade

ArpArp--spoofingspoofing

68

ProblemasProblemas de de Autenticidade Autenticidade

ArpArp--spoofing spoofing - A conversa com o B- A conversa com o B

69

ProblemasProblemas de de Autenticidade Autenticidade

ArpArp--spoofing spoofing - Atacante diz para A que ele - Atacante diz para A que ele éé B B
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ProblemasProblemas de de Autenticidade Autenticidade

ArpArp--spoofing spoofing - A pensa que o atacante - A pensa que o atacante éé B B

71

ProblemasProblemas de de Autenticidade Autenticidade

ArpArp--spoofing spoofing - O atacante redireciona os dados- O atacante redireciona os dados
para Bpara B

72

ProblemasProblemas de de Autenticidade Autenticidade

MIM - o atacante se posiciona entre os alvosMIM - o atacante se posiciona entre os alvos
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ProblemasProblemas de de Autenticidade Autenticidade

Capturar trCapturar trááfego fego ““ wiredwired  ””

74

ProblemasProblemas de de Autenticidade Autenticidade

- Atacante diz ser o- Atacante diz ser o roteador roteador

75

ProblemasProblemas de de Autenticidade Autenticidade

- O tr- O trááfego da rede fego da rede éé direcionado ao atacante direcionado ao atacante
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ProblemasProblemas de de Autenticidade Autenticidade

- Que repassa ao- Que repassa ao roteador roteador verdadeiro verdadeiro

77

ProblemasProblemas de de Autenticidade Autenticidade

Alguns Alguns APsAPs

utilizam filtrosutilizam filtros
dede

MAC (endereMAC (endereççoo

de hardware)de hardware)

para controle depara controle de

acessoacesso

78

ProblemasProblemas de de Autenticidade Autenticidade

Hijack Hijack  de sess de sessããoo
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ProblemasProblemas de de Autenticidade Autenticidade

Atacante realiza um DoS em AAtacante realiza um DoS em A

80

ProblemasProblemas de de Autenticidade Autenticidade

Atacante assume endereAtacante assume endereçço MAC e IP de Ao MAC e IP de A

81

ProblemasProblemas de de Autenticidade Autenticidade

Alguns Alguns APsAPs aceitam  aceitam MACs MACs repetidos comrepetidos com
IPs IPs diferentesdiferentes
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ProblemasProblemas de de Autenticidade Autenticidade

O Atacante pode fazer um MIM em A e assumirO Atacante pode fazer um MIM em A e assumir
seu MAC no APseu MAC no AP

83

ProblemasProblemas de de Autenticidade Autenticidade

Alguns Alguns APs APs utilizamutilizam

a opa opçãção de o de ““   closedclosed

systemsystem  ””

Isto impede que oIsto impede que o
APAP

envie sinais deenvie sinais de

identificaidentificaçãção dao da
rede (BSSID)rede (BSSID)

  nos nos beacon framesbeacon frames

84

ProblemasProblemas de de Autenticidade Autenticidade

�� Para identificar a existPara identificar a existêência da rede, asncia da rede, as
estaestaçõções cliente enviam quadros dees cliente enviam quadros de
““ probe requestprobe request””

�� O quadro O quadro ““ probe responseprobe response””  cont contéém am a
identificaidentificaçãção da redeo da rede

�� Basta que o atacante aguarde estasBasta que o atacante aguarde estas
mensagens para que identifique a redemensagens para que identifique a rede
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ProblemasProblemas de de Autenticidade Autenticidade

�� BeaconBeacon frame  frame ““   open open ””

86

ProblemasProblemas de de Autenticidade Autenticidade

�� BeaconBeacon frame  frame ““   closed systemclosed system  ””

87

ProblemasProblemas de de Autenticidade Autenticidade

�� Probe responseProbe response
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Problemas de DisponibilidadeProblemas de Disponibilidade

�� NegaNegaçãção de servio de serviççoo

–– InterferInterferêência nas ondasncia nas ondas de de r ráádiodio

–– Consumo Consumo de de baterias baterias do do alvoalvo

–– GeraGeraçãção de quadros sem sentido na redeo de quadros sem sentido na rede

–– SpoofingSpoofing

–– ......

89

Problemas CulturaisProblemas Culturais

�� GerGerêência de energia / temponcia de energia / tempo

–– A criptografia consome energia e tempoA criptografia consome energia e tempo

–– Empresas desligam recursos de criptografiaEmpresas desligam recursos de criptografia
para economizar energia dos dispositivos epara economizar energia dos dispositivos e
aumentar o desempenhoaumentar o desempenho

–– Modo de autenticaModo de autenticaçãção padro padrãão = open systemo = open system

90

War DrivingWar Driving

�� Os problemas do padrOs problemas do padrãão motivaram oo motivaram o
““ estudoestudo””  das redes sem fio por das redes sem fio por
““ curiososcuriosos””

–– Desenvolvimento de antenasDesenvolvimento de antenas

–– WardrivingWardriving

–– WarchalkingWarchalking

–– FerramentasFerramentas
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WardrivingWardriving

�� Kit para Kit para WardrivingWardriving::

92

WarchalkingWarchalking

93

Ferramentas (Ferramentas (WellenreiterWellenreiter))



32

94

Ferramentas (Ferramentas (AirsnortAirsnort))

95

Ferramentas (Ferramentas (NetstumblerNetstumbler))

96

Propostas ExistentesPropostas Existentes

�� SoluSoluçõções dispones disponííveis veis ((conhecidasconhecidas))

–– IDSIDS

–– ARPWatchARPWatch

–– VPNVPN

–– ......
�� 802.1x802.1x
�� GrupoGrupo IEEE 802.11i IEEE 802.11i

–– AtualizaAtualizaçãção do o do padrpadrããoo
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Propostas Existentes Propostas Existentes ((arpwatcharpwatch))

98

Propostas ExistentesPropostas Existentes

�� VPNVPN

99

AnAnáálise de desempenho (VPN)lise de desempenho (VPN)
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Propostas Propostas Existentes Existentes 802.1x802.1x

�� ExemploExemplo de  de trocatroca de  de informainformaçõçõeses no 802.1x no 802.1x
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Propostas Propostas Existentes Existentes 802.1x802.1x

�� Ainda existem pontos Ainda existem pontos a a serem definidos serem definidos (IEEE(IEEE
802.11i)802.11i)

–– hijackhijack

–– MIMMIM

–– necessidade necessidade de de certificados digitaiscertificados digitais

–– roamingroaming

–– ......

102

ConclusConclusõõeses

�� A combinaA combinaçãção de ataques posso de ataques possííveisveis
demonstrademonstra o o comprometimento comprometimento da da
seguransegurançça a nasnas redes sem fio atuais redes sem fio atuais

�� NNãão o éé poss possíível garantir autenticidade ouvel garantir autenticidade ou
privacidade dos dadosprivacidade dos dados apenas  apenas com WEPcom WEP

�� SoluSoluçãçãoo::
–– conhecer os problemasconhecer os problemas
–– planejarplanejar a  a infraestrutura infraestrutura wirelesswireless

–– empregarempregar as  as solusoluçõções dispones disponííveisveis
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Grupo de SeguranGrupo de Segurançça - UFRGSa - UFRGS

�� ÁÁreas de Pesquisareas de Pesquisa

–– Sistemas operacionais segurosSistemas operacionais seguros

–– Sistemas de detecSistemas de detecçãção de intruso de intrusããoo

–– In jeInjeçãção de falhas maliciosaso de falhas maliciosas

–– VotaVotaçãção digitalo digital

–– Criptografia aplicadaCriptografia aplicada

–– SeguranSegurançça em redes sem fioa em redes sem fio

�� Coordenador:Coordenador:

Prof. Dr. Raul Fernando WeberProf. Dr. Raul Fernando Weber

104

ContatosContatos

AndrAndréé Peres Peres

peres@ulbra.tche.peres@ulbra.tche.brbr

VinViníícius Serafimcius Serafim

serafimserafim@inf.@inf.ufrgsufrgs..brbr

GSeg-UFRGSGSeg-UFRGS

http://www.inf.http://www.inf.ufrgsufrgs.br/~gseg.br/~gseg


