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Introducéao

Redes sem fios

- Mobilidade
acesso em qualquer ponto de abrangéncia

- Flexibilidade
é trivial adicionar novos nodos narede
sem problemas de cabeamento
prédios histéricos




Introducéao

Redes com fios

- Limites fisicos definidos

- Meio controlavel (ex: comutacéo fisica)

- Controle sobre localizacdo das estagdes
Redes sem fios

- Limites fisicos amplos e dificeis de definir
- Meio incontrolavel

- Sem controle sobre localizac&o de estagbes

Introducéao

Nova tecnologia de redes sem fio

- Novos problemas e necessidades

- Protocolos e sistemas antigos foram
desenvolvidos considerando enlace com fios

- Necessidade de novo modo de pensamento
para novos sistemas e meios de utilizar
sistemas antigos

Tipos de Redes Sem Fio
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Redes Pessoais sem Fio (WPAN)
- Bluetooth (IEEE 802.15)
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Tipos de Redes Sem Fio
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802.11 Nivel Fisico

Faixas de frequéncia

802.11 Nivel Fisico

Redes sem fios...

- Qualquer dispositivo dentro da éarea de
abrangéncia da rede possui acesso ao trafego

Ex: WLAN IEEE 802.11b Orinoco
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IEEE 802.11 Nivel Fisico
Comunicagéo (nivel fisico)

SPREAD SPECTRUM

- espalhamento de ondas em diversos canais na
mesma banda

- permite que diversos sistemas operem ao mesmo
tempo sem interferéncia




IEEE 802.11 Nivel Fisico

Modulagdo convencional
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fo
I
: |

FREQUENCIA

AMPLITUDE

(1 0" (. 13

IEEE 802.11 Nivel Fisico

Modulacdo Spread Spectrum
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Spread Spectrum

Hedy Lamarr
- atriz austriaca

- desenvolveu junto com
o marido a tecnologia
de spread spectrum




IEEE 802.11 Nivel Fisico

Comunicagéo (nivel fisico)

1997 - ndo usual

- FHSS (Frequency Hopping Spread Spectrum)

- DSSS (Direct Sequence Spread Spectrum);

- IR (infrared)

1999

- HR /DS (High-Rate Direct Sequence) - 802.11b

- OFDM (Orthogonal Frequency Division Multiplexing);

Antenas

Tipos de antena:

- omnidirecional: irradia e recebe sinais em
todas as direcdes

- direcional: irradia e recebe sinais em uma
Unica diregédo

- setorial: irradia e recebe sinais em angulo
(45°, 90°, ...)

Antenas

- Tipos de antena: dipolo de meia onda
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Antenas

- Tipos de antena: Yagi de 5 elementos c/ grade
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Antenas
- Tipos de antena: setorial de 4 dipolos
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Antenas

Antenas

Antenas




Antenas

Antenas

Antena  Adaptador  Pigtail
/ Placawireless Antena

Antenas




IEEE 802.11

Trés modos de funcionamento:

- Redes IBSS - Independent Basic Service Set
- Redes BSS- Basic Service Set
- Redes ESS - Extended Service Set

Rede ad hoc (IBSS)

IBSS - Independent Basic Service Set
Criada de maneira espontanea
Area de abrangéncia pequena

Redes BSS - Basic Service Set

Estac6es sem fio + Access Point
AP = concentrador/ponte
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Redes ESS - Extended Service Set

Conjunto de BSS interconectadas por um
Sistema Distribuido (DS)

Ponte entre redes

802.11 MAC

Funcdes do Enlace IEEE 802.11

- controle de comunicagéo de nivel fisico
- baseado no padré&o 802.3 (ethernet)

- utiliza CSMA/CA - Carrier Sense Multiple
Access / Collision Avoidance
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802.11 Funcgdes de Geréncia

Antes de utilizar a rede, deve-se encontra-la
(scanning)

Busca-se:

- BSSType (estrutura da rede)
ad-hoc
infra-estrutura
qualquer uma
- BSSID (tipo de associagéo)
uma rede especifica
qualquer rede (broadcast) - quando existe roaming

802.11 Funcgdes de Geréncia

- SSID (identificagcéo da rede)
nome darede a se associar
qualquer rede (broadcast)

- ScanType

ativo - utiliza requisicdes PROBE (probe request)
passivo - procura quadros beacon

- Channel

especificar um canal (1 -11)
todos os canais

802.11 Funcgdes de Geréncia

Apds encontrar arede é necessario realizar a
associacao

Especifica-se qual BSS sera utilizada

Prepara-se o processo de autenticac@o




Acesso e Confidencialidade

Servigos necesséarios para que uma rede
sem fios possua seguranga equivalente a
uma rede com fios:

- Autenticagéo - tenta substituir a ligacao fisica
entre dispositivos com fios

- Confidencialidade - tenta controlar os
aspectos de acesso aos dados narede

Seguranca - Autenticacao

E um servico disponivel a todas as
estacdes

Utilizada em ESS (AP+DS) e BSS (AP)

Toda estagdo deve ser identificada pelo
AP

Seguranca - Autenticacao

Open System

- Qualquer estagdo é autenticada (autenticagao
nula)

Shared Key

- Junto com o protocolo WEP (Wired Equivalent
Privacy) prové a seguranga

- A autenticagéo é estabelecida se o dispositivo
possui um segredo compartilhado
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Seguranca - Autenticacao

Troca de mensagens para autenticagao
Open System

- Envolve dois quadros:

1 - requisi¢ao de autenticagao

2 - resposta com o resultado (sempre
"successfull")

Seguranca - Autenticacao

Troca de mensagens para autenticagcao
Shared Key

Segurancga - Associagéao

Apés a autenticacdo a estacdo deve se
associar ao AP

Associagdo permite ao AP operar como
uma ponte entre a rede sem fios e uma
rede nédo 802.11

O AP pode, entdo repassar quadros de
enlace entre as redes
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Segurancga - Confidencialidade (WEP)

Baseia-se na dificuldade da descoberta de
um segredo compartilhado entre as

estacbes por um atacante, utilizando
forca bruta

Seguranca - WEP

Tendo:

- "E" como o processo de cifrar um texto
utilizando uma chave "k"

- "P" como o texto fonte (plaintext)
- "C" como o texto cifrado (cyphertext)

E(P)=C

Seguranca - WEP
Para decifrar, utiliza-se a mesma chave
"k" (criptografia simétrica)

- "D" é o processo de decifragem do texto

D(C)=P

ou seja,

D (E(P) =P




Seguranca - WEP

Criptografia Simétrica

Seguranca - WEP

Criptografia simétrica
XOR entre mensagem e chave

Necessita de chave de mesmo tamanho
da mensagem

- Utiliza gerador de nimeros pseudo-aleatérios
do RC4 (PRNG)

- utilizando um segredo como semente, cria
uma chave do tamanho da mensagem

1€



Seguranca - WEP

Problema!

- A chave néo pode ser reaproveitada
Texto origem (XOR) texto cifrado = chave

- Se atacante conhece texto origem, recupera chave

Seguranca - WEP

Além do segredo inicial o WEP utiliza um
vetor de inicializacdo (IV - Initialization
Vector)

Seguranca - WEP




Seguranca - WEP

O IV é utilizado para aumentar o tempo de
utilizacé@o do segredo

O segredo permanece O mesmo,
enquanto o IV é alterado a cada
mensagem, renovando a chave

Seguranca - WEP

Seguranca - WEP
IV = 24 bits

Segredo de 5 bytes = 40 bits
- 40 bits + IV = WEP 64 bits (semente)

Segredo de 13 bytes = 104 bits
- 104 bits + IV = WEP 128 bits (semente)

1€



Problemas no WEP

O IV possui apenas 24 bits

Um AP enviando pacotes de 1500 bytes
em uma rede de 11 Mbps reusa o IV a
cada

1500 x 8 x (224) /(11 x 10°) = 18000
segundos

aprox. 5 horas

Problemas no WEP

A alteragcdo de um bit no texto cifrado
corresponde a alteracdo de um bit no
texto origem

E possivel identificar os bits que devem
ser alterados no ICV (CRC-32)

Problemas de Confidencialidade

Interceptacdo de informacdes

- Existe a possibilidade de hosts diferentes
utilizarem a mesma chave secreta e IV

- Um atacante pode gerar mensagens (e-
mail,...) para recuperar chaves

- Campos como endereco IP séo previsiveis




Problemas de Autenticidade

Incluséo de trafego

- Ao recuperar uma chave, o atacante pode
gerar mensagens cifradas

- O atacante ao conhecer apenas parte de uma
chave pode alterar os bits de uma mensagem
para enviar dados a rede

Comandos em uma conexao telnet, por exemplo

Problemas de Confidencialidade

Interceptacdo de informacdes

- Durante a autenticacdo, no 20 quadro, o texto desafio é
enviado sem criptografia

- No 30 quadro, 0 mesmo texto é enviado criptografado

- E possivel a recuperagdo de parte da chave (128 bytes)
referentes ao texto

Problemas de Autenticidade

Incluséo de trafego

- Um atacante pode alterar o endereco de
destino IP, direcionando para uma maquina
que controla

- A mensagem sera cifrada na rede sem fio e a

mensagem original serd entregue a maquina
do atacante

- Ao utilizar um conjunto destes ataques, pode-
se criar uma tabela IV-Chave

2C



Situacao Atual

O WEP apresenta chaves fracas
artigo:

“Weaknesses in the Key Scheduling
Algorithm of RC4” de

Fluhrer / Mantin / Shamir

Programas WEPCrack e AirSnort

Situacéo Atual - quebra WEP 64 bits
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Situacao Atual

Supbe-se entdo que um atacante pode
obter acesso aos dados em uma rede
que utiliza WEP

Tipos de Ataques

Ataques Passivos

- Captura do trafego da rede (modo monitor)
- Andlise do trafego (quebra do WEP)
Ataques Ativos

- Mascaramento de host

- Replay

- Modificacdo de mensagens

- Negacéo de Servigo

Problemas de Autenticidade

Mascaramento de host
- O endereco MAC pode ser configurado via
software
- Atacante pode se fazer passar por AP ou
estacdo (spoofing)
- Existe a possibilidade de ataques como:
Man-in-the-Middle;
AP falsos;
Roteadores falsos;
Captura de trafego “ wired "




Problemas de Autenticidade

Arp-spoofing

Problemas de Autenticidade

Arp-spoofing - A conversa com o B

Problemas de Autenticidade

Arp-spoofing - Atacante diz para A que ele é B

2



Problemas de Autenticidade

Arp-spoofing - A pensa que o atacante é B

Problemas de Autenticidade
Arp-spoofing - O atacante redireciona os dados

paraB

Problemas de Autenticidade
MIM - o atacante se posiciona entre os alvos

£ r—
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Problemas de Autenticidade

Capturar tréfego “wired ”

Problemas de Autenticidade
- Atacante diz ser o roteador
yw 1
Problemas de Autenticidade
- O tréfego darede é direcionado ao atacante
-::.4 ....... u:.-;:::: ...............




Problemas de Autenticidade

- Que repassa ao roteador verdadeiro

Problemas de Autenticidade

Alguns APs

utilizam filtros
de

MAC (enderego
de hardware)
para controle de
acesso

Problemas de Autenticidade

Hijack de sessao

2€



Problemas de Autenticidade

Atacante realiza um DoS em A

Problemas de Autenticidade

Atacante assume endereco MAC e IP de A

Problemas de Autenticidade

Alguns APs aceitam MACs repetidos com
IPs diferentes

21



Problemas de Autenticidade

O Atacante pode fazer um MIM em A e assumir
seu MAC no AP

Problemas de Autenticidade

Alguns APs utilizam
aopcéo de “ closed
system”

Isto impede que o

envie sinais de

identificagcéo da
rede (BSSID)
nos beacon frames

Problemas de Autenticidade

Para identificar a existéncia da rede, as
estacbes cliente enviam quadros de
“probe request”

O quadro “probe response” contém a
identificacdo da rede

Basta que o atacante aguarde estas
mensagens para que identifique arede
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Problemas de Autenticidade

Beacon frame “ open ”

O

Problemas de Autenticidade

Beacon frame “ closed system ”

O

Problemas de Autenticidade

Probe response

—
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Problemas de Disponibilidade

Negacéo de servico

- Interferéncia nas ondas de radio

- Consumo de baterias do alvo

- Geracao de quadros sem sentido na rede
- Spoofing

Problemas Culturais

Geréncia de energia/ tempo
- A criptografia consome energia e tempo

- Empresas desligam recursos de criptografia
para economizar energia dos dispositivos e
aumentar o desempenho

- Modo de autenticacdo padrdo = open system

War Driving

Os problemas do padrdo motivaram o
“estudo” das redes sem fio por
“curiosos”

- Desenvolvimento de antenas

- Wardriving

- Warchalking

- Ferramentas

3C



Wardriving

Kit para Wardriving:

Warchalking

Ferramentas (Wellenreiter)
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Ferramentas (Airsnort)

Ferramentas (Netstumbler)
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Propostas Existentes

Solugdes disponiveis (conhecidas)
- IDS

- ARPWatch

- VPN

802.1x

Grupo IEEE 802.11i

- Atualizacéo do padréo




Propostas Existentes (arpwatch)

Propostas Existentes

VPN

Andlise de desempenho (VPN)
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Propostas Existentes 802.1x

Exemplo de troca de informagdes no 802.1x
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Propostas Existentes 802.1x

Ainda existem pontos a serem definidos (IEEE
802.11i)

- hijack

- MIM

- necessidade de certificados digitais

- roaming

Conclusdes

A combinagdo de ataques possiveis
demonstra o comprometimento da
seguranca nas redes sem fio atuais

Nao é possivel garantir autenticidade ou
privacidade dos dados apenas com WEP
Solugéo:

- conhecer os problemas

- planejar a infraestrutura wireless

- empregar as solugées disponiveis




Grupo de Segurancga - UFRGS

Areas de Pesquisa

- Sistemas operacionais seguros

- Sistemas de detecgéo de intrusdo
- Injecéo de falhas maliciosas

- Votacéo digital

- Criptografia aplicada

- Seguranca em redes sem fio

Coordenador:
Prof. Dr. Raul Fernando Weber

Contatos

André Peres
peres@ulbra.tche.br

Vinicius Serafim

serafim@inf.ufrgs.br

GSeg-UFRGS
http://www.inf.ufrgs.br/~gseg




