SMURFING

Smurfing é uma técnica de ataque ativa que se utiliza do protocolo ICMP, utilizando o ICMP Echo Request (Ex. Ping) para disparar uma grande quantidade de resposta em uma máquina alvo.

Anatomia

     Quando transmitimos um ICMP Echo Request para uma máquina ela nos responde com um ICMP Echo Reply e é com isso que o smurfing é feito. Primeiramente o atacante descobre o IP da máquina alvo e então utiliza a técnica de spoofing juntamente com o smurfing para o ataque. O ataque consiste em mandar uma grande quantidade de Requests para várias máquinas fazendo um spoof, isto é, mandando no cabeçalho da mensagem (endereço origem) a máquina que será atacada. Quando as máquinas recebem esse Request elas prontamente respondem para a origem, isto é, o endereço que foi spoofed inundando a máquina alvo de respostas.

     Como o atacante quer ganhar vantagem usando essa técnica ele, pois se mandasse pacotes com o Request para um único endereço fixo (isto é, um endereço IP de máquina existente) o atacante gastaria a mesma banda que o atacado, somente levando vantagem se por acaso a sua banda fosse maior. O que se faz então é mandar um Request para dentro de uma rede grande rede sendo o destino o um endereço broadcast, ou seja, terminando com todos os bits em um (os bits necessários terminados em 1 são aqueles que aparecem depois da máscara de sub-rede. Ex Máscara: 255.255.255.0 IP:10.0.5.255, perceba como a terminação 255 seta todos os bits finais para 1). Com isso todas as máquinas responderão diretamente para a máquina alvo. Quanto maior for a rede interna em que se dispara o broadcast maior será o envio de respostas, tornando assim o ataque mais efetivo.

     Para disparar Requests que sejam broadcast é necessário estar dentro da rede interna pois roteadores filtram endereços broadcast. Essa técnica é utilizada para se fazer um DoS na máquina alvo e combina outras técnicas para ser mais efetiva como o spoofing (forjamento de IP) e técnicas de Ddos, invadindo máquinas dentro de redes para fazê-las disparar os pacotes dentro da própria rede. 

Prejuizos 

     Como o ataque consiste em apenas enviar Replays de ICMP o grande prejuízo causado será o altíssimo consumo de banda da máquina sendo atacada e também das redes que estão disparando o ataque. Com isso a máquina atacada ficará extremamente lenta e muitas vezes inutilizável. Se o sistema não for tolerante a esse tipo de ataque a máquina poderá travar. Esse ataque não serve para invadir ou roubar informações, mas apenas para consumir com a capacidade de uma máquina.

Prevenções

     Uma prevenção é o filtro de pacotes, explicado com mais detalhes na parte de SYN flood. Com ele podemos evitar a maior parte dos spoofing realizados de maneira a diminuir a força do ataque. Outra forma é fazer com que máquinas não respondam a Requests broadcast, baixando bastante a quantidade de banda utilizada por vez. É sempre necessário manter todas as estações de trabalho atualizadas dentro de uma rede para que a tenhamos menos chances de invasão para as tentativas de DDos.

Ferramentas

     Uma das ferramentas que implementam esse ataque é o TNF, já citado anteriormente. Este pode combinar este ataque com os outros, gerando efeitos maiores.

