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Criptografia



Plano da Aula

o N

# Nocoes Basicas de Seguranca
# Elementos de Criptografia

# Criptografia de Chave Publica
# Algoritmo RSA
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Nocoes Basicas

f # Atagues a seguranca
# Mecanismos de Seguranca

# Servicos de Seguranca
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Ataques
B

# Interrupcao
# |Interceptacao
# Modificacao
# Fabricacao
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Tipos de Ataque
-

Passivos: Sa0 aqueles que visam monitorar o sistema ou
obter informacoes confidenciais

Ativos: Sao agueles que visam alterar informacoes ou o
seu funcionamento.
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Elementos de Criptografia



Ingredientes Fundamentais

o N

#® Texto

# Algoritmo de Codificacao

# Texto Codificado

# Algoritmo de Decodificacao



Algoritmo de Codificacao

o N

# Mesmo se o inimigo dispuser do algoritmo e conhecer
um ou varios textos cifrados se ele nao dispuser da
chave, a codificacao nao podera ser quebrada.

# 0 emissario deve ter obtido a chave de seguranca de
uma forma segura e deve manté-la

# a chave € secreta e nao o algoritmo
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Classificacao Sistemas

o N

# Tipo de operacao usada para codificar o texto original
» Substituicao
s embaralhamento
& MIXto
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Classificacao Sistemas
f #® Numero de chaves utilizada

# Forma de processamento do texto
s em blocos
s de forma ininterrupta
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Criptoanalise

o N

O processo de descoberta da chave ou do texto original €
chama de criptoanalise.

O criptoanalista sempre possui acesso ao codigo de
criptografia.
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Tipos de Analise

o N

# Apenas texto cifrado.
#® Texto original e texto cifrado conhecido.
# Texto original e cifrado escolhido.

Obs. Os algoritmos sao desenhados para suportar a cate-

goria texto original e texto cifrado conhecidos
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Esquema Seguro

o N

Um esquema de criptografia computacionalmente seguro
satisfaz pelo menos um dos critéerios abaixo:

# 0 custo de quebrar o codigo excede o custo da
Informacao.

# 0 tempo para quebrar o codigo excede o tempo de vida
util da informacao.
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Chave Publica



Ingredientes Fundamentais

o N

Texto Original
Algoritmo de codificacao

)
o
# Chave publica e chave privada
# Texto codificado

o

Algoritmo de decodificacao

o |

TTTTTT O - p.16/28



Passos Basicos

-

. cada usuario usa um par de chaves para ser usada na
codificacao e decodificacao.

. 0 usuario disponibiliza a chave publica para os outros
usarios e mantém uma colecao das chaces dos demais
usuarios.

. Quando Bob quer mandar uma mensagem para Alice.
Bob codifica a mensagem usando a chave publica de
Alice.

. Quando Alice recebe a mensagem de Bob ela a
decodifica usando sua chave privada.

|
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Requisitos

o N

# E computacionalmente barato para B gerar o par de
chaves (KU, pUblica - K R, pRivada)

® E computacionalmente barato para o usuario A,
conhecendo a chave publica e a mensagem M gerar o

texto codificado:
C' = Exy, (M)

o |

TERINFO - p.18/28



Requisitos

o N

# E computacionalmente barato para o receptor B
decodificar o texto codificado usando a chave privada e
reobter a mensagem original

M = Dkpg,(C) = Dkg,|Exuv,(M)]

® E computacionalmente impossivel para o inimigo
conhecendo a chave publica, KU,, determinar a chave
privada K Ry,.
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Requisitos
- -

# E computacionalmente impossivel para o inimigo
conhecendo a chave publica KU, e um texto cifrado C

reobter M.

# Qualquer uma das chaves pode ser utilizada na
codificacao ou decodificacao.
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Algoritmo RSA



Historico

o N

Proposta por Ron Rivest, Adi Shamir e Len Adleman em
1977.
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Conceitos Basicos

o N

Tanto o texto cifrado C' como o texto original M sao inteiros
entre 0 e n — 1, para algum n.

C = M°® modn
M = C% modn=(M®* modn
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Conceitos Basicos

o N

O emissario e o receptor devem conhecer n e e. Mas
apenas o receptor sabe o valor de d

KU = {e,n}
KR = {d,n}
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Condicoes

o N

1. E possivel encontrar e, d e n tais que M = M mod n
para todo M < n.

2. E relativamente facil calcular M€ e C para todos 0S
valores de M < n.

3. Nao é factivel determinar d dado ¢ e n.
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o o

® o o o

Se
Ca
Ca

Algoritmo RSA

ecione dois numeros primos p € g.
cule pg =n
cule ¢(n) = (p — 1)(¢ — 1) o numero de inteiros

menores que n e primos relativos em relacao a n.

selecione um numero e que é primo relativo a ¢(n)
d=e! mod ¢(n)

KU = {e,n}

KP={dn}

|
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Comentario Final

-

Para quebrar o cddigo basta encontrar p e ¢ tais que pg = n.
Mas o problema € que este problema é computacionalemnte

Intensivo.
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