Teoria da Informacao

Ney Lemke

| enrke@xat as. uni si nos. br

Ciéncia da Computacao
Mestrado em Computacao Aplicada

Unisinos

|

TERINFO - p.1/93


http://www.inf.unisinos.br/~lemke

© o o o o ©

Plano do Curso

Revisdo Conceitos Matematicos
Medidas de Incerteza

Canais de Comunicacao

Teorema de Shannon

Técnicas de Compressao de Dados
Criptografia

|

TERINFO — p.2/93



Revisao Matematica



Teoria dos Conjuntos



Espaco de Probabilidades
- -

Definicdo Um espaco de probabilidade é um par (S, P) no
qual S é um conjunto ndo vazioe P : S — [0,1] € uma
funcao satisfazendo

Y Pu) =1

uesS

S € um conjunto de possibilidades.
P é uma funcao que associa a cada possibilidade um pro-
babilidade.

o |
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Particao

o N

Uma particao de S, S’ € um conjunto de subconjuntos de S

designados por Py, ..., P, tal que:
® PN Pj = ()
» UL Fi=5

o |
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Eventos

o N

Seja (S, P) um espaco de probabilidade finito. Um evento
neste espaco € um subconjunto de S. A probabilidade de
ocorréncia de £ e

P(E) =) P(u)

uekl
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Eventos Mutuamente Exclusivos

f s’a"loT

Eventos F; e F» em um espaco de probabilidade (S, P)
mutuamente exclusivos se

P(E1 ﬂEQ) =0



e

Resultados

Se F1 C By P(El) < P(EQ)
Se E\NEy,y=0,F; C B, Fo C E,entdao FiNFy, =10
Considere E, ..., E,, eventos mutualmente exclusivos:

p (6 EZ> — f: P(E;)
1=1 =1

SeECFcSentao P(F— F)=P(F)— P(F)
P(EUF)+ P(ENF)=P(FE)+ P(F)

|
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Exemplo

-

Suponha que em uma populacao 40% das pessoas tem T
cabelo ruivo, 25% é tuberculoso e 15% possui ambos. Qual

é a percentagem gque néao tem nenhuma das

caracteristicas?

o |
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Exerciclo

o N

Em uma dada populacao 25% das pessoas € pequena e
suja, 35% das pessoas € grande e limpa 60% sao
pequenos. Que percentagem é suja?

o |
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Probabilidade Condicional

o N

Definicdo Suponha (S, P) € um espaco de probabilidade
finito. F1, F» C S e P(FEsy) # 0. A probabilidade condicional
de F; dado E é:

P(E1 N Ey)

PR = =)

o |
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Exemplos

o N

Uma urna contém 5 bolas vermelhas, 12 verdes e 8
amarelas. Trés delas sao escolhidas sem troca.

# Qual e a probabilidade que uma bola vermelha, verde e
amarela sejam escolhidas ?

# Qual e a probabilidade que a ultima bola escolhida seja
verde ?

o |
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Exerciclo

o N

Uma urna contem 6 bolas vermelhas, 5 bolas verdes e 3
bolas amarelas. Duas sao escolhidas sem troca. Qual € a
probabilidade que pelo menos uma seja amarela?
Considere a situacao em gue trés bolas sao tomadas.

o |
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Eventos Independentes

o N

Definicao Seja (.S, P) um espaco de probabilidades finito e
Fi, By C S. Os eventos FE; e 5 sao independentes se e
somente se:

P(E1 M EQ) = P(El)P(EQ)
Nota: Se F; e E5 sao independentes P(F1|E2) = P(Eq).
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Exerciclo

o N

Admita que £ e F sejam eventos independentes em um
espaco de probabilidade finito (S, P). Mostre que:

#® e S — F sao independentes
® S— FeS— Fsaoindependentes.

o |
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Tentativas de Bernoulli

o N

Definicao Suponha n > 0 e k inteiros. C,, ;, 0 coeficiente
binomial & definido por:
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Alfabeto
-

Definicao: Um alfabeto A € um conjunto nao vazio e finito. T
Uma palavra de comprimento n sobre um alfabeto A € uma
sequéncia de tamanho n formada por elementos de A.

Exemplos Sejam o e 8 simbolos distintos. Entao: C, ; =

[{w,w @ uma palvra de comprimento n onde o aparece exa-

tamente k vezes em w}|

o |
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Resultados

-

® (z+y)" = ZZ:() C’n,ka:kyn_k



-

Tentativas de Bernoulli

-

Uma tentativa de Bernoulli € um experimento com dois pos-
siveis resultados. Uma sequéncia de tentativas de Bernoulli
é um experimento com varios estagios, onde cada experi-

mento € de Bernoulli com estagios independentes.

o |
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Teorema

o -

Suponha que a probabilidade de sucesso em uma tentativa
de Bernoulli € p. Entdo a probabilidade de £ sucessos em
uma sequéncia de n tentativas é:

Che (1 —p)" "

o |
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Exemplo

o N

Uma urna contém 7 bolas vermelhas e 10 bolas azuis e 20
bolas sao escolhidas com reposicao. Qual é a
probabilidade de:

# obter 4 bolas vermelhas
# obter pelo menos 4 bolas sejam vermelhas

o |
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Variavels Aleatorias
- -

Suponha que (S, P) € um espaco de probabilidade finito.
Uma variavel aleatoria neste espaco € uma funcéo de S
nos nimeros reais R. Se X : S — R é uma variavel
aleatoria em (S, P) o valor esperado de X é:

E(X) =) X(u)P(u)

u€eS

o |
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Exemplo

o .

Um experimento consiste de n tentativas de Bernoullli
com probabilidade p de sucesso em cada tentativa. Seja
“X=numero de sucessos”. Considere n = 3 p = 1/2 e deter-
mine E(X).

o |
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Teorema

E <Z akazk> — ZakE(CIZ‘k)



Teorema

o N

O valor esperado para o nimero de sucessos em n
tentativas de Bernoulli com probabilidade p é:

Y kChp® (1 =) = np
k=0

o |
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| el dos Grandes NUmeros

o N

Teorema: Suponha que para uma tentativa de Bernoulli a
probabilidade de sucesso é p. Para uma sequéncia de n
tentativas, considere X,, como sendo o numero de
sucessos em n tentativas. Suponha ¢ > 0, entao:

°(

Exemplo p =1/2

Xn

— D
n

<e)—>1 guando n — oo

® P(|de—3|<+5)=0.24

® P (|588 — 3| < 1a00)=0-95

o |
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Entropia e Informacao



Sistemas de Eventos

o N

Definicdo Suponha que (S, P) € um espaco de
probabilidades finito. Um sistema de eventos em (S, P) €
uma colecao finita indexada £ = |F;, € I] de eventos
mutuamente excludentes satisfazendo P (U,.; Ei) = 1.

® Como E;NE; =0sei#j:

P (U EZ> =Y P(E))

1€l 1€1

# Qualguer particao S € um sistema de eventos.

o |
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Exemplo

o N

Considere as tentativas de Bernoulli S = {5, F'}" se
tomamos FE; = exatamente k£ sucessos. Os Ej, particionam
S.

o |
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Observacoes

o N

® E possivel existir um sistema de eventos que ndo
particione S, basta que existam eventos com
probabilidades nulas.

# Seja F um sistema de eventos de S. Podemos definir
um novo sistema de eventos de probabilidade finito

S' = (F, P).

o |
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Amalgamacao

o N

Suponha € = |E;,t € I| e F = [F},j € J] sao sistemas de
eventos em um espaco de probabilidade finito. NOs
dizemos que £ € uma amalgamacao de F se para todo
j € J existiri € I tal que P(E; N Fj) = P(F;).

o |
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Agrupamento

o N

Suponha que € = [E;,i € I| e F = [F},j € J] sao sistemas
de eventos em espacos de probabilidade finita (S, P). O
sistema agrupado de £ com F' denotado por

E/\F:[EiﬂFj;(i,j)EIXJ].

o |
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L ema

o N

Se(S,P)éumEPF E,FCSeP(F)=1entao P(F) =1
entao P(F) = P(FNE).



Corolario

o N

Se F = [F},j € J] € um sistema de eventos em (S, P) e
E C S entao

P(E)=Y P(ENF)
jeJ

o |
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Teorema

o |

Se £ e F sao sistemas de eventos em (S, P) entao £E A F é

um sistema de eventos.

o |
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Eventos estatisticamente independentes

-

-

Suponha que € = [E;,i € I| e F = [F},j € J] sao sistemas
de eventos em algum EPF (S, P). £ e F sao
estatisticamente independentes se e somente se E; e F)
sao eventos independentes paratodoie I e j € J.

|
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Exerciclo

-

Vocé possui dois dados um verde e um outro vermelho.

S1={ 7 “aparece no vermelho, j no verde” }
So={ 7 “aparece em um dado, | no outro” }
S3={ i “a soma dos dados € k" }

S4={ i “numeros pares nos dois lados”, “par no
vermelho, impar no verde”, “impar no verde, par no
vermelho”, “ndmeros impares nos dois” }

© o o ©

-

Qual par de conjuntos ndo é uma amalgamacéao do outro?

.

|
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Informacao

fSeja (S, P) um EPF se E C S a auto informacéo de F é: T

I(F) = —log P(F) = log P(E)

Notas:

#® A base do logaritmo n&o esta especificada, se a base &
2 a informacao € medida em bits, se a base for e 0s
logaritmos sao medidos em “gnats”.

® Se P(E)=0, I(E) =

o |

TERINFO — p.39/93



Informacao Mutua

o -

Suponhaque E,Fc Se&=[E;,iclleF =[F;,j€ J]sao
sistemas de eventos em (S, P). A informagao mutua entre
FeFéeé

P(ENF)
P(E)P(F)

A informacao mutua entre £ e F é

I(E,F)=) Y P(E;NF;)I(E;, Fy)

icl jeJ

I(E,F)=log

A informacéo condicional entre E e F' é

P(ENF)
I(E|F)=—log P(E|F) = —log .
L P(F) J
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Notas
-

I(F, F)=0 se F e F sao eventos independentes.

Considere E A F como um conjunto novo de
experimentos originario do conjunto S. I(&€,F) € o valor
medio da variavel I(E;, F;).

Convencoes:
0

0 log oo :OIOga =0

|
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L ema

o -

Inz <z — 1 paratodo x > 0 com igualdade se e somente se
x=1.

o |
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Teorema

o -

Suponha que £ e F sao sistemas de eventos em um espaco
de eventos finito (S, P). I(£,F) > 0 com igualdade se e

somente se £ e F sao estatisticamente independentes.

o |
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Exerciclos

o N

Suponha que E € um evento e £ um sistema de eventos
em algum espaco de probabilidades.

#® Mostre que se P(E) >0entao I(E, E) =I(F)
® Mostre que I(E, F) =0se P(E) > 0).
#® Em que condicbes I(&€,&) =07

Assuma gue E e F' sao eventos em um espaco de eventos
em algum espaco de probabilidade, e P(FE), P(F') > 0.
Mostre que:

I(E,F)=I(E)—I(E|F)

o |

TERINFO — p.44/93



Entropia

o N

Suponha que € = [E;,i € I| e F = [F},j € J] sao sistemas
de eventos em algum EPF. A entropia de £ denotada por

H(E) e:
= - P(E;)log P(E;).

el

A entropia conjunta de dois sistemas £ e F &

H(ENF)==> > P(E;NF;)log P(E;NF})
el ged

o |
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Entropia

-

A entropia condicional de £ sobre F é:

HEIF) = > > P(E;NF)I(E;, F)) (1)
iel jeJ
B vy P(E;NE))
— ZZP(EZ N F;) log P(F) 2)
el ged



Observacoes

o N

#® H(E) é ainformagao média das informacdes de €.
# Medida da desordem.
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Exemplo

-

Seja:

X—{l prob. p
0 prob. 1—yp

Determine H(X).



Exemplo

Seja:
(a prob. 1/2
¥ — b prob. 1/4
c prob 1/8
. d prob 1/8

Determine H(X).
Nota: Neste e nos demais exemplos, considere X como
sendo o sistema de eventos formado pelos eventos do con-

junto X e suas probabilidades associadas.

o |
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Exemplo

yix | 1 2 3 4
1 | 1/8 | 1/16 | 1/32 | 1/32
2 |1/16 | 1/8 | 1/32 | 1/32
3 |1/16 | 1/16 | 1/16 | 1/16
4 | 1/4 0 0 0

Determine H(X AY), H(X), H(Y) e H(X|Y).

|
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Exemplo

o N

Uma moeda honesta é lancada até que a primeira cara
aparece. Seja X 0 numero de tentativas, determine H(X).

o |
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Teorema da Entropia

fSuponha que £ = |F;,i € I] € um EPF Entdo 0 < H(E) gj
log |I|. A ilgualdade no extremo inferior ocorre se e somente
se todos eventos menos um ocorre com probabilidade 1. A
igualdade com o extremo superior ocorre se todos 0s even-

tos de £ s&o equiprovaveis.

o |

TERINFO - p.52/93



Informacao e Entropia

-

o [(E,F)=HE)+HF)-HENF)
® HEF)=HENF)—H(F)



Canal e Capacidade do Canal



Fonte de
Sinal

Definicao do Canal

——p1 Transmissor

Sinal Sinal

-

g

Receptor

Fonte de
Ruido

Destino

|
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Definicao do Canal
Fonte Gera Sinal. T

Transmissor Transforma o sinal em um sinal adequado para
ser transmitido.

Canal Meio Fisico.
Receptor Mecanismo responsavel por receber o sinal.
Destino Pessoa ou maguina gue recebe o sinal.

|
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Telegrafo

Traco

Espaco letra

Espaco palavra



Classificacao Canais

-

#® Canais Discretos, Continuos ou Mistos
® Canais com ruido ou sem ruido.



Especificacao do Problema

-

O canal é discreto.

O canal recebera sinais formados por letras de um
alfabeto com n letras, {a1,...,a,}.

O canal respondera com sinais formados com letras de
um alfabeto com m letras, {b1,...,b,}.

Os canais possuem ruido.

|
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Definicoes

o N

O conjunto de todas as palavras de tamanho £ do alfabeto
A.

AF=AxAx.. . xA

J/

k vezes

O conjunto de todas as palavras nao vazias de A

At = fj AF
k=1

o |
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Canais sem Memoria

o N

A probabilidade de b; ser a saida se a; for a entrada nao
depende do tempo, nem da historia para todos os i e j.

o |
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-

Probabilidades de transicao

Sejam A = {aq, ..., ant, B={by,..., b}y a; —22 b
Q = [¢i;] Uma matrizn x r €
T
j=1



Canal Binario e Simetrico

o -

Um canal é binario simétrico € um canal sem memaoria com
A=1{0,1}, B={0,1}. A probabilidade de que um bit seja
transmitido corretamente é p.

q00 401 p 1-—p
Q

- q10 qu1 Il—p p

o |
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Observacao

o |

A transmissao de n bits é equivalente a n tentativas de Ber-
noulli com probabilidade de sucesso p. A probabilidade de
k sucessos € C,, ,p*(1 —p)(™~*) e 0o nimero esperado de su-

CEessos € np.

o |
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Exerciclo

o N

Para um canal sem memoria nés temos A = {0, 1},
B =10,1,x} e o canal trata de forma simétrica os digitos de

entrada, cada digito possui probabilidade p de ser
transmitido corretamente, probabilidade ¢ de ser trocado e
probabilidade r de ser transformado em x. Note que

p+q+r=1.

1. Escreva a matriz de transicao de probabilidades em
termos de p, g e r.

2. Emtermos de n, p e k, qual é a probabilidade de
ocorrerem exatamente £ erros na transmissao de uma

palavra de tamanho n neste canal?

o |
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Exercicio - Continuacao

o N

1. Suponha que * seja eliminado do alfabeto de saida
usando um lancamento de moeda com uma moeda
honesta. Sempre gue * é recebido a moeda ¢é lancada
se obtemos cara entéo * € lido como 0, caso contrario
ele é lido como 1. Como é a nova matriz de
probabilidades? O novo canal € binario e simétrico?

2. Suponha que x seja eliminado do alfabeto de saida
misturando-o com 1. Sempre que * € recebido lemos 1.
Qual é a matriz de probabilidades? O novo canal €
simetrico?

o |
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Exerciclo

o N

Um canal canal binario e simétrico possui confiabilidade p.

1. Qual é o valor minimo de p para que tenhamos pelo
menos 95% de chance de n&ao ocorrer erros na
transmiossao de uma palavra de comprimento 15?

2. Obtenha a desigualdade que p deve satisfazer se
exigimos gque até um erro sera tolerado.

3. Qual € o minimo valor de p permitido se o numero
medio de erros na transmissao de uma palavra binéaria
de comprimento 15 nao deve ser maior que 1/2?

o |
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Transmissao de Mensagens

o N

Uma letra do alfabeto de entrada A € enviada pelo canal e
uma letra do alfabeto B é recebida.

Esta situacao pode ser descrita em termos de um Espaco
de Probabilidades Finito.

o |
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Frequéencias de Entrada

-

..A:a/]_77an

# p; = frequéncia relativa de transmissao

~ numero de vezes que aparecea;
P = Gmero de caracteres enviados

® S={(a;,b;),i€{1,2,3,....,n},j€{1,2,...,r}

o |
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Resultados



Exerciclo

o N

Suponha que uma fonte emite trés mensagens: My, M e
M3, com frequéncias de 30%, 50% e 20% respectivamente.
Estas mensagens devem ser transmitidas por um canal
binario. Com este objetivo as mensagens sao codificadas
como M; = 11111, My = 1000001 e M3=1100. Encontre as
frequéncias de entrada de 0 e 1.

o |
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-

Exerciclo

-

Um canal binario e simétrico com confiabilidade p € usado

em uma tarefa de comunicacao para a qual as frequéncias
de entrada dos caracteres 0 e 1 sao respectivamente 2/3 e
1/3. Encontre as frequéncias de saida dos caractersO e 1

em funcao de p.

o |
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Exerciclo

-

Seja A= {al,ag,ag} e B = {51,52,63},

94 .04 .02
Q=1 .01 .93 .06,
03 .04 .93

p1 = .4, po = .5 € p3 = .1. Encontre as frequéncias de saida
P(bl), P(bg) e P(bg).

o |
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Exerciclos

o N

Considere um canal sem memoria nos temos A =0,1 e
B=0,1,* e o canal trata de forma simétrica os digitos de
entrada, cada digito tem probabilidade p de ser transmitido
corretamente, ¢ de ser transformado em outro digito e r de
ser confundido, de forma que a saida seja *. Observe que

p+q-+r=1.

# Encontre a matriz de transicao de probabilidades em
termos de p, g e r.

# Determine a probabilidade de ocorrer k erros.

o |
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Exercicios - Continuacao

o N

# Suponha que x seja eliminado do alfabeto de saida.
Sempre que * seja recebido 0 ou 1 é escolhido.
Determine a nova matriz de probabilidades. O canal
agora é binario e simeétrico?

# Suponha agora que * seja eliminado do alfabeto de
saida. Determine a nova matriz de transicao. O canal é
binario e simétrico?

o |
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Min
-

Imizacao de Funcoes de Varias Variaveis

-

Seja F = F(xy,...,z,) uma funcao definida em um dominio
A, por simplicidade assumimos que F' seja diferenciavel.
Os pontos de extremo desta funcao podem ser obtidos
atraves das equacoes:

OF

— =0
8xk

|
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Funcoes sujeitas a vinculos

Método dos Multiplicadores de Lagrange Considere a funcao T
F = F(x1,...,z,) Sujeito ao vinculo G(z1,...,z,) = 0. Para
determinar os extremos desta funcao inicialmente

resolvemos o sistema:

oF 0G
el Wi
6’:z:k 8xk 0
G(x1,...xp) =0

o |
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Exemplo

o -

Um fazendeiro possui P metros de cerca e quer cercar a
maior area retangular possivel. Como deve escolher os la-

dos do retangulo?

o |
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Descricao do Modelo

o N

® Os simbolos a serem transmitidos sao variaveis
aleatorias independentes.

# O canal e ruidoso mas nao possui memoaoria.

o |
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-

Capacidade do Canal
-

Qual é a capacidade maxima de transmissao de um dado
canal?

Como o canal € definido pela natureza e ndo podemos
altera-lo, para atingir esta taxa maxima de transmissao
devemos mexer nas p;, ou seja nas frequéncias de entrada
do canal.

Que valores p; deve assumir para que possamos maximizar
a taxa de transmissao de dados?

|
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Maximizar a informacao mutua

o N

Considere o EPF A = {enviar a letra a;} €
B = {receber a letra b,}. A capacidade maxima do canal
ocorre quando I(A, B) € maxima.

P(a; N b;j)
I(A,B) = E E P(a; N b) logP( PO
1=1 1=1 J
B PiQij
= E 5 Pigij log =7 _

Nota: Esta hipotese sera justificada a posteriori.

o |
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Determinacao das p;

o N

Matematicamente este problema consiste em determinar
as fred. p; sujeitas ao vinculo:

n
sz' = 1.
i=1

Para realizarmos este feito vamos utilizar a técnica dos mul-

tiplicadores de Lagrange.

o |
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Resumo da opera

o N

O valor maximo de I(A, B) assume é dado por:

Ak
I = ( = Z ki log Zt ey

(' é a capacidade do canal e esta relacionada a taxa maxima

possivel de transmitir dados atraves do canal.

o |
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-

Teorema

Suponha um canal sem memaoria com alfabeto de entrada T
A={ay,...,a,} e alfabeto de saida B = {b1,...,b.} €
probabilidades de transi¢ao ¢;;. Existem freqtiéncias 6timas

para este canal. Se pq, ..., p, SA0 nUMeros positivos e
reais, estas frequéncias de entrada Otima se e somente se

temos:
C = Z gk log

e além disso I'(A, B) = C.

Zt | ptqw

|
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Interpretacao de Shannon

o N

Seja r a taxa de entrada de caracteres, rH(A) € a taxa de
transmissao de informacéo. Qual € a ataxa de informacao
recebida pelo receptor:

rl(A,B) = r(H(A)— H(A|B))

¥

(3)

® Se P(a;Nbj) = P(b;) (0os caracteres sao enviados sem
erro) H(A|B) = 0.

® Se q; € b; sao iIndependentes (nenhuma transmissao
pode ser transmitidae H(A|B) = H(A) e I(A, B) = 0.

o |
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Observacao

-

O termo H(A|B) corrige o fato que quando temos a; € b; des-
correlacionados ainda assim teriamos casos em gque 0S ca-
racteres seriam corretamente decodificados por pura sorte!

A H(A|B) é chamada também de equivocacgao.

o |

TERINFO — p.86/93



Canal binario e simeétrico

-

Exemplo:
p=0.99 C=0.919

C =plog2p+ (1 —p)log2(1 — p)



Exerciclos

o -

Verifique diretamente que f(p) = plog2p+ (1 — p) log 2(1 — p)
atinge seu valor maximoem O e em 1 e 0 seu minimo em
1/2.

o |
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Exerciclo

-

Considere A = B = {0,1} e um canal ndo simétrico, su-
ponha que O possua probabilidade p de ser recebido 0O e 1
possua probabilidade g de ser recebido 1. Sejam p, e p1 as
freqliéncias de entrada. Em termos de p, g, p, € p1 €screva

I(A, B) e determine a capacidade do canal.

o |
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Exerciclos

-

Considere um canal sem memaria nos temos A = {0,1} e
B={0,1,*} e o canal trata de forma simeétrica os digitos de
entrada, cada digito tem probabilidade p de ser transmitido
corretamente, ¢ de ser transformado em outro digito e r de
ser confundido, de forma que a saida seja *. Observe que
p+ g+ r = 1. Encontre a capacidade do canal e as
freqléncias de entrada otimas.

o |
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Exerciclo

o N

Suponha que A =B ={a;,...a,} € que o0 canal é
perfeitamente confiavel. Encontre a capacidade do canal e
as freguéncias otimas.

o |

TERINFO - p.91/93



-

Equiparticao Assintotica

-

Seja X uma variavel aleatdria que pode assumir k valores
e p(x1,xo,...,T,) @ probabilidade que uma variavel
aleatoria X tenha assumido ao longo do tempo os valores
r1,%9,...,%y. Para eventos tipicos temos que:

1 1
—10g2 :H
n p(x1,22,...,Tn)

Isto implica que Np;p = 2",

|
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ldéia de Compressao

o -

Usar nH + 2 bits para designar os elementos de H (conjunto
das segéncias tipicas) e usar nlog K + 2 bits para designar

os demais. Neste caso temos que (/) ~ H.

o |
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