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Abstract

This chapter discusses two very current themes and that have received substantial attention from both
academy and industry: peer-to-peer (P2P) networks and security. In terms of research, this is due to
the amount of technical challenges to be solved, whereas in industry it is important because of the
huge popularization of P2P and the great concern with information security and its socioeconomic
impact. We present an overview of research results and technologies related to security in peer-
to-peer networks, based on examples taken from the vast spectrum of P2P systems in operation
nowadays.

Resumo

Este capitulo versa sobre dois temas bastante atuais e que tem recebido significativa atengao tanto
da comunidade cientifica como da industria: Redes Peer-to-Peer (P2P) e Seguranca. Na pesquisa,
tal deve-se a grande quantidade de desafios a serem resolvidos. Na industria, deve-se a enorme
popularizagdo de P2P, a constante preocupagcdo com seguranga da informagao e ao impacto sécio-
econdémico decorrente de seu uso. Apresentamos um apanhado geral de resultados de pesquisa e
tecnologias relacionadas a seguranca em redes P2P, amparando-nos em exemplos provenientes da
vasta gama de sistemas P2P disponiveis e em operagdo atualmente.

4.1. Introdugcdo

Aplicagbes peer-to-peer (P2P) ndo estdo mais limitadas a usuérios domés-
ticos, e comecam a ser aceitas em ambientes académicos e corporativos. Em-
bora compartilhamento de arquivos e aplicagdes de mensagens instantaneas
sejam os exemplos mais tradicionais, eles ja ndo sdo os Unicos a se benefi-
ciar das vantagens potenciais de redes P2P. Por exemplo, sistemas de arma-
zenamento de arquivos em rede, de transmissdo de dados, de computagéo
distribuida e de colaboragdo também tém tirado proveito dessas redes.

As razdes pelas quais este modelo de computagéo é atrativo se desdobram
em trés. Primeiro, redes P2P sao escalaveis, ou seja, lidam bem (eficiente-
mente) tanto com grupos pequenos quanto com grupos grandes de participan-
tes. Segundo, é possivel depender (de dependability) mais do funcionamento
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dessas redes, ja que ndo possuem ponto central de falhas e resistem melhor
a ataques intencionais como os de negacao de servigo. Terceiro, redes P2P
oferecem autonomia a seus participantes, possibilitando que entrem e saiam
da rede de acordo com seu interesse e disponibilidade, bem como tomem suas
decisdes sem depender de entidades externas.

Embora redes P2P possam contribuir para o compartilhamento de recur-
sos e a colaboragdo em larga escala, em ambientes geograficamente dis-
tribuidos, com controle descentralizado e acoplamento fraco, sua diversifica-
¢ao e disseminacao sao dificultadas pela atual falta de seguranga. Segundo
[Wallach, 2002], trata-se de um desafio tornar essas redes seguras.

Ao almejar que redes P2P sejam amplamente adotadas, elas precisam es-
tar protegidas contra a agao de nodos maliciosos. Esses podem fornecer, pro-
positalmente, respostas incorretas a requisigées tanto no nivel de aplicagao
quanto no de rede. No primeiro caso, retornando informagdes nao verdadeiras
em resposta a uma busca, na tentativa de censurar o acesso a determinados
objetos. No segundo, fornecendo informagées falsas sobre rotas, visando parti-
cionar a rede. Além dessas, atacantes podem realizar outras atividades malici-
osas tais como analise de trafego (inclusive em sistemas que buscam oferecer
anonimidade) e censura naqueles que desejam prover alta disponibilidade.

Outro tipo de comportamento indesejado, manifestado por muitos usuarios,
consiste em tentar ganhar mais da rede P2P do que oferecer em troca. Essa
disparidade pode ser expressa, por exemplo, na utilizagdo de espago em disco,
quando o atacante deseja armazenar dados nos nodos da rede em quantidade
bastante superior ao que ele préprio disponibiliza ao sistema. Situagdo seme-
Ihante ocorre quando o nodo malicioso se nega a utilizar sua largura de banda
restrita para transmitir um objeto, forgcando o requisitante a recupera-lo de al-
guma outra réplica.

Problemas como os recém enumerados fazem da area de seguranga um
dos principais campos de estudo em redes P2P. Nesse contexto, os aspectos
a serem explorados sdo dependentes do tipo de aplicacdo e do grau de segu-
ranca exigido. Os principais aspectos investigados (definidos de forma bastante
geral) sdo os seguintes:

o disponibilidade: garante que uma entidade esta pronta para uso
quando necessaria;

e autenticidade: determina se alguém (ou algo) é, de fato, quem (ou o
que) afirma ser;

e confidencialidade: protege dados contra observagao por entidades nao
autorizadas;

¢ integridade: protege dados contra modificagéo, seja ela maliciosa ou
acidental;

e autorizacao: restringe, com base em direitos, 0 acesso a recursos;

e reputacao: determina grau de confianga nas demais entidades de um
sistema;



Rumo a Redes P2P Seguras

o anonimidade: mantém desconhecida a identidade de uma entidade;

e negabilidade: ofusca dados para permitir a entidade que os detém “ne-
gar” responsabilidade pelo seu armazenamento; e

e nao-repudio: evita que uma entidade negue responsabilidade por agdes
executadas.

Este capitulo aborda redes P2P e seguranca, temas bastante atuais e que
tém recebido significativa atengao tanto da comunidade cientifica quanto da
industria. Na pesquisa, tal deve-se a quantidade de desafios a serem resol-
vidos; na industria, deve-se a grande popularizagdo desse tipo de aplicacéo,
a constante preocupagdo com seguranga da informagdo e ao impacto socio-
econdmico decorrente de seu uso. O capitulo apresenta um apanhado geral
de resultados de pesquisa e tecnologias relacionadas a seguranga em redes
P2P, amparado em exemplos provenientes da vasta gama de sistemas dispo-
niveis e em operagao atualmente.

O restante do capitulo estd organizado como segue. Na Secéo 4.2 sdo
revisados conceitos de redes P2P, incluindo suas caracteristicas chave, tipos
de aplicagbes e arquiteturas. Na Secéo 4.3 sdo abordados os principais as-
pectos de seguranca e as implicagdes de seu emprego em redes P2P. Para
cada aspecto sao introduzidos sua definicdo no contexto de P2P, vulnerabilida-
des associadas e mecanismos existentes para elimina-las. Ja na Secgédo 4.4 é
descrito, agora de forma mais detalhada, um conjunto de propostas para solu-
cionar os principais problemas de seguranca identificados em redes P2P. Por
fim, na Segao 4.5 sdo apresentadas as consideragoes finais e uma amostra
dos desafios de pesquisa a serem superados.

4.2. Fundamentos de P2P

A literatura recente apresenta excelentes revisbes sobre P2P,
como por exemplo [Theotokis and Spinellis, 2004], [Lua et al., 2005] e
[Rocha et al., 2004], que definem, categorizam e exemplificam sistemas P2P.
Nesta secao, revisamos apenas os pontos principais de P2P ou que tenham
reflexo na seguranga dos mesmos, tornando o texto auto-contido e claro em
relacdo a terminologia adotada, sem no entanto ser repetitivo em relagéo a
literatura recente na area.

4.2.1. Caracteristicas Chave e Definicao

Nao existe consenso na literatura sobre o que exatamente sdo sistemas
P2P ou quais sdo as caracteristicas imprescindiveis de tais sistemas. Origi-
nalmente, P2P se refere a um estilo de arquitetura distribuida que contrasta
com a cliente/servidor: sistemas distribuidos completamente descentralizados,
em que todos os nodos sé@o equivalentes em termos de funcionalidade e tare-
fas que executam. Esta definigéo é purista e exclui diversas aplicagbes aceitas
hoje em dia como P2P. Mais recentemente, P2P passou a ser associado a uma
classe de aplicagbes que aproveita recursos como disco e CPU presentes nas
bordas da Internet.
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Segundo [Theotokis and Spinellis, 2004], as duas caracteristicas chave de
P2P sao:

e compartilhamento direto de recursos entre nodos, sem a intermediagao
de um servidor centralizado (embora se admita o uso de servidores em
tarefas com menor demanda computacional ou de comunicagéo);

e capacidade de auto-organizagao tolerante a falhas, assumindo conecti-
vidade variavel e populagao transiente de nodos como norma, automa-
ticamente adaptando-se a falhas tanto nas conexdes de rede como em
computadores.

Outro ponto chave em P2P é a nocédo de que o sistema é construido com
base na colaboragdo (supostamente voluntaria) dos participantes. Baseado
nestas caracteristicas, sistemas P2P podem ser definidos como segue.

“Redes Peer-to-Peer (P2P) séo sistemas distribuidos consis-
tindo de nodos interconectados capazes de se auto-organizar em
‘redes de sobreposicdo” (overlays) com o objetivo de comparti-
Ihar recursos tais como conteudo (musica, videos, documentos,
etc.), ciclos de CPU, armazenamento e largura de banda, capazes
de se adaptar a populagbes transientes de nodos enquanto man-
tendo conectividade aceitavel e desempenho, sem necessitar da
intermediagao ou apoio de uma entidade central.”

Em um sistema P2P, nodos estabelecem ligagdes logicas e interagem atra-
vés das mesmas, formando uma “rede de sobreposi¢do” ou overlay no nivel
de aplicacao. No restante deste texto, o termo “overlay” é usado para denotar
um conjunto de nodos interligados em um sistema, aplicagao ou rede P2P. Em
contraste, o termo “rede”, a ndo ser quando disposto em contrario, € usado
para denotar a rede fisica subjacente.

4.2.2. Aplicacoes P2P
Considerando as caracteristicas chave e a definicdo de P2P apresentadas,
identificamos as seguintes categorias de sistemas e/ou aplica¢des P2P:

o compartilhamento de arquivos (file sharing): uma das mais sim-
ples porém mais populares aplicagbes de P2P, também é referenci-
ada por certos autores como distribuicdo de conteudo. Seu objetivo
€ permitir que usuarios “publiquem” arquivos, cujo conteldo perma-
nece imutavel e é disseminado para usuarios quaisquer, geografica-
mente espalhados pelo mundo e potencialmente em grande numero.
Tipicamente, qualquer usuario pode publicar um arquivo no sistema,
nao havendo também restricoes de leitura. Exemplos sdo Napster
[OpenNap, 2006], Gnutella [Gnutella, 2006], KaZaa [Liang et al., 2004] e
BitTorrent [Bittorrent, 2006];

e sistema de armazenamento de arquivos em rede (network storage):
diferentemente do caso anterior, o conteido dos arquivos podem ser
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modificados por usuarios (ndo € imutavel) e alteragcdes devem, no caso
de replicacéo, serem consistemente propagadas a todas as réplicas. E
tipicamente necessario controlar e restringir operagdes de escrita, e po-
tencialmente as de leitura também. Exemplos sdo PAST [PAST, 2006],
OceanStore [OceanStore, 2006], Ivy [lvy, 2006] e JetFile [JetFile, 2006];

e transmissao de dados ou overlay multicast: neste caso, o overlay
forma uma infraestrutura de comunicagao que supre a auséncia de su-
porte multicast nativo na rede, de forma a permitir que um mesmo con-
tetdo seja transmitido por um nodo e entregue a um numero potenci-
almente grande de nodos (usuarios) geograficamente espalhados pelo
globo. Tal tecnologia tem sido usada para transmissdo de eventos ao
vivo. Um dos principais exemplos, neste caso, € o ESM - End Sys-
tem Multicast ([ESM, 2006]), que ja foi usado para transmitir mais de
trinta eventos, incluindo simpoésios cientificos populares como o ACM
SIGCOMM e o IEEE INFOCOM (Conference on Computer Communi-
cations);

e computacao distribuida: estas aplicagdes visam a execugdo de
processamento intensivo através da exploragdo de capacidade oci-
osa (cyber-foraging) em computadores que fazem parte de siste-
mas de grade. Exemplos sdo o OurGrid [Andrade et al., 2004],
Seti@Home [SETI, 2006] e Genome@Home [Genome, 2006]. Note-se
que Seti@Home e Genome@Home tém sido categorizados como P2P
na literatura, mas estdo baseados em um modelo mestre/escravo onde
um servidor central (mestre) aloca trabalho a computadores pessoais
(escravos). Nesses sistemas, o controle de acesso e a geréncia de re-
putacdo sao dois mecanismos fundamentais e que, assim, tem recebido
grande atengéo da comunidade de pesquisa;

e colaboragao e comunicac¢ao entre usuarios: sdo aplicagdes que per-
mitem que usuarios se comuniquem através de voz (VolP), mensagens
de texto, imagens gréaficas e arquivos em geral de forma direta, sem pas-
sar por um servidor. Exemplos séo Skype [Skype, 2006] e aplicagdes de
Instant Messaging como 1CQ [ICQ, 2006], Jabber [Jabber, 2006], MSN
Messenger [MSN, 2006] e Yahoo Messenger [Yahoo, 2006].

Além das categorias acima, existem outras aplica¢gdes que empregam con-
ceitos de P2P, tais como sistema gerente de bases de dados distribuida, mas
que fogem ao escopo deste trabalho. Para fins de terminologia e tratamento
do tema, consideramos que um overlay P2P é composto por um conjunto de
nodos (peers), conectados através de ligagbes ditadas por protocolos em ni-
vel de aplicacdo, por sua vez baseados em protocolos de transporte. Nodos
sdo identificados unicamente no overlay através de um identificador (ocasio-
nalmente abreviado por id), podem armazenar e fornecer objetos (arquivos,
blocos de dados) a outros nodos que originam requisi¢cdes (requisitores), bem
como oferecer servigos a outros nodos do overlay, incluindo servigos de comu-
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nicacdo em Instant Messaging (IM) e processamento em aplicagcdes de com-
putacdo intensiva. Além disso, nodos colaboram na execugao de protocolos de
busca por objetos e servigos originados em outros nodos. Buscas sdo basea-
das em tabelas de roteamento e chaves, que identificam unicamente um objeto
Ou servigo no overlay.

4.2.3. Organizacdo do Overlay

Sistemas P2P podem ser classificados em duas categorias principais,
quanto a organizagdo do overlay: estruturado e ndo-estruturado. A organi-
zagao de um overlay possui influéncia significativa em diversos aspectos, in-
cluindo seguranga, robustez e desempenho (vide Secao 4.3.1).

Essencialmente, a organizagdo determina as regras, caso exista alguma,
para alocacao de objetos (ou suas chaves) a nodos, e os algoritmos de busca
empregados. Em sistemas nao estruturados, a topologia é determinada de
forma ad hoc: a medida que nodos entram (e saem) do overlay, estabelecem
ligacdes com outros nodos arbitrarios. O posicionamento de objetos ou de
servigos €, neste caso, completamente independente da topologia do over-
lay. Uma dificuldade associada com esse tipo de overlay é o processo de
busca de objetos ou servigos. Métodos primitivos como inundagéo do overlay
foram empregados nos primeiros sistemas P2P, tal como o Gnutella original.
A ineficiéncia deste método fomentou a pesquisa e desenvolvimento com én-
fase na escalabilidade. Como resultado, surgiram sistemas néo estruturados
que empregam estratégias mais eficientes em termos de uso de recursos, tal
como caminhada aleatdria [Gkantsidis et al., 2004] ou indices de roteamento
[Tsoumakos and Roussopoulos, 2003], além de overlays escalaveis via Tabe-
las Hash Distribuidas (de DHT, distributed hash tables).

Ja nos overlays estruturados, a topologia do overlay é ditada por um es-
quema de alocagéo de chaves a ids de nodos, de forma a associar um de-
terminado objeto ou servigo a um nodo especifico de forma deterministica e
conhecida globalmente no overlay. A DHT funciona como uma tabela de rotea-
mento distribuida, permitindo que um objeto seja encontrado em um pequeno
numero de passos. No entanto, ao empregar DHTs é necessario uma corres-
pondéncia perfeita entre a chave buscada e a chave oferecida como parametro
na busca; em outras palavras, o nodo requisitor precisa conhecer perfeitamente
a chave do objeto procurado, e nem sempre isso é possivel. Além disso, alguns
autores argumentam que a manutenc¢ao do overlay em populagdes altamente
transientes é dificil. Segundo [Theotokis and Spinellis, 2004], overlays estrutu-
rados podem ser ainda separados em infraestruturas e sistemas, dependendo
se o overlay é apenas uma infraestrutura de roteamento escaldvel’ em nivel
de aplicagdo (tal como Chord, CAN, Pastry) ou trata-se de um sistema com-
pleto (tal como OceanStore, PAST e Kademlia). No restante deste texto, ndo
fazemos distingédo entre infraestrutura e sistema, a nao ser caso explicitamente

I que pode operar eficientemente independentemente de suas dimensées.
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mencionado.

Um overlay estruturado pode ser modelado através de seus prin-
cipais atributos. Combinando os modelos de [Sit and Morris, 2002] e
[Srivatsa and Liu, 2004], tem-se a definicdo que segue. DHTs sdo constitui-
das tipicamente por uma API de armazenamento disposta sobre uma camada
de protocolo de busca. Esta ultima possui seis propriedades: P1: um espago
de chaves, sendo uma chave o identificador univoco de um objeto, tipicamente
gerada usando uma func¢é@o de hash como MD5 (Message-Digest algorithm 5)
ou SHA1 (Secure Hash Algorithm); P2: um espago de identificadores de no-
dos e um esquema de mapeamento; por exemplo, Chord usa espaco circular
de ids, enquanto CAN usa espago de coordenadas de dimensédo d. Um id de
nodo poderia ser o hash do seu IP, por exemplo; P3: regras para dividir o es-
paco de identificadores entre os nodos: uma DHT divide o espago completo de
identificadores de nodos entre os nodos existentes (ativos) em um dado ins-
tante; P4: regras para associar chaves a nodos particulares, pois cada nodo €
responsavel por determinadas chaves; P5: tabelas de roteamento por nodo, e
um esquema de roteamento que preencha as entradas da mesma; P6: regras
para atualizacdo de tabelas em entradas e saidas de nodos do overlay; quando
um nodo entra, ele assume responsabilidade de uma parte do espago de ids
pertencentes a outros nodos (e conseqlientemente, do espago de chaves).

4.2.4. Principais Overlays Nao Estruturados

Os principais exemplos de infraestruturas P2P que possuem uma organi-
zagao nao estruturada sdo descritos a seguir.

Napster. Precursor em termos de compartilhamento de arquivos, o Napster foi
a “aplicacdo matadora” para disseminagao de cultura P2P. Apesar disso,
o Napster vai contra os principios de P2P, porque depende de um servi-
dor central para seu funcionamento. O Napster obteve enorme sucesso
ao permitir o compartilhamento de arquivos de musica. Predominante-
mente, o contetdo publicado no Napster era protegido por copyright e
nao poderia ser copiado por outros usuarios; hoje, o contetdo dispo-
nibilizado pelo Napster é legal, porém o0 mesmo ndo possui mais tanto
apelo. Usuarios que ingressam na rede Napster oferecem contetido en-
viando informagdes sobre arquivos locais ao servidor central; operagdes
de busca sao resolvidas no servidor, que retorna ao nodo requisitor uma
lista de enderecos de nodos disponibilizando o arquivo procurado. O
download do arquivo entéo se da diretamente entre os nodos envolvidos,
sem sobrecarregar o servidor. A arquitetura do Napster esta exemplifi-
cada na Figura 4.1(a): computadores de usuarios buscam informagdes
sobre arquivos no diretério central e entdo se comunicam com outros
nodos diretamente para obter os arquivos desejados. De acordo com
estudos em [Comscore, 2006], Napster chegou a contar com mais de
26 milhdes de usuarios em 2001. Maiores informacdes sobre o Napster
podem ser obtidas em [OpenNap, 2006].
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Gnutella. E um sistema de compartilhamento de arquivos de topologia ad hoc.
Todos os nodos sao funcionalmente idénticos, ditos servents, porque sao
servers e clients ao mesmo tempo. Buscas por arquivos séo realizadas
através de uma inundagdo de escopo limitado (chamado “horizonte”).
Nodos em que ha um casamento entre o nome do arquivo especificado
e o conjunto de arquivos publicados pelo nodo enviam uma resposta
positiva, pelo caminho reverso no overlay. O nodo requisitor entdo es-
colhe um dos nodos que retornaram resposta e faz o download dire-
tamente deste nodo. Nao ha garantia que um arquivo sera localizado,
mas o desempenho de buscas é bom para contetdo popular. A Figura
4.1(b) mostra um exemplo de arquitetura Gnutella, onde um nodo faz
uma inundagéo para localizar um arquivo, e uma vez encontrado, faz
0 download diretamente de um dos nodos que responderam (positiva-
mente). Melhorias foram realizadas em vers6es mais recentes, através
de uma hierarquia de dois niveis, com supernodos responsaveis por in-
dexar informagdes de outros nodos, tal como ilustrado na Figura 4.1(c).
Além disso, o esquema de buscas foi modificado de forma a diminuir o
grau de inundagao da rede. Segundo [Slyck, 2006], em abril de 2006 ha-
via aproximadamente 2.219.539 de usudrios na rede Gnutella. Maiores
informacdes sobre 0 mesmo podem ser obtidas em [Gnutella, 2006].

FastTrack/KaZaa. E um sistema de compartilhamento de arquivos que em-
prega uma arquitetura de dois niveis, com nodos normais e superno-
dos. Os nodos normais se conectam a um supernodo, e supernodos
se conectam entre si. Um nodo normal mantém uma lista com endere-
¢os de até 200 supernodos, enquanto um supernodo pode manter uma
lista com milhares de enderecgos de supernodos. Quando se conecta a
rede, um nodo envia a seu supernodo uma lista com a descricdo dos
arquivos que esta disponibilizando. Um nodo envia uma busca a seu
supernodo, que ou responde diretamente (quando sabe da localizagao
do arquivo desejado) ou entdo executa uma busca enviando mensagens
aos outros supernodos. Existe um certo grau de garantia na busca de
arquivos, a medida que buscas sdo encaminhadas para os supernodos,
oferencendo bom desempenho para contetido popular [Lua et al., 2005].
Em caso de falha de um supernodo, os nodos 6rfaos sdo passados a
outros supernodos. A arquitetura do FastTrack esta exemplificada na
Figura 4.1(c) e se assemelha a versédo atual do Gnutella: um nodo nor-
mal consulta seu supernodo sobre a localizagdo de um arquivo, e caso
existente, entdo solicita 0 arquivo desejado diretamente a outro nodo.
Segundo estatisticas disponiveis em [Slyck, 2006], em abril de 2006 ha-
via aproximadamente 3.144.691 de usuarios concorrentes na rede Fast-
Track. Maiores informagdes sobre o FastTrack/KaZaa podem ser obtidas
em [Liang et al., 2004].

BitTorrent. Sistema de compartilhamento de arquivos baseado em “enxames”
(swarms) de nodos, que trocam diretamente blocos de arquivos mas séo
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(a) Napster & BitTorrent: nodos A, B, (b) Gnutella: nodo A faz uma busca
C... consultam uma entidade central por inundacéo, encontra recurso pro-
porém compartilham recursos direta- curado em B e C, e apds interage com
mente entre si. 0S mesmos para obter tal recurso.

(c) Gnutella/Overnet/eDonkey2000:
nodo A consulta supernodo 1 sobre
um dado recurso, que através de
inundagdo é encontrado no nodo B
conectado ao supernodo 3, e entdo
solicita recurso diretamente ao nodo
A.

Figura 4.1. Exemplos de P2P nao estruturado

coordenados por um nodo central, o tracker. A lista de arquivos e suas
propriedades (incluindo um hash de cada arquivo), bem como o ende-
reco do fracker responsavel pelo enxame, séo especificados através de
um arquivo denominado forrent. Este arquivo é preparado por um usua-
rio que deseja publicar contetdo, e disponibilizado em sites web espe-
cializados; um torrent precisa ser antes localizado por usuarios interes-
sados, 0 que ocorre procurando-se em site com forrents ou via maqui-
nas de busca na web. Uma vez carregado o arquivo torrent, 0 usuario
fornece-o ao software cliente, que se conecta ao tracker. O nodo in-
forma ao tracker sobre seu interesse naquele ftorrent, e este responde
com uma lista aleatéria de nodos presentes no enxame. O nodo entdo
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contacta mdltiplos nodos, solicitando blocos de 512 KB do arquivo. O Bit-
Torrent usa uma politica de incentivo baseada em “olho-por-olho” (tit-for-
tat), conforme descrito em [Cohen, 2003]: um nodo possui um ndmero
de vizinhos no enxame, e em principio todos sao “sufocados” (choked);
entdo um nodo escolhe um nimero (por default, 4) de nodos entre seus
parceiros de enxame, para os quais ira fazer upload. Na terminologia Bit-
Torrent, diz-se que estes nodos serdo unchocked. A escolha se baseia
na taxa de download obtida dos vizinhos com quem o nodo interage,
além de um unchoking otimista em que um nodo é escolhido periodica-
mente e de forma aleatéria. O tracker monitora a disponibilidade dos
nodos e dos pedagos do objeto nos mesmos; nodos sao testados pe-
riodicamente, e um nodo que ndo responde é sucessivamente trocado.
A arquitetura de um enxame BitTorrent esta ilustrada na Figura 4.1(a):
0 elemento central representa o tracker do enxame, e a ele se conec-
tam até varias centenas de nodos usuarios que trocam dados entre si.
Note-se que ndo h& apenas um Unico ponto central, mas sim um ndamero
arbitrario de trackers espalhados pela Internet e que dividem a responsa-
bilidade por milhares de torrents. Maiores informagdes sobre o BitTorrent
podem ser obtidas em [Bittorrent, 2006, Jun and Ahamad, 2005].

Overnet/eDonkey2000. E uma arquitetura hibrida de duas camadas, com-
posta por nodos “clientes” e nodos “servidores”, estes responsaveis
por indexar informagdes sobre arquivos e participar das operagdes de
busca. Ambos cliente e servidor sdo executados por usudarios quais-
quer. A Figura 4.1(c) apresenta um exemplo de arquitetura Overnet.
As versdes recentes de eDonkey implementam o protocolo Kamdelia
[Maymounkov and Mazieres, 2002], tipico de overlays estruturados. Se-
gundo [Slyck, 2006], em abril de 2006 havia 3.736.358 usuarios concor-
rentes nessa rede, porém o site do eDonkey [eDonkey, 2006] indicava na
mesma ocasido apenas 920.387 usuarios. Maiores informagdes sobre o
Overnet/eDonkey2000 podem ser obtidas em [eDonkey, 2006].

Freenet. E um sistema para compartilhamento de arquivos com garantia de
anonimato. Baseada fracamente em DHT, usa palavras-chave e texto
descritivo para identificar objetos. Buscas sao efetuadas de nodo em
nodo através de chaves ou cadeias de caracteres contendo texto descri-
tivo. O roteamento garante localizar objetos usando uma chave até que
requisicoes excedam os limites de hops-to-live. Nao existe uma hierar-
quia ou ponto central de falha. O Freenet é descrito em maior detalhe na
Secédo 4.4.4.

4.2.5. Principais Overlays Estruturados
Os principais exemplos de infraestruturas P2P que possuem uma organi-
zagao estruturada sédo descritos a seguir.

Chord. Infraestrutura de roteamento que usa hashing consistente SHA-1 para
associar chaves de objetos a nodos em um espago de ids (de nodos)

10
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circular de m bits, ou seja, de 2" identificadores. Identificadores de
nodos séo obtidos fazendo-se um hash do endereco IP, enquanto cha-
ves de objetos sdo obtidas fazendo-se um hash da descrigdo do ob-
jeto. Uma chave k é associada ao nodo de identificador igual a k, ou
se 0 mesmo nao existe, o préoximo nodo no anel (dito “nodo sucessor”).
Hashing consistente permite a nodos entrarem e sairem da rede cau-
sando pouco estresse ao overlay P2P; quando um nodo ingressa na
rede apds o nodo n, ele assume a responsabilidade sobre uma par-
cela das chaves que estavam com n. Cada nodo mantém um aponta-
dor para os N nodos imediatamente sucessores e uma finger table com
até m apontadores para outros nodos (logaritmicamente espalhados no
anel). O roteamento de buscas é unidirecional ao longo do anel e pode
ser recursivo ou iterativo. No modo recursivo, a mensagem vai sendo
encaminhada de nodo em nodo e se aproximando do predecessor do
objeto; quando chega no nodo com o objeto, a busca volta recursiva-
mente ao origem. No iterativo, 0 nodo requisitante vai perguntando a
nodos que ficam cada vez mais préximos do nodo com o objeto; quando
0 nodo com o objeto é perguntado, ele responde com os dados. A fa-
Iha de nodos ndo causa uma falha global, podendo haver replicagéo
de objetos em nodos consecutivos. A Figura 4.2(a) ilustra um exem-
plo de topologia Chord e uma operagao de busca bem sucedida no anel.
Um dos exemplos de uso do Chord é o Cooperative File System, CFS
[Dabek et al., 2001b]. Maiores informagdes sobre o Chord podem ser
obtidas em [Dabek et al., 2001a, Stoica et al., 2003, Chord, 2006].

CAN. Content-Addressable Network é uma infraestrutura descentralizada cujo
principio basico é o uso de um espacgo de coordenadas cartesianas vir-
tual de n dimensGes em um multi-torus. O espago de coordenadas é
inteiramente l6gico e serve para implementar a identificagdo de nodos e
sua localizagao via tabelas de roteamento distribuido. Cada nodo é res-
ponsavel por uma zona do espacgo, que é dinamicamente determinada, e
mantém uma tabela de roteamento com o endereco IP e as coordenadas
de cada um de seus vizinhos no espago. O protocolo de busca emprega
pares < chave,ob jeto > para mapear um ponto P no espago de coordena-
das usando uma fungao hash uniforme, e coloca estas coordenadas nas
mensagens. Uma mensagem é roteada em dire¢do ao destino usando
um encaminhamento simples ao nodo que esta mais préximo das coor-
denadas. A falha de nodos nédo causa uma falha global; multiplos nodos
sao responsaveis por um objeto, e quando ha falha, a aplicagao faz uma
retentativa. A Figura 4.2(b) ilustra o espago de coordenadas de uma rede
CAN e o roteamento de uma mensagem em diregédo ao nodo destino, que
é responsavel pela chave procurada. Maiores informagdes sobre o CAN
podem ser obtidas em [Ratnasamy et al., 2001].

Tapestry. Tapestry € uma infraestrutura P2P que permite o roteamento de
mensagens a objetos (ou a cdpia mais proxima a eles, se mais de uma
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(a) Chord: um nodo P mantém apon- (b) CAN: busca através de coordena-
tadores para outros nodos espalha- das em direcdo ao ponto x,y associ-
dos no anel, permitindo uma busca ado ao recurso procurado, € que se
eficiente e em tempo logaritmico. encontra abrigado na regido sob res-
ponsabilidade do nodo E.

(c) Tapestry: exemplo de uma fragéo
de topologia Plaxton com os nodos e
seus identificadores, onde Ln reflete
o nivel de coincidéncia da direita para
esquerda.

Figura 4.2. Exemplos de P2P estruturado

copia existe) de uma forma distribuida, auto-administrada e tolerante a
falhas. As informagées de roteamento e localizagdo séo distribuidas en-
tre nodos da rede. A consisténcia da topologia é verificada dinamica-
mente e pode ser reconstruida em caso de perda. Tapestry é baseado
nos mecanismos de localizagéo e roteamento em malha propostos em
[Plaxton et al., 1997]. Esta estrutura distribuida permite que nodos lo-
calizem objetos em uma rede de tamanho arbitrario usando mapas de
roteamento pequenos e de tamanho constante. Na malha Plaxton ori-
ginal, os nodos podem assumir o papel de servidores (que armazenam
objetos), roteadores (que encaminham mensagens) e clientes (que ori-
ginam requisi¢cdes). Cada nodo mantém um mapa de vizinhos; cada
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mapa possui multiplos niveis, cada nivel n contendo apontadores para
nodos cujo id deve casar em n digitos. Cada entrada no mapa de vizi-
nhos corresponde a um apontador para 0 nodo mais proximo na rede
cujo id confere com o niUmero no mapa, até uma posicao de digitos.
Mensagens séo incrementalmente roteadas através dos nodos digito
por digito, da direita para a esquerda. Por exemplo, uma mensagem
do nodo 67493 para o nodo 34567 poderia passar pelos seguintes no-
dos: xxxx7— > xxx67— > xx567— > x4567— > 34567. A malha Plaxton usa
um nodo raiz para cada objeto, que serve como uma garantia a partir do
qual um objeto pode ser localizado. Quando um objeto o é inserido na
rede no nodo ns, um nodo raiz nr é associado ao objeto usando um algo-
ritmo deterministico global. Uma mensagem é entdo roteada de ns para
nr, armazenando dados na forma de um mapeamento < o,ns > em todos
0s nodos ao longo do caminho. Durante uma operagédo de busca, men-
sagens destinadas a o séo inicialmente roteadas com destino nr, até que
um nodo seja encontrado contendo 0 mapeamento < o,ns >. A Figura
4.2(c) demonstra um exemplo de roteamento de mensagem, extraido de
[Zhao et al., 2001]. Maiores informagdes sobre o Tapestry podem ser
obtidas em [ChimeraTapestry, 2006].

Pastry. Assim como o Tapestry, € uma infraestrutura de roteamento ba-
seada em malha do estilo Plaxton. A diferenga principal reside na
abordagem para se obter localidade de rede e replicacdo de obje-
tos. Pastry € empregado pelo sistema de armazenamento persis-
tente de larga escala PAST [PAST, 2006, Rowstron and Druschel, 2001,
Druschel and Rowstron, 2001] e no Scribe [Scribe, 2006], um sistema
de comunicagdo em grupo e de comunicagdo de eventos de larga
escala. Maiores informagdes sobre o Pastry podem ser obtidas em
[Pastry, 2006].

Kademlia. Infraestrutura de roteamento que usa um mecanismo inovador para
roteamento de mensagens e busca de objetos segundo uma métrica de
distancia entre identificadores de nodos (ndo de proximidade de rede)
baseada em xor. A topologia tem a propriedade que toda a mensa-
gem trocada carrega ou reforga informacdes Uteis de contato. O sis-
tema explora essa informacdo para enviar mensagens de busca as-
sincronas e paralelas que toleram falhas de nodos sem impor atra-
s0s e timeouts a usuarios. Diversas aplicacdes de P2P estdo empre-
gando o algoritmo Kademlia: Overnet, eDonkey e eMule, além de BitTor-
rent, que emprega Kademlia para permitir o uso de torrents sem um
tracker. Maiores informagbes sobre Kademlia podem ser obtidas em
[Maymounkov and Mazieres, 2002].

4.3. Seguranca em P2P
Nesta sec¢do sdo abordados 0s principais aspectos de seguranga mencio-
nados anteriormente: disponibilidade, autenticidade, reputacédo (e confianga),
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autorizagao, integridade, anonimidade e negabilidade. Para cada um deles,
sao apresentados conceitos fundamentais e os desafios/implicagcdes de seu
uso em overlays P2P. Sao identificados e caracterizados aspectos de segu-
ranga associados particularmente a overlays P2P, ignorando quando possivel
questdes mais amplas sobre seguranga. Primeiramente, a se¢cdo apresenta
considerag¢des mais gerais sobre seguranga em P2P, como o impacto da estru-
tura do overlay e consideragdes gerais sobre atacantes, apds entéo tratando
individualmente cada um dos aspectos de seguranga citados.

4.3.1. Impacto da estrutura e topologia na seguranca

A estrutura de um overlay P2P é questédo chave de projeto e impacta so-
bremaneira no desempenho de operagdes comuns como busca de um objeto,
insercdo de novos objetos e manutengéo do overlay (especialmente quando da
entrada e saida de nodos). A estrutura do sistema P2P também é de grande
importancia para a seguranga do mesmo. Nao ha um esquema que seja clara-
mente superior a outro em relagéo a seguranga; portanto, ao invés de indicar
um esquema melhor, apontamos as principais questdes envolvidas.

e Em overlays nao estruturados, como é a topologia? A conectividade dos
nodos obedece uma Lei de Poténcia, com poucos nodos muito conecta-
dos e muitos nodos pouco conectados? As ligagdes entre nodos seguem
o fenédmeno de “Pequeno Mundo”, com qualquer nodo sendo alcangavel
em no maximo alguns poucos saltos?

e Em overlays ndo estruturados, como séo feitas as buscas, por inunda-
¢ao ou por caminhada aleatéria? A inundag¢é@o permite que um nodo
gere consultas com identidade falsa, intercepte uma busca, e responda
falsamente indicando um outro nodo como detentor de um objeto?

e O overlay possui algum tipo de hierarquia, com supernodos? Assumindo
que supernodos concentram responsabilidade, indexando dados dos no-
dos de menor capacidade, um supernodo malicioso ndo tem uma capaci-
dade de ataque maior? Pode a escolha de supernodos ser determinada
com base em informagdes de desempenho falsificadas pelo nodo malici-
0s0?

e Em um overlay estruturado, pode um nodo escolher seu identificador?
Caso positivo, ele pode obter controle sobre uma chave desejada, ou
seja, sobre um objeto que deseja atacar?

Em [Dumitriu et al., 2005] é analisado o impacto da topologia quanto a re-
sisténcia a certos tipos de ataques. Segundo o autor, sistemas estruturados
sdo mais resistentes a ataques que sistemas hierarquicos, porque os nodos
do primeiro nivel oferecem grande vulnerabilidade a ataques de negacao de
servigo. Mais precisamente:

e hierarquia de dois niveis: a existéncia de supernodos confere grande
vulnerabilidade a ataques caso nodos maliciosos obtenham papel de su-
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pernodo (atualmente com Gnutella um nodo pode se decidir supernodo
anunciando um enlace de grande capacidade);

e grafos k-regulares ndo hierarquicos: este tipo de estrutura esta presente
em diversas infraestruturas de P2P, como CAN, Chord, Pastry, Tapestry
e Kademlia. Oferecem grande resisténcia a ataques pois os pontos de
“colapso” para tais grafos tipicamente ocorrem apenas com caminhos de
comprimento muito longo (por exemplo, maiores que 10), que ocorrem
ou em sistemas de escala muito grande ou em redes que roteiam por ca-
minhos bastante longos propositalmente, como por exemplo para obter
anonimidade (vide Secéao 4.4.2);

e grafos de Lei de Poténcia, que ocorrem em uma série de situacdes, in-
cluindo Freenet: representam uma vulnerabilidade aguda a negagéo de
servigo caso 0s nodos maliciosos possam tomar controle sobre um dos
nodos com alto grau no grafo (ditos hubs).

4.3.2. Acoles de adversadrios e premissas

Estudos sobre a seguranga de overlays P2P usualmente criam um mo-
delo de ataque, e listam premissas sobre 0 ambiente e quanto aos poderes do
atacante. Um atacante participa (ou deseja participar) de um overlay P2P co-
nectando ao mesmo um ou mais nodos maliciosos, sob seu controle (note-se
que isso pode ocorrer de forma alheia a vontade de um usuario, através de
uma contaminagao do software P2P). Tais nodos, ao contrario dos corretos,
deixam de seguir os protocolos de roteamento e manutengéo do overlay. Tipi-
camente, assume-se que nodos maliciosos possam fazer conluios para atacar
um overlay P2P em conjunto. E possivel que tais nodos estejam geografica-
mente espalhados. Tal pode ser obtido, por exemplo, através da distribuicdo de
software para acesso P2P contendo um cavalo de tréia.

Em certos casos, o sistema de autenticagéo é fraco e um nodo malicioso
€ capaz de obter para si multiplos identificadores, permitindo a um Unico nodo
se passar por diferentes nodos. Estes nodos virtuais sdo chamados de Sybils,
e este tipo de ataque ¢é explorado na Segéo 4.3.4.

Sobre a camada de rede subjacente e o sistema operacional, pode-se as-
sumir ou Ndo que as mesmas sejam seguras, no sentido que um nodo nao
pode observar pacotes que nao lhe sao enderegados.

A seguir, discutimos os aspectos mais relevantes sobre seguranga em P2P.
O primeiro aspecto é da disponibilidade, e como a mesma pode ser afetada
através de ataques de negacao de servico e ao sistema de roteamento do
overlay. O impacto de tais ataques é alto, pois tem o poder de comprometer
nao apenas o funcionamento de determinados nodos, mas do sistema como
um todo. Ataques de roteamento estdo ligados a autenticidade, tratada na
Secao 4.3.4, pois determinadas estratégias dependem de um nodo malicioso
assumir multiplas identidades. A seguir, discutimos a questao de reputacgao
e confianca e como um nodo pode julgar o grau de confianga em outro de
acordo com o histérico de agdes do mesmo. A Secao 4.3.6 trata do conceito
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de autorizagdo e como 0 mesmo é usado para o provimento de mecanismos
de controle de acesso entre nodos. A seguir, discutimos como integridade
pode ser obtida em sistemas P2P, através de mecanismos de criptografia e a
técnica de dispersdo de dados. Por fim, tratamos de duas questdes interrelaci-
onadas e de fundamental importancia em P2P: anonimidade e negabilidade;
o primeiro se refere a capacidade de publicar e buscar contetido ou solicitar
servigos de forma andnima, enquanto o segundo a auséncia de responsabili-
dade pelo conteldo armazenado ou colaboragao no funcionamento do overlay.

4.3.3. Disponibilidade

No contexto de P2P, disponibilidade esta relacionada a parcela de tempo
em que um objeto ou servigo estad acessivel aos demais nodos. No compar-
tilhamento de arquivos e armazenamento em rede, € relativa ao sucesso nas
operagdes de leitura e escrita de dados. Para computagao distribuida, nodos
que participam de uma determinada computagédo devem estar disponiveis de
forma a executar o que se espera dos mesmos.

A técnica basica para se obter disponibilidade é a replicagdo. A seguir, sao
exploradas vulnerabilidades e ataques relativos a disponibilidade: a negagao
de servigo e os ataques de roteamento.

4.3.3.1. Negacao de Servico

Ataques DoS podem ocorrem em nivel de rede e em nivel de aplicagéo,
conforme descrito em [Daswani and Molina, 2002]. No nivel de rede, consiste
em executar um DoS convencional sobre uma maquina ou enlace de acesso
de uma maquina que executa um nodo P2P. J& no nivel de aplicacao, existe
uma série de ataques ao overlay P2P; o tipo de ataque varia com a arquitetura
P2P adotada, estruturada ou ndo estruturada.

Uma forma de ataque DoS é fazer que um ou mais nodos maliciosos en-
viem muitas mensagens de busca, sobrecarregando o overlay P2P. Um exem-
plo disso sdo os ataques de DoS em nivel de aplicagéo a overlays P2P Gnutella
(com supernodos), descritos em [Daswani and Molina, 2002].

Em [Sit and Morris, 2002] sao citados diversos tipos de ataques, comenta-
dos a seguir. Os trés primeiros sdo diretamente relacionados a negacéo de
servigo. O primeiro consiste em um nodo malicioso funcionar corretamente
para buscas, mas quando solicitado, negar o servico, ou seja, a existéncia de
um objeto sob sua responsabilidade (ou se recusar a enviar uma resposta).
Este tipo de ataque, que é trivialmente detectavel por nodos corretos, pode
ocorrer tanto em overlays estruturados como nao estruturados. Como defesa,
um overlay P2P pode implementar replicagdo (na camada de armazenamento).
Em geral, deve-se evitar pontos Unicos de responsabilidade, e replicagdo pode
permitir que ndo exista um Unico nodo responsavel pela replicagdo ou acesso
as réplicas.

O segundo tipo de ataque descrito € a sobrecarga de nodos especificos,
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através de um ataque DoS convencional. Neste caso, um nodo correto sob
ataque ficaria incomunicavel, fazendo com que o mesmo fosse eliminado do
overlay por outros nodos. Este ataque deve ser combatido através da aloca-
¢ao aleatédria de identificadores, uso de réplicas de objetos e servigos, e sua
dispersao fisica na rede.

O terceiro tipo de ataque relacionado em [Sit and Morris, 2002] é o de en-
trada e saida acelerada de nodos (churn excessivo). Em sistemas de alta dis-
ponibilidade, que buscam manter seus objetos sempre disponiveis apesar da
auséncia de certos nodos, é necessario que objetos sejam copiados, ou do
nodo que deixa o overlay em caso de saida proposital, ou de réplicas em caso
de falha. Como estas operagdes possuem custo associado, um ataque que
provoca a entrada e saida rapida de nodos tem o potencial de sobrecarregar
determinados nodos ou um segmento da rede e causar uma negacao de ser-
vico aos demais nodos do overlay P2P. Entretanto, se os nodos maliciosos
precisam se envolver nestas operagdes, entdo seus proprios recursos seriam
exauridos, o que reduziria bastante o poder de um atacante.

Em [Sit and Morris, 2002] descreve-se ainda o ataque de mensagens nao
solicitadas, onde um nodo malicioso engenha uma situacdo em que envia men-
sagens de resposta ndo solicitadas, interferindo por exemplo em buscas. A me-
Ihor defesa para este tipo de ataque seria empregar técnicas padrdo de autenti-
cagao, tal como assinaturas digitais ou codigos de autenticagdo de mensagens
(MACs). Como assinaturas digitais sao dispendiosas computacionalmente e
MACs requerem chaves compartilhadas, nonces® podem ser adicionados a
mensagens como forma de defesa, exigindo-se que o mesmo valor fornecido
na mensagem de requisi¢ao seja incluido na mensagem de resposta.

Por fim, [Dumitriu et al., 2005] descreve o ataque de nodo lento (slow node
attack), no qual um nodo malicioso intercepta respostas e modifica as mes-
mas indicando um nodo ndo-malicioso mas de pouca capacidade, e aumenta
falsamente a capacidade daquele nodo. Adicionalmente, um nodo malicioso
pode descartar mensagens de nodos rapidos. Este ataque de DoS faz com
que requisigbes sejam atrasadas.

4.3.3.2. Ataques de Roteamento

Essa classe de ataques sdo anomalias de roteamento em que mensagens
transmitidas através do overlay séo desviadas para longe de seu destino, para
nodos maliciosos, ou descartadas. Este tipo de ataque aumenta a chance de
falhas na busca, e possui impacto negativo no custo e desempenho do sistema.
Para que este tipo de ataque ocorra, as informagdes de roteamento ou sobre
outros nodos em nodos corretos sdo “envenenadas” por nodos maliciosos. Isto
ocorre, por exemplo, quando nodos maliciosos respondem com rotas incorretas

2 derivado de number used once, indica nimero usualmente aleatério empregado para
evitar que uma mensagem prévia possa ser usada em um ataque.
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a mensagens de busca.

Em [Sit and Morris, 2002] sao identificadas trés categorias de ataque de
roteamento, como segue. Primeiro, o roteamento incorreto de buscas, quando
um nodo malicioso encaminha mensagens de busca a um nodo incorreto ou
inexistente. Segundo, atualizagdes incorretas de rotas provocadas por nodos
maliciosos que fornecem informagodes falsas sobre rotas a nodos corretos. O
terceiro tipo de ataque de roteamento é o particionamento do overlay, que pode
ocorrer quando um nodo correto, ao entrar no overlay, carrega sua tabela de ro-
tas de um nodo de inicializa¢ado (dito nodo de bootstrap) malicioso, criando po-
tencialmente uma particdo separada controlada pelos nodos maliciosos, mas
contendo nodos corretos.

Em [Castro et al., 2002] e [Wallach, 2002] sdo apresentados ataques a me-
canismos de roteamento que buscam assumir o controle da comunicagdo em
um overlay P2P. Em [Singh et al., 2004], este tipo de ataque é batizado como
“Eclipse”: o atacante possui um grande ndmero de nodos (ou de identifica-
dores) no overlay P2P de forma que os corretos sao “eclipsados” pelos mali-
ciosos e o overlay deixa de funcionar corretamente. Mais recentemente, em
[Singh et al., 2006] ha uma anélise mais detalhada desse tipo de ataque e uma
avaliagao de desempenho considerando possiveis contra-medidas.

Um ataque Eclipse pode ser feito tanto contra overlays estruturados
como nao-estruturados. Os trabalhos [Sit and Morris, 2002], [Wallach, 2002]
e [Castro et al., 2002] foram os primeiros a abordar questdes de seguranca
em overlays estruturados. Vulnerabilidades de roteamento estruturado apare-
cem também em [Srivatsa and Liu, 2004]. Em [Xuan et al., 2003] é proposto o
RChord, acrescentando ligagées em sentido contrario no anel do Chord, e evi-
tando ataques de roteamento que levam as mensagens para longe do destino.
Em [Danezis et al., 2005] sugere-se uma estratégia contra nodos virtuais falsos
(Sybils) que assegura que buscas usem um conjunto diverso de nodos, assim
evitando a concentra¢cdo de mensagens em nodos maliciosos e diminuindo-se
o impacto deste tipo de ataque.

Ja em overlays ndo-estruturados, o ataque de Eclipse ocorre de forma dife-
rente, pois nestes overlays o roteamento é feito através de inundagéo de men-
sagens ou caminhadas aleatérias. Quando um nodo correto envia mensagens,
ele o faz através de seus vizinhos. Um ataque de roteamento neste caso pode
ser obtido fazendo com que um nodo correto tenha ligagées apenas com nodos
maliciosos. Estas informagdes sao fornecidas por outros nodos, no momento
da entrada do nodo no overlay (processo denominado bootstrap) bem como em
funcé@o da entrada e saida de nodos. No Gnutella, um nodo mantém uma lista
de vizinhos, denominada pong cache, que é usada também para descoberta de
novos nodos no overlay. O envenenamento da pong cache é a contaminagéo
com identificadores de nodos adversarios. [Daswani and Molina, 2004] mostra
como ataques coordenados a nodos no Gnutella podem fazer com que as pong
caches sejam preenchidas com valores incorretos, afetando disponibilidade e
autenticidade.

18



Rumo a Redes P2P Seguras

[Sieka et al., 2004] trata do mesmo problema, com énfase nos protocolos
de polling que sdo empregados por nodos no Gnutella para descoberta de
outros nodos (ou seja, para o preenchimento da pong cache).

Existem duas formas de efetuar um ataque do tipo Eclipse. A primeira
ocorre através da manipulagdo do algoritmo de manutengéo do overlay. Di-
versos trabalhos exploram essa abordagem. A segunda maneira consiste em,
através de um ataque Sybil [Douceur, 2002], se obter um grande nimero de
identificadores que falsamente indicam um pequeno nimero de nodos malicio-
s0s (a questao autenticidade é aprofundada na préxima se¢édo). Em ambos os
casos, nodos corretos sdo levados a encaminhar mensagens a hodos malicio-
SOS.

4.3.4. Autenticidade

Um nodo possui trés fontes principais de informagéo sobre a identidade de
outros nodos [Douceur, 2002]: uma agéncia de confianga, o préprio nodo, ou
outros nodos (que nao sdo confiaveis). Um nodo pode aceitar as identidades
apenas de nodos que ele ja validou diretamente (de alguma forma) em uma
ocasido anterior, ou entdo também aceitar identidades de nodos “apoiadas”
(vouched) por outros nodos que ele ja validou.

Em [Douceur, 2002] ¢ identificado o ataque Sybil: a falsificagdo de multi-
plas identidades em um sistema. O artigo mostra que em um sistema P2P de
larga escala nao é possivel evitar, pragmaticamente, que um nodo malicioso
gere multiplas identidades. A Unica forma realmente segura de se gerenciar
identidades de nodos é através de uma autoridade certificadora de confianca.
Esta autoridade pode ser explicita, tal como uma Autoridade de Certificagdo
(por exemplo, VerySign), ou pode ser implicita, tal como ocorre no Farsite
([Farsite, 20086]).

Se um mesmo nodo pode assumir multiplas identidades, entdo os meca-
nismos de segurancga e confiabilidade baseados em replicagdo ficam compro-
metidos, pois as multiplas réplicas de um objeto podem ficar sob controle de
um nodo malicioso. S&o muitos os exemplos de sistemas P2P que se ba-
seiam na replicacdo de tarefas computacionais ou de armazenamento, ou na
fragmentacao de tarefas, entre diversos nodos. Em [Srivatsa and Liu, 2004] os
resultados de [Douceur, 2002] sdo estendidos e mostra-se que se a geragao
arbitraria de identificadores (pseudo-spoofing) ndo é controlada pelo sistema,
entdo um atacante pode facilmente alvejar um objeto.

O problema da autenticagdo em P2P pode ser resolvido através de uma
Agéncia Certificadora ou outro elemento centralizado em que se confie na atri-
buicdo de identidades. No entanto, tal esquema nao é desejavel em um sistema
distribuido, particularmente em um overlay P2P com potencial para lidar com
milhées de nodos, por ser um ponto central de falha e um potencial “gargalo”.
Existem diferentes alternativas, tal como usar uma identidade fraca: fazer um
hash de um identificador externo do nodo, tal como o seu endereco IP, ao gerar
0 id (como no CFS [Dabek et al., 2001b]).
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Uma vulnerabilidade do esquema com identificadores externos, conforme
[Srivatsa and Liu, 2004], é que se um atacante determina seu préprio identifi-
cador (e ndo uma autoridade), o nodo malicioso pode engenhosamente alocar
o id do nodo responsavel pela chave associada ao objeto alvo, como explicado
a seguir. Dado um objeto com chave k como alvo, o ataque consiste em en-
contrar um id para o nodo (se o id interno é gerado em fungao do id externo,
entdo encontrar o id externo) de forma que k seja mapeada para o id esco-
lhido. Inverter uma fungéo de hash é muito caro computacionalmente, mas o
nodo adversario, denotado como p, pode encontrar o id do nodo responsavel
por k, denotado como g, através da fun¢do usual de busca. De posse de g,
entdo o nodo malicioso encontra o id externo que mapeia para g. Com isso, 0
atacante pode entrar no overlay usando o id externo de g, e acaba por dividir a
responsabilidade por objetos com g, se apoderando de parcela das chaves do
mesmo. Existe uma boa chance de o nodo atacante p receber a responsabili-
dade por k.

Qutra alternativa é o uso de um servidor de bootstrap, responsavel por
determinar, de forma aleatéria, um identificador para cada nodo que deseje
ingressar no overlay. Diferentemente do caso anterior, um nodo ndo pode alo-
car seu proprio id, evitando o ataque acima. Por outro lado, ainda é possivel
que um atacante obtenha, através de requisigdes consecutivas ao servidor de
bootstrap (fingindo diferentes enderecos IP para enganar o servidor), um con-
junto de ids validos. Portanto, mesmo que a obtengao de ids seja mais demo-
rada, por exemplo obrigando o solicitante a resolver uma charada criptografica
(crypto-puzzle) para limitar a taxa de alocacéo de ids [Castro et al., 2002], a
vulnerabilidade continua a existir porque o atacante poderia obter um grande
nimero de ids (dominando o espaco de ids), e mais cedo ou mais tarde ob-
tendo acesso a chave k.

4.3.5. Reputacao e Confianca

O funcionamento eficiente e correto de um sistema P2P depende da par-
ticipagao voluntaria de seus usuarios. Quando os nodos de um sistema P2P
nao colaboram, as conseqiiéncias sdo sérias e podem causar danos indivi-
duais a usudrios ou mesmo levar o sistema ao colapso. Sistemas tradicio-
nais assumem que usuarios sdo “obedientes”, que aderem a um protocolo
especificado sem questionar a utilidade do mesmo para si. Esta obediéncia
nao é uma premissa realistica em sistemas P2P [Feldman and Chuang, 2005].
E necessario, portanto, que o sistema controle de certa maneira os no-
dos, responsabilizando-os pelas suas a¢des quando eles se recusam a co-
laborar, e recompensando-os quando colaboram adequadamente. Popular-
mente, nodos que usam muito mais recursos do que oferecem (quando ofe-
recem) sdo conhecidos como free-riders ou “nodos carona”. Estudos em
[Adar and Huberman, 2000, Saroiu et al., 2002] mostram que free-riders sédo
comuns em diversas aplicagdes P2P de compartilhamento de arquivos, e
a explicagdo para tal fenébmeno esta relacionada a “Tragédia dos Comuns”
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[Harding, 1968], que argumenta que as pessoas tendem a abusar do uso de
certos recursos se elas ndo tém que pagar por eles de alguma forma.

Segundo [Marti and Garcia-Molina, 2006], nodos de um overlay P2P que
nao colaboram podem ser divididos em egoistas e maliciosos. O objetivo de
egoistas é usufruir o maximo do sistema P2P contribuindo o minimo de recur-
sos para o mesmo. Em contraste, o objetivo dos maliciosos é causar mal a um
dos nodos ou ao sistema como um todo, como explorado nas demais subse-
¢Oes deste capitulo. Nodos maliciosos estdo dispostos a empregar recursos
no ataque, tal como injetar arquivos corrompidos, 0 que nao ocorre com nodos
egoistas.

Existem diferentes abordagens para se incentivar nodos a colaborarem.
[Theotokis and Spinellis, 2004] identifica duas classes gerais de mecanismos
de incentivo: baseados em confianga (frust) e reputacéo, e baseados em co-
mércio (trade), que inclui mecanismos de micro-pagamento (em que um nodo
do overlay P2P que oferece um servigo para outro é explicitamente renume-
rado) e esquemas de troca de recursos. Uma terceira categoria € mencionada
em [Feldman and Chuang, 2005]: generosidade inerente, onde usuarios deci-
dem se contribuem para o sistema ou ndo baseados no nivel global de contri-
buicdo dos demais usuarios.

Um exemplo de esquema baseado em comércio € o MojoNation
[Mojo, 2006], em que usuarios que oferecem recursos como tempo de pro-
cessamento e espaco em disco podem acumular unidades de mojo, e posteri-
ormente, gasta-las. Outro é a “rede de favores” [Andrade et al., 2004] proposta
para o sistema de grade P2P OurGrid, onde a decisdo de acolher ou ndo uma
tarefa de um nodo remoto é tomada segundo o histérico anterior entre os nodos
envolvidos.

Os esquemas de confianga e reputagéo estdo amparados na reciprocidade
[Feldman and Chuang, 2005]: cada nodo possui uma reputagdo associada,
que parte de um estado inicial e é construida ao longo da vida de um nodo,
com base em suas interagées com outros nodos. Essa informagéo de reputa-
¢éo pode influenciar a decisdo de um nodo sobre os parceiros de sua préxima
interacao, buscando reciprocidade. Por exemplo, um nodo pode preferir solici-
tar um servigo a um nodo que tem lhe executado correta e eficientemente as
Ultimas solicitagdes, ou deixar de considerar certos nodos que tém retornado
arquivos com conteudo corrompido. Reciprocidade é obtida em um sistema
P2P através de um sistema (de geréncia) de reputacao.

O termos reputagéo e confianga (trust) estao intimamente ligados. Ha vari-
acao consideravel nas definicbes de confianga na literatura, ndo havendo con-
senso sobre seu significado. Segundo [Grandison and Sloman, 2000], confi-
anga pode ser definida como a “firme crenga na competéncia de uma entidade
em agir de forma confiavel e segura, em que se possa depender, dentro de um
contexto especificado.” Ainda segundo Grandison, a confianga é usualmente
especificada em termos de uma relagdo entre uma entidade que confia, o fi-
ador (trustor), e outra que é confiada, o depositario (trustee). Confianca é a
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base para permitir que um depositario use ou manipule recursos de um fiador,
ou pode afetar a deciséo de um fiador em usar um servi¢co de um depositério.
O grau de confianga em uma operagéo tem relagédo inversamente proporcional
ao seu risco. Sobre a relagédo entre os termos, um sistema de geréncia de re-
putacdo determina a reputacdo de nodos baseado no histérico das agoes dos
mesmos e permite que sejam formadas opinides sobre o grau de confianga a
cerca de outros nodos.

As relagdes de confianga podem ser de um para outro (confiar em um nodo
para execug¢ado de um servigo), de um para varios (confiar em um conjunto
de nodos com quem informacdes podem ser seguramente trocadas), de va-
rios para um (tal como confiar em um lider), e de varios para varios (quando
um grupo confia em outro). Uma das propriedades importantes de confianga
é a transitividade: se A confia em B e B confia em C, entdo é possivel que
A confie (pelo menos limitadamente) em C. Este nivel de confianga pode ser
expresso em escalas discretas ou continuas. No primeiro caso, os valores
seriam como “baixo”, “médio” e “alto”, enquanto no segundo poderiam ser va-
lores no intervalo continuo [0,1]. Mas neste Ultimo caso, como representar
ignorancia, considerando que falta de conhecimento e falta de confianca sao
coisas bem diferentes? Uma forma, expressa no Modelo de Opinido de Josang
[Josang, 1998], é empregar uma tripla de valores, c, d e i, que correspondem a
“crenga”, “descrenca” e “ignorancia”, comc+d+i=1 (1 >=c¢,d,i >=0).

Um dos principais desafios na area de P2P é o projeto de um sistema de
reputacdo que consiga determinar, precisa e eficientemente, valores de confi-
anca adequados para nodos de um sistema descentralizado de larga escala, e
em que nodos entram e saem autonomamente e a todo o0 momento do sistema,
potencialmente sob identidades diferentes, e podendo forjar mensagens e iden-
tidades. A confianga de um nodo em outro é baseada, naturalmente, na visao
do nodo sobre a reputagdo do outro. Nodos adquirem boa reputacéo através
de interagdes bem sucedidas, que recebem uma avaliacdo positiva por parte
dos nodos envolvidos; por essa razao, esses sistemas séo ditos baseados em
feedback (retroalimentagéo).

Muitos sistemas de geréncia de reputagao foram propostos buscando resol-
ver esse desafio. A literatura € particularmente rica em propostas; para ilustrar,
existem mais de cinqlienta artigos publicados sobre confianga e reputagdo em
P2P desde 2001, muitos com propostas similares ou parcialmente sobrepos-
tas. Segundo [Marti and Garcia-Molina, 2006], sistemas de reputacdo tém em
comum trés partes principais: coleta de informagoes, determinagéo de escore
e ranqueamento, e a¢des de resposta.

A coleta de informagbes esta relacionada ao esquema de identificagao
usado, as fontes de informacao, a agregagao de informagdes e a politica ado-
tada para nodos que ingressam no sistema sem histérico associado (tais nodos
sao ditos estranhos). No extremo de precaugéo, um nodo confia como fonte de
informacédo apenas em suas informagoes locais. Um usudrio cauteloso pode
aumentar as fontes de informacdo perguntando a opinido de outros em que
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confia com base em uma relagdo externa prévia, ou um nodo pode perguntar
a outros nodos (vizinhos ou nodos com quem ja interagiu com sucesso) sobre
um determinado nodo. Se insuficiente, um nodo A pode solicitar a um nodo
B (em que confia), que pergunte aos nodos em que B confia, sobre um nodo
C, de forma recursiva e transitiva. Aqui ha um trade-off entre seguranca e de-
sempenho: aumentar o nimero de nodos perguntados (buscando qualificar as
informacdes sobre outros nodos) pode afetar negativamente o desempenho do
sistema.

O survey sobre confianga em [Marti and Garcia-Molina, 2006] discute fon-
tes de informagao que um nodo pode buscar sobre um outro nodo, bem como
as estratégias que um nodo pode usar. As seguintes fontes sdo elencadas:
relagdo de confianga a priori com outro nodo; fontes externas que sejam de
confianga; nodos que sejam de confianga e que estejam a um nodo de distan-
cia; nodos que sejam de confianga e que estejam a varios nodos de distancia;
e um sistema global de reputacao.

As informagdes obtidas podem ser aplicadas por um nodo com as seguin-
tes estratégias de confianga: otimisticamente assumir que todos os estranhos
sao de confianga até prova em contrario; pessimisticamente ignorar todos es-
tranhos até que sejam provados de confianga; investigar um estranho pergun-
tando a nodos de confianga; transitivamente propagar a investigacéo através
de amigos de amigos; ou usar um sistema de reputagéo centralizado.

Um dos problemas fundamentais de sistemas de reputacéo é garantir a va-
lidade das informagdes prestadas por outros nodos. Portanto, € natural que na
determinacdo do escore de reputagdo de um estranho, experiéncias anterio-
res do préprio nodo sejam valorizadas em rela¢@o a opinido de outros nodos.
Uma abordagem comum nesse sentido é a aplicagdo de pesos: a reputagdo
de uma informagao dada por um nodo é proporcional a reputacdo desse nodo.
Informacdes coletadas através de confianga transitiva podem ser pesadas de
acordo com a reputacdo do nodo de menor reputacdo na cadeia de confianga;
alternativamente, se os valores de confianca situam-se em [0, 1], entéo o valor
resultaria da multiplicagdo dos escores de reputagéo de cada um dos nodos.

Sobre geréncia dos escores de reputagdo, [Gupta et al., 2003] apresenta
duas abordagens possiveis para mapear agées de nodos em um escore nio-
negativo de reputacdo: uma é baseada em crédito e débito (para nodos que
prestam ou consomem um conteudo/servigo, respectivamente), e a outra ape-
nas em crédito, mas onde créditos expiram naturalmente com o passar do
tempo.

Em termos de agdo de resposta, um sistema de geréncia de reputagéo
fornece como servigo um valor de reputagdo sobre outros nodos, que pode
ser usado entdo em diversos contextos em um sistema P2P. Por exemplo, ao
buscar um nodo que execute de maneira confidvel um determinado servico,
ele pode usar a informagao de reputagdo para inferir qual a probabilidade de
0 servigo ser executado corretamente. Outro exemplo €, ao buscar um objeto
(como um arquivo) e encontrar multiplos nodos como candidatos a fonte, usar
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o valor de reputagédo (aliado ao desempenho) na escolha do nodo ou nodos a
contactar.

Segundo [Feldman and Chuang, 2005], existem duas questdes principais
que tém sido tratadas em diversos trabalhos na literatura:

e como nodos novos, ditos estranhos, devem ser tratados em esquemas
de reciprocidade (ou seja, em esquemas de reputagao)?

e estratégias que sdo baseadas em reciprocidade indireta sdo vulneraveis
a comportamento de conluio?

Essas questdes sdo importantes em termos de vulnerabilidades do sistema
de geréncia de reputagdo. Existem diferentes formas de ataque a um sistema
de reputagao; os trés principais ataques sao discutidos a seguir.

O primeiro ataque é conhecido como whitewashing e apenas ocorre
quando nodos podem trocar sua identidade facilmente (o que é o caso de mui-
tos sistemas P2P). Um nodo pode deixar o sistema e voltar em seguida com
uma nova identidade, em uma tentativa de se livrar de qualquer reputagao ruim
que ele tenha acumulado. Se a politica dos nodos em relagéo a estranhos é
permissiva, nodos podem “usar” a reputagéo inicial, deixar o sistema e rein-
gressar com nova reputagao inicial. Se um nodo nao consegue distinguir um
nodo novo correto de um antigo, entdo whitewhashers podem causar o colapso
do sistema se nenhuma contramedida for tomada [Feldman et al., 2004].

O segundo tipo de ataque é o de conluio contra sistemas de reputacéo.
Este tipo de ataque é freqlientemente efetivo porque em sistemas de reputa-
¢ao tipicos um nodo deve consultar outros nodos sobre a reputagédo de um ter-
ceiro. Se muitos nodos estdo comprometidos, entdo nodos podem prover falso
testemunho, no sentido de aumentar a reputacdo de um nodo malicioso, ou de
atacar um nodo correto diminuindo a sua reputagdo. Em principio, o atacante
deveria dispor de recursos em massa, fazendo com que boa parte dos nodos
do overlay fossem seus; entretanto, em muitos sistemas P2P n&o existe um
esquema seguro de autenticacao, possibilitando que nodos adquiram multiplas
identidades falsas (criando nodos Sybil) com um Unico nodo fisico, conforme
explorado em [Cheng and Friedman, 2005].

O terceiro tipo de ataque é o de nodo traidor
[Marti and Garcia-Molina, 2006]. Em tal ataque, um nodo se comporta
adequadamente por um tempo de forma a construir uma boa reputacéo, e
entao explora o sistema valendo-se da mesma. Este ataque é especialmente
efetivo quando os nodos ganham privilégios a medida que conquistam
reputacdo. Um exemplo do ataque de traidor € quando um usuario no eBay
[eBay, 2006] constr6i uma reputacdo com muitas transacdes de pequeno
valor, e entdo lesa alguém em uma transagdo de grande valor. Em termos
sistémicos, um nodo traidor pode surgir ndo de uma mudanga comportamental
de um usuario, mas de uma mudanga no ambiente: por exemplo, uma maquina
cliente perfeitamente correta pode ser infectada com um virus estilo Cavalo de
Tréia, que entdo poderia aleatoriamente abusar da boa reputa¢do do nodo. A
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resisténcia a esse tipo de ataque pode ser aumentada usando a andlise da
histéria recente de um nodo [Feldman et al., 2004].

Por fim, conforme anteriormente comentado, a reputagcdo de um nodo é ti-
picamente usada na politica de selegcdo de um nodo com quem interagir. Em
[Dumitriu et al., 2005] é caracterizado o impacto de politicas de selegao entre
respostas adotadas por nodos P2P que originam buscas. S&o identificadas di-
versas politicas, dentre as quais incluem-se escolher o nodo que anuncia a me-
Ihor capacidade, ou seja, com o menor atraso, que é calculado por cada nodo
em fungdo da capacidade de upload e o numero atual de uploads simultaneos;
aleatério, onde o cliente seleciona um nodo aleatoriamente; e file chunking: o
cliente divide o arquivo em multiplos blocos, e faz donwload simultdneo de um
pedaco de cada nodo que anunciou o arquivo.

Sob ponto de vista de ataques, a pior politica de escolha de um nodo é
aquela que seleciona o nodo que se anuncia como o melhor nodo. Por exemplo,
se uma informacéo de desempenho é facilmente falsificavel, uma busca so6 tera
sucesso quando nenhuma resposta for de um nodo malicioso, pois um nodo
malicioso sempre sera escolhido. Segundo [Dumitriu et al., 2005], sistemas de
reputacdo nao conseguem resolver esse problema mesmo quando os erros do
sistema de reputagdo sdo minimos. Técnicas baseadas em aleatoriedade séo
efetivas para aumentar a resisténcia de um sistema P2P a ataques. Entretanto,
aleatoriedade impacta negativamente no desempenho quando atacantes nao
estdo presentes.

4.3.6. Autorizacdao

Para que aplicagdes P2P possam ser empregadas em ambientes além do
popular compartilhamento de arquivos, torna-se indispensavel integrar a elas
mecanismos de autorizagdo. No contexto P2P, o conceito de autorizagéo esta
ligado ao provimento de mecanismos de controle de acesso entre nodos. Boa
parte das aplicagdes existentes concentra-se em compartilhar recursos aber-
tamente ao invés de definir regras que permitam definir quem, quando e o que
pode ser acessado.

A ainda baixa popularidade de mecanismos de controle de acesso em apli-
cagdes P2P pode ser explicada, em parte, pelos requisitos a serem satisfeitos
por potenciais solugdes. O primeiro consiste em definir uma solugdo que nao
comprometa a escalabilidade da aplicagdo; a maioria das propostas para con-
trole de acesso em ambientes mais tradicionais faz uso de servigos centrali-
zados para prover esse tipo de funcionalidade. O segundo requisito consiste
em lidar, satisfatoriamente, com o anonimato caracteristico das redes P2P. Ao
contrario de sistemas cliente/servidor, em que ha um acoplamento forte entre
os envolvidos na comunicagédo, nodos em um sistema P2P tipico sdo fraca-
mente acoplados e fornecem pouca informagéo sobre sua identidade. O ter-
ceiro requisito esta relacionado a encontrar uma forma de manter o incentivo
ao compartihamento, apesar das restricdes impostas pelas politicas de acesso
associadas ao mecanismo de autorizagao.
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Ciente desses desafios, em [Tran et al., 2005] é proposto um framework
para controle de acesso em aplicagdes de compartilhamento de arquivos P2P.
A solucdo mescla aspectos de modelos de reputag@o e recomendagéo com es-
quemas de justica (fairness) e controle de acesso. O nodo é considerado como
um sistema standalone em que os arquivos compartilhados sao tratados como
objetos que precisam ser protegidos, e os nodos que solicitam tais objetos sao
sujeitos que possuem ou precisam ganhar direitos de acesso. Os arquivos dis-
poniveis sdo categorizados de acordo com seu tamanho e conteldo, e tém as-
sociado a si dois limiares, que determinam dois aspectos relacionados ao seu
acesso. Um nodo que solicita a recuperagao de um objeto precisa ter valores
equivalentes ou superiores aos limiares associados a esse objeto. Esses va-
lores sdo computados com base em quatro escores: direct trust, indirect trust,
direct contribution e indirect contribution. Cabe ao préprio nodo requisitante co-
letar — junto a outros nodos — recomendagdes que o habilitem a calcular seus
valores perante um determinado nodo. Apds o término de cada transacéo, os
valores de direct trust e direct contribution séo atualizados de acordo com o
grau de satisfagdo da transac¢do. Esses novos valores afetardo as avaliacdes
de controle de acesso em futuras comunicagdes entre esses dois nodos.

Ja [Park and Hwang, 2003] propde uma abordagem, baseada no modelo
RBAC (Role-based Access Control), para controle de acesso em aplicagbes
P2P de colaboragdo. Os autores definem um middleware, transparente para a
aplicagéo, que atua como um broker na comunicagdo. Ao contrario do trabalho
recém descrito, uma entidade central (o servidor de politicas) é utilizada para
armazenar politicas de acesso aos recursos (em nome dos nodos). As politicas
sao transferidas periodicamente desses servidores para os nodos, permitindo
que a decisbes sejam tomadas autonomamente por eles.

4.3.7. Integridade

As aplicagcdes mais comuns de redes P2P, como ja mencionado anterior-
mente, sdo as de armazenamento e compartilhamento de arquivos. Nessas,
um dos aspectos de seguranga mais demandados ¢ a integridade, indispensa-
vel para a identificagdo de objetos corrompidos. A adulteragao de objetos pode
ocorrer no momento de seu armazenamento ou no transito entre nodos.

Diversos mecanismos baseados em criptografia vém sendo empregados
para prover integridade a aplicagbes P2P. Em [Dabek et al., 2001b] é proposto
um mecanismo que permite que a integridade de um objeto possa ser verifi-
cada pelo nodo que o recuperou. Para tal, 0 nodo que deseja inserir um objeto
na rede calcula o hash de seu contetido (usando uma fungéo conhecida) para
produzir a chave. Quando um nodo recupera um objeto, ele calcula o hash do
objeto e o compara com a chave usada na busca. Em sendo iguais, o objeto
pode ser considerado integro.

Outro mecanismo adotado por certas aplicagdes (por exemplo o Free Ha-
ven) é o algoritmo para dispersao de informagao [Rabin, 1989]. Um objeto a ser
armazenado é dividido em m blocos, de modo que quaisquer n deles séo sufi-
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cientes para reconstituir o objeto original (com m < n). Dependendo do grau de
redundancia empregado na composicdo dos blocos, 0 mecanismo sera mais
ou menos resistente (resilient) a perdas. Um esquema semelhante, proposto
em [Shamir, 1979], é o de compartilhamento seguro. Nesse esquema, 0 nodo
que publica cifra o0 objeto com uma chave K. Em seguida, divide K em [ sha-
res, de modo que quaisquer k desses shares permitem reconstruir a chave,
mas k — 1 ndo oferecem pistas suficientes sobre K. Cada nodo, entao, cifra um
dos shares da chave junto com o bloco do objeto. Para que um objeto fique
indisponivel, pelo menos / — k — 1 nodos que armazenem sua chave devem ser
“derrubados”.

Ja que a violagdo dos mecanismos baseados em criptografia é bastante
custosa computacionalmente, os ataques a integridade mais tipicos sdo os se-
guintes:

e ataque de poluicdo a arquivos (file-targeted DoS attack): um nodo ma-
licioso anuncia uma cépia corrompida de um arquivo e, entdo, a dis-
tribui quando solicitado por outro nodo. Evidéncias indicam que isso
esta sendo realizado pela industria fonografica, e existem companhias
que vendem esse servigo de ataque publicamente na Internet, como por
exemplo overpeer (http://www.overpeer.com/);

e ataque de resposta falsa (false attack reply): um nodo malicioso enca-
minha normalmente mensagens de busca; entretanto, identifica e inter-
cepta mensagens de resposta (para qualquer arquivo), e modifica a res-
posta indicando ele mesmo como detentor de uma copia e com baixis-
simo atraso; se selecionado pelo requisitor, 0 nodo malicioso fornece
uma cdpia corrompida do arquivo.

Um estudo em [Dumitriu et al., 2005] faz uma andlise sobre a resisténcia de
sistemas de compartilhamento de arquivos P2P contra esses tipos de ataque.
Ele mostra ainda que em um ambiente cooperativo um ataque de polui¢cdo de
arquivos nao consegue prevenir o espalhamento de copias corretas de um ar-
quivo. Sem cooperagao entre os nodos, entretanto, fatores como (a) remogao
lenta ou incompleta de copias corrompidas, (b) pouca inclinagdo ao comparti-
Ihamento de arquivos obtidos e (c) falta de persisténcia ao recuperar arquivos
quando o sistema se encontra sob ataque evitam que copias corretas se espa-
Ihem pelo sistema.

4.3.8. Anonimidade e Negabilidade

Anonimidade constitui um dos aspectos de seguranca mais almejados em
aplicagdes P2P tipicas, tais como as de compartilhamento de arquivos e as de
armazenamento distribuido, que desejam oferecer a seus usuarios privacidade,
confidencialidade e resisténcia a censura. No contexto dessas aplicagdes, ano-
nimidade consiste em n&o permitir a identificagdo: (a) do autor ou aquele que
publica o objeto; (b) da identidade de um nodo que estd armazenando determi-
nado objeto; (c) da identidade e do contetido do objeto; e (d) dos detalhes de
uma requisi¢éo para recuperar determinado objeto [Dingledine et al., 2001].
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A busca por solugbes para prover anonimidade em aplicagbes P2P tem
sido motivada, em parte, como uma reagéo a censura a que as primeiras apli-
cagOes de compartilhamento de arquivos como Napster foram alvo ha alguns
anos [Danezis and Anderson, 2005]. A arquitetura centralizada dessas primei-
ras aplicagdes possibilitou que seus proprietarios fossem responsabilizados le-
galmente pelo conteido armazenado. Além disso, foram forgados a revelar a
identidade de usuarios e suprimir determinados tipos de contetdo do sistema.

Diversas solugbes tém sido propostas para prover anoni-
midade a aplicagbes Internet, incluindo as baseadas em P2P
[Reed et al., 1998, Freedman and Morris, 2002, Dingledine et al., 2004,
Clarke et al., 2001, Dingledine et al., 2001]. Na técnica basica empregada
pela maioria dessas solugdes, dois nodos que desejem se comunicar o fazem
através de um conjunto de relays, que transmitem as mensagens entre si
até que um deles, definido arbitrariamente para cada conex&o, encaminha
a mensagem ao destinatario. Essa técnica — conhecida como redes mix de
Chaum - foi apresentada pela primeira vez em [Chaum, 1981]. Detalhes
sobre as contribuigbes oferecidas pelas propostas recém referidas serdo
apresentadas na Sec¢éo 4.4.

Além de solugdes para manter andnimos os usuarios de certas aplicagoes,
outros trabalhos vém sendo realizados nesta area. Em [Singh and Liu, 2003] é
proposto um protocolo para atualizar e recuperar, de modo anénimo e seguro,
informacdes sobre confianga (frust). Os autores argumentam que a distribui-
¢ao e 0 acesso a essas informagdes devem ser realizados de maneira mais
cuidadosa do que, por exemplo, a requisicdo e a recuperagdo de um objeto
em uma aplicacdo P2P. Ja Zhuang et al. descrevem em [Cashmere, 2006] um
sistema de roteamento an6nimo resistente resilient a falhas denominado Cash-
mere. Ao invés de selecionar nodos individuais para atuarem como relays, o
sistema seleciona regides do overlay. Qualquer nodo presente em uma regiao
pode desempenhar a fungao de relay, reduzindo sobremaneira a probabilidade
de falhas no sistema.

Os principais ataques a que solu¢des de anonimidade estdo vulneraveis
sdo 0s passivos, em especial os de escuta e andlise de trafego. O objetivo
desses ataques é desvendar a identidade dos elementos envolvidos nas comu-
nicagdes estabelecidas. No caso particular das aplicagdes P2P, ha interesse —
ainda — em revelar quem publicou, quem esta armazenando e quem solicitou
determinados objetos. Trabalhos como [Murdoch and Danezis, 2005] analisam
as fragilidades de solugdes frente a essa natureza de ataque.

A negabilidade em aplicagbes P2P pode ser entendida como um
componente do aspecto anonimidade, referindo-se a habilidade de um
nodo em negar conhecer o conteido de objetos por ele armazenados
[Theotokis and Spinellis, 2004]. Em sistemas com suporte a negabilidade,
usuarios ndo podem ser responsabilizados pelo conteldo armazenado em
seus nodos, tampouco pelas agdes executadas pelos nodos como parte de
sua operagao na rede P2P.
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Sistemas P2P estruturados possuem dificuldades em prover negabilidade
aos nodos, uma vez que as chaves dos objetos sdo associadas aos enderegos
dos nodos que os armazenam. Assim, se um determinado objeto esta dispo-
nivel no sistema, é possivel determinar sua localizagcdo e o nodo que esta de
posse do mesmo. Por outro lado, o proprietario de um nodo nao pode controlar
0s objetos que vai armazenar e, portanto, ndo poderia ser responsabilizado.

4.4. Propostas de Solucées

Nesta se¢@o descrevemos um apanhado de propostas para solucionar os
principais problemas de seguranca identificados em overlays P2P. Destaca-
mos, em um primeiro momento, as propostas de seguranga para roteamento
seguro e anénimo de mensagens em P2P, nas Secoes 4.4.1 e 4.4.2, respecti-
vamente. Na sequéncia, apresentamos Sistemas de Geréncia de Reputagéo,
na Secéo 4.4.3. Em seguida, abordamos os aspectos de seguranca apresen-
tando dois exemplos de sistemas completos, o Freenet e o Free Haven, nas
Secgbes 4.4.4 e 4.4.5. Escolhemos dois sistemas que envolvem anonimidade
por contemplarem um bom leque de requisitos de seguranga. Por fim, na Se-
¢80 4.4.6 descrevemos P2PSL, um middleware — proposto por nosso grupo de
pesquisa — para incorporacéo flexivel de aspectos de seguranga em aplicagdes
peer-to-peer.

4.4.1. Roteamento Seguro em overlays P2P

Na Secao 4.3.3.2, foram apresentados ataques de roteamento. Nesta se-
¢ao, discutimos propostas e contra-medidas em relagdo a esses ataques, tanto
para sistemas estruturados como néo estruturados.

Em [Daswani and Molina, 2004] é tratado o problema de ataques coorde-
nados aos protocolos de descoberta de recursos em overlays néo estruturados
(afetando disponibilidade e autenticidade). Ele foca no envenenamento da ca-
che de pong (ou Pong-cache poisoning) no protocolo GUESS. Conforme citado
anteriormente, a cache pong ¢ a lista de nodos conhecidos ao nodo; esta lista
€ usada para descoberta de novos nodos no overlay, e seu envenenamento
é causado pela contaminagdo com identificadores de nodos adversarios. No
bootstrap, o nodo ingressante deve preencher sua cache pong; os autores ana-
lisam diferentes politicas. E proposto o uso de um protocolo de apresentagao
de um nodo ingressante a outros nodos, de forma que 0 mesmo passe a cons-
tar de outras caches. Um nodo envia mensagens de ping para outros nodos,
que devem responder com uma lista de nodos supostamente vivos. O tamanho
dessa lista é pré-definido e os autores avaliam diferentes politicas para esco-
Iha de quais nodos enviar na lista, assim como politicas para escolha de quais
nodos substituir na cache.

Segundo [Sit and Morris, 2002], ataques de roteamento podem ser comba-
tidos fazendo com que nodos corretos detectem a violagao de invariantes no
roteamento P2P, como por exemplo o fato de uma busca ficar cada passo mais
proxima do nodo destino. Isto é passivel de implementagdo se o nodo origem
puder observar o progresso da sua busca. Ataques a atualizag¢des incorretas
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de rotas sé@o combatidos verificando as informagées de rota. Os erros patentes
podem ser facilmente verificados, enquanto atualizagbes das tabelas devem
ser feitas apenas apds a verificagdo do nodo destino. O particionamento é
evitado através de um bootstrap seguro, como por exemplo com o auxilio de
chaves publicas. Um nodo pode usar enderegos de nodos acessados com su-
cesso no passado, embora esta estratégia possa ser minada pelo amplo uso
de DHCP para atribui¢éo de IPs dindmicos a nodos. Os autores sugerem a de-
teccdo de particbes através de consultas aleatdrias a nodos que foram usados
com sucesso no passado, comparando com buscas encaminhadas a nodos
anteriormente desconhecidos.

O Roteamento Seguro para overlays P2P é descrito em [Castro et al., 2002]
como uma primitiva que assegura que quando um nodo nao falho envia uma
mensagem para uma chave k, com alta probabilidade a mensagem chega a
todos nodos néo falhos no conjunto de nodos que mantém réplicas. Depende
de trés mecanismos: atribuicdo segura de ids de nodos, manutengédo segura
da tabela de roteamento e encaminhamento seguro de mensagens, conforme
descrito a seguir.

O primeiro mecanismo limita a escolha de identificadores via Autoridade de
Certificagao, evitando que um atacante possa particionar um overlay, isolar um
nodo especifico, ou vir a controlar determinados objetos em um overlay. A Au-
toridade atribui e assina certificados de identificadores de nodos, associando
um id aleat6rio a uma chave publica. O certificado e o nodo estdo associados
ao IP (que se alterado requer novo certificado). A Autoridade assegura que
identificadores sejam escolhidos aleatoriamente e ndo sejam forjados. A atri-
buicao distribuida de identificadores de nodos possui limitagdes de seguranga
intrinsecas, mas uma alternativa nessa linha é obrigar um nodo a resolver um
crypto-puzzle ao receber um id, limitando portanto a taxa com que ids podem
ser obtidos.

O segundo mecanismo faz a associagdo de IPs a ids de nodos para evitar
que nodos maliciosos enganem, com sucesso, nodos corretos quanto a proxi-
midade de outros nodos, em algoritmos de roteamento que usam proximidade
de rede. Além disso, evita 0 ataque de atualizagao ilegitima de rotas através
de uma Tabela de Roteamento Restrita, que impde condi¢des para insergéo de
ids em entradas da tabela, como CAN e Chord, que precisam ser os ids mais
préximos a um ponto no espaco. A proposta de solugdo contempla duas tabe-
las, uma com proximidade de rede e a outra restrita, a ser usada quando se
detecta que a normal deixou de funcionar. Ataques no bootstrap sao resolvidos
contactando-se um namero suficientemente grande de nodos, para aumentar
a chance que pelo menos um nodo seja correto.

O terceiro mecanismo que sustenta o Roteamento Seguro de
[Castro et al., 2002] é o encaminhamento seguro de mensagens. Qual-
quer um dos nodos maliciosos que exista em uma rota pode ndo encaminhar
mensagens que sejam enviadas a uma chave. A solugéo passa pela replicagéo
dos objetos, aumentando a chance de pelo menos uma mensagem chegar
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a uma réplica. Falhas no roteamento sdo detectadas solicitando o conjunto
de nodos réplicas ao detentor do objeto, e em caso de falha no teste usar
roteamento redundante; a detecgdo é baseada na andlise da densidade de
nodos. Com roteamento redundante, mensagens sdo enviadas a chave k
mas encaminhadas por diferentes vizinhos do origem. O roteamento é feito
de forma iterativa e com verificagdo a cada passo, tal como proposto por
[Sit and Morris, 2002]: o origem pergunta ao seu vizinho qual o nodo seguinte
na rota, e entdo pergunta ao préximo nodo qual o nodo seguinte, e assim por
diante, potencialmente escolhendo um novo nodo em caso de falha (ou de
nodo malicioso). A sobrecarga do mecanismo de roteamento seguro proposto
é substancial. Dados auto-certificaveis podem ser usados para diminuir o0 uso
de roteamento seguro, pois é mais facil detectar problemas neste caso.

Em [Srivatsa and Liu, 2004] é mostrada a importéancia do uso de caminhos
alternativos (sub-6timos) e independentes em overlays com a presencga de no-
dos maliciosos, e o impacto dos mesmos em termos de robustez e desempe-
nho. Mais precisamente, caminhos independentes entre dois nodos sao aque-
les que ndo compartilham nenhum nodo intermediario entre eles.

Em um overlay baseado em Chord, mensagens sdo roteadas de forma
unidirecional. Um atacante pode fazer com que mensagens de busca sejam
desviadas via nodos maliciosos, aumentando bastante o comprimento de uma
busca (em numero de nodos), com impacto negativo no desempenho. Em
[Xuan et al., 2003] é proposta uma variante do Chord, denominada RChord,
que acrescenta arestas reversas e permite o roteamento bi-direcional. Isto faz
com que RChord seja resistente a ataques de roteamento que desviem men-
sagens de busca para nodos distantes. No entanto, RChord é limitado, pois é
vulneravel a ataques que descartem mensagens ou alterem tabelas de rotea-
mento. O modelo adotado, para permitir a analise de desempenho, é simplista.

Em [Danezis et al., 2005] é proposta uma estratégia de roteamento no
Chord cuja idéia basica & fazer com que os nodos virtuais falsos (os Sybils)
se tornem trust bottlenecks, assegurando que buscas usem um conjunto am-
plo de nodos. O roteamento iterativo do Chord é modificado de forma a fazer
com que um nodo nao responda apenas com o id do préximo nodo, mas sim
uma série de informacgdes: sua tabela inteira de roteamento, seus nodos su-
cessores e seu grafo de bootstrap. O nodo que origina a busca pode assim
escolher qual o proximo nodo em uma busca, baseado nas informagdes re-
tornadas até o momento. O principio € nem sempre escolher como préximo
nodo um que seja mais préoximo ao destino; ao invés disso, nodos podem ser
escolhidos levando em conta a quantidade de confianga que tem sido colocada
em um nodo. Contra-intuitivamente, os autores propdem que nao seja esco-
Ihido aquele nodo em que se julga confiar mais, mas sim tentar usar todos os
nodos, baseado na premissa que a informagéo de frust pode ser falsa. Os
autores definem sua técnica como Roteamento Diverso. Como o Roteamento
Diverso puro nédo faz com que a busca se aproxime do nodo destino, é proposto
0 uso do Roteamento Zig-Zag como alternativa de roteamento misto. A mesma
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consiste em alternar-se entre nodos mais préximos ao destino e nodos menos
utilizados até o momento (de forma a dispersar o roteamento).

Em [Condie et al., 2006] é apresentada uma defesa para ataque de rotea-
mento contra sistemas estruturados cuja filosofia basica é permanentemente
causar instabilidade no overlay, roubando do atacante a oportunidade para pla-
nejar um ataque, se posicionar e amplificar a contaminagéo de uma tabela.
Mais especificamente, a proposta se baseia no trabalho sobre Roteamento
Restrito [Castro et al., 2002], em que ha duas tabelas, uma otimizada e ou-
tra ndo, e um detector de defeitos para selecionar qual tabela é usada. Condie
propbe um reset periddico da tabela otimizada com o conteldo da tabela res-
trita. Isto s é efetivo se o nivel de envenenamento cresce suavemente, o que
nem sempre € verdade. Como resposta, os autores entdo propéem uma limi-
tacado na taxa de atualizagéo da tabela otimizada. Se um atacante pode prever
quando os resets serao feitos, ataques podem ser realizados logo antes de um
reset. Portanto, o trabalho sugere que apds cada reset, cada nodo obtenha
um novo id aleatério e seja portanto movido na topologia. Nodos fazem churn
em taxas diferentes, para aumentar a imprevisibilidade e distribuir o trafego de
churn. Os autores implementaram uma extensdo segura ao Bamboo, cunhada
Maelstrom. A demanda de taxa sobre o servidor de aleatoriedade é da ordem
de 512kbps para 50.000 nodos. Um aspecto Unico do sistema é sua proativi-
dade de seguranga, uma vez que busca prevenir ataques. Isto é um trade-off,
pois forga os nodos corretos a mudar de identificador, forga o descarte de oti-
mizagbes de cache, etc. mesmo na auséncia de ataques. Outras limitagdes
que identificamos na abordagem séo: lenta ou ndo convergéncia para conecti-
vidade 6tima; necessidade de um servidor aleatério, que deve permanecer dis-
ponivel, seguro e alcangavel por todos os nodos e com baixa laténcia. Por fim,
a mudanca periddica de identificador em nodos impede que o esquema seja
empregado em certas aplicagdes, por exemplo 0 armazenamento em rede,
pois provocaria excessiva migragao de dados.

4.4.2. Roteamento Anénimo em overlays P2P

Roteamento Cebola (Onion Routing) [Reed et al., 1998] é um sistema que
tem por objetivo prover anonimidade para uma grande variedade de aplicagoes,
protegendo-as contra escuta (eavesdropping) e andlise de trafego. Uma apli-
cagao cliente se conecta a uma determinada aplicagao servidora por intermé-
dio de um conjunto de nodos intermediarios denominados roteadores cebola
(onion routers). Essa rede de roteamento em nivel de aplicagdo permite que a
conexao entre requisitante e fornecedor permanega anénima.

A Figura 4.3 ilustra o funcionamento basico do sistema. A aplicagao cliente
conecta-se a um proxy de aplicagado, que ajusta as informagdes dessa e de
mensagens subseqlentes para um formato apropriado para transitar pela rede
de roteadores cebola. Em seguida, esse proxy se conecta ao proxy cebola
(onion proxy), com o objetivo de definir uma rota pela qual as mensagens véao
transitar. Essa rota é representada através de uma estrutura de dados em
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Figura 4.3. Fluxo de mensagens no sistema Roteamento Cebola.
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Quando um tunel de entrada ou roteador cebola recebe uma cebola, ele a
decifra, revelando uma nova camada da cebola. Essa camada contera informa-
¢Oes sobre o proximo salto na rota estabelecida pelo proxy cebola. A camada
é removida e a cebola resultante € encaminhada a esse préximo salto. Mais
cedo ou mais tarde, a cebola chega a um tunel de saida. O pacote decifrado
nesse ponto — idéntico ao que foi produzido pelo proxy de aplicagao no inicio
da conexao — sera enviado a aplicagao destino.

Para dificultar a andlise de trafego, todas as mensagens que circulam entre
os roteadores cebola possuem o mesmo tamanho. Para tal, as mensagens
(células) sao preenchidas com contelddo aleatério em cada roteador cebola.

Roteamento Cebola se utiliza de criptografia de chave publica, permitindo
que as diferentes camadas da cebola sejam cifradas pelo proxy cebola, de
modo que apenas os destinatarios de cada camada possam decifra-las com
suas respectivas chaves privadas.

Quando o destinatario envia uma resposta a mensagem recebida, o tinel
de saida a converte para o protocolo genérico, a criptografa com sua prépria
chave privada, e o envia usando o0 mesmo caminho (inverso) da mensagem
inicial. Cada roteador cebola no caminho criptografa a cebola de resposta com
sua chave privada. Quando a cebola chega ao proxy cebola, 0 mesmo a deci-
frard usando as chaves publicas dos roteadores que fizeram parte da rota, até
revelar a mensagem original.

Um conjunto de ataques pode ser realizado com o intuito de comprometer
a anonimidade no sistema Roteamento Cebola:

e ataque de marcador (marker attack): como as mensagens sdo trans-
portadas em células de tamanho fixo que mudam seu formato em cada
roteador cebola visitado, acompanhar a sua movimentagao se restringe a
identificar marcadores que indicam quando uma célula comega. Em um
ataque de marcador, o atacante identifica o conjunto de células saindo
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de um roteador cebola através de um prefixo (ou marca) que nao muda
ao longo da rota. Ao relacionar informagdes coletadas em diferentes
roteadores cebola, é possivel identificar, através desses marcadores, 0
conjunto de possiveis proximos saltos. Esse ataque é bastante simplifi-
cado se houver roteadores cebola comprometidos no sistema.

e ataque de temporizagao (timing attack): o atacante registra uma assina-
tura baseada no tempo para uma determinada sesséao, correlacionando
taxa/freqiiéncia de envio de dados ao longo do tempo. Essa assina-
tura muito provavelmente ndo muda ao longo da rota, permitindo que
atacantes (analisando o trafego em pontos distintos) consigam distinguir
determinadas sessoes.

e ataque de volume (volume attack): roteadores cebola comprometidos
podem contabilizar o numero total de células que uma determinada co-
nexao anondnima possui e encaminhar essa informagéo a outros rotea-
dores cebola comprometidos. Pela observagdo de conexdes andnimas
com volume semelhante de células passando por esses roteadores (em
instante préximo), é possivel identificar o caminho percorrido pela cone-
xao anénima.

Tarzan [Freedman and Morris, 2002] é um overlay em nivel de rede para,
a exemplo do sistema Roteamento Cebola, prover anonimidade a aplicagées
na Internet. Por ser uma solugdo em nivel de rede, Tarzan pode ser usado, de
forma transparente, por um grande conjunto de aplicagoes.

A anonimidade é obtida usando o mesmo esquema adotado pelo sistema
Roteamento Cebola: criptografia em camadas e roteamento baseado em multi-
plos saltos. Como uma evolugao aquele sistema, as contribuicdes introduzidas
por Tarzan, segundo os préprios autores, se desdobram em duas. A primeira
reside na extenséo da solugéo seguindo um design P2P, possibilitando que no-
dos possam se comunicar por intermédio de relays selecionados a partir de
um conjunto aberto de nodos voluntarios, sem a presenga de nenhum com-
ponente centralizado. A segunda contribui¢do consiste na introdugao de uma
técnica para inserir no overlay trafego artificial com o propdsito de evitar que,
através de analise, seja possivel identificar quem inicia determinadas comuni-
cagles. Ainda, para reduzir os riscos de ataques ao overlay (apesar de sacrifi-
car o desempenho) Tarzan implementa uma politica na definicdo de rotas que
prevé a selegdo de nodos presentes em diferentes organizagées e dominios
administrativos.

De acordo com [Freedman and Morris, 2002], as novidades introduzidas no
Tarzan visam eliminar algumas das fraquezas observadas no sistema Rote-
amento Cebola. Por empregar um conjunto reduzido e fixo de relays, este
sistema deixa seus usuarios vulneraveis mesmo na presenga de apenas um
roteador cebola malicioso. Por exemplo, se um roteador cebola comprometido
recebe trafego de um roteador cebola de borda, ele pode identificar que esse
roteador de borda é o remetente do trafego observado. Ademais, os poucos
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roteadores cebola que atuam na entrada e na saida da rede (funeis) podem re-
alizar analise temporal e determinar remetente e destinatario das mensagens
observadas.

A experiéncia acumulada no projeto Roteamento Cebola revelou uma série
de fragilidades no design do sistema. Além disso, sua implantagdo em ambi-
ente de produgao foi bastante limitada em fungéo de diversos problemas. Tor
[Dingledine et al., 2004] surgiu nesse contexto, como uma segunda geragao do
sistema, buscando solucionar os problemas de projeto e implantagao ha muito
identificados, mas que nao haviam sido abordados desde entdo. Alguns dos
avancos introduzidos por Tor s@o enumerados a seguir.

Na versdo original do sistema Roteamento Cebola, como ficava a cargo
dos proxies cebola produzir as cebolas usando a chave publica (estatica) dos
roteadores envolvidos, um Unico roteador cebola malicioso podia armazenar o
trafego encaminhado através dele e, posteriormente, reproduzi-lo na rede. A
motivagao, nesse caso, era realizar um ataque de negagao de servigo, forgando
os roteadores cebola subseqlientes a consumirem desnecessariamente seus
recursos para decifrar as cebolas reproduzidas repetidas vezes. No sistema
Tor, esta limitagao é superada com a utilizagdo de um protocolo para estabele-
cimento incremental de rotas, em que a aplicagdo negocia chaves de sessao
com cada relay escolhido para compor a rota.

Outros avangos do sistema Tor consistem: (a) na multiplexagdo de mul-
tiplos fluxos TCP em um Unico circuito, aprimorando a eficiéncia do sistema
e o0 anonimato de seus usuarios; (b) na possibilidade de (através de sinaliza-
¢a0) as mensagens enviadas deixarem o circuito no meio da rota, frustrando
ataques de temporizagéo e volume; (c) no provimento de um mecanismo para
controle de congestionamento fim-a-fim que preserva a anonimidade do sis-
tema; (d) na divulgacao de relays e seu estado através de servidores de dire-
térios, ao contrario do complexo e custoso esquema de inundagéo adotado por
seu antecessor; () na disponibilizagdo de um mecanismo para que cada nodo
possa tornar publica sua politica em relagdo a hosts e portas a que esta dis-
posto a se conectar; (f) na verificagéo de integridade fim-a-fim das mensagens
encaminhadas; e (g) no emprego de um mecanismo baseado em servidores
protegidos e rendezvous points para prover anonimato a aplicagao servidora.

Tor tem sido amplamente utilizado [Tor, 2006], inclusive para anonimizar o
uso de aplicagdes P2P como BitTorrent [Azu, 2006]. Nesse exemplo em parti-
cular, é aconselhavel que apenas as comunicagdes com o tracker sejam and-
nimas, uma vez que a rede Tor ndo esté preparada para fazer circular o grande
volume de trafego gerado pela transferéncia de objetos entre nodos.

4.4.3. Sistemas de Geréncia de Reputacao

Nesta subsecdo descrevemos brevemente exemplos representativos de
sistemas de geréncia de reputacéo, construindo sobre os conceitos apresenta-
dos na Secéao 4.3.5.
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4.4.3.1. XRep

[Damiani et al., 2002] propde um esquema para geréncia de reputacao
para Gnutella. Diferentemente de outras abordagens, a reputacdo de nodos é
combinada com a reputagao de objetos, aumentando a resisténcia contra ata-
ques do tipo Sybil. Reputagbes séo cooperativamente gerenciadas através de
um algoritmo distribuido de polling de maneira a refletir a visdo da comunidade
sobre o risco de download e uso de um objeto.

O protocolo proposto pelos autores estende o protocolo de busca do Gnu-
tella com passos e mensagens adicionais, facilitando a atribui¢éo, o comparti-
Ihamento e a combinagéao de reputagdes de nodos e recursos.

O cerne do esquema é o protocolo XRep, uma extensao ao protocolo de
busca do Gnutella. No Gnutella, um nodo inicia uma busca enviando mensa-
gens (QUERY) aos seus vizinhos; todos os nodos que encontram o objeto requi-
sitado retornam mensagens de resposta através do mesmo caminho pelo qual
vieram. Ap0s receber multiplas respostas positivas (mensagens QUERYHIT),
ele pergunta a outros nodos opinides sobre estes nodos que ofereceram o ob-
jeto buscado.

As reputagdes sao binarias, com (+) ou (-), mas os valores podem ser tanto
discretos como continuos. O protocolo de polling é composto de cinco fases:

1. busca de recursos: nesta fase, nas mensagens QUERYHIT que s&o re-
tornadas pelos nodos que detém um ou mais objetos que satisfazem a
busca, acrescenta-se um digest para cada objeto referenciado na men-
sagem;

2. selecao de recurso e voto por polling: o nodo requisitor escolhe o
melhor nodo dentre aqueles que parecem satisfazer sua busca (ou seja,
que responderam). Para tal, o nodo envia uma mensagem a seus pares
contendo uma requisi¢cdo de voto sobre a reputagcao dos objetos ofere-
cidos e dos nodos que os oferecem. Estas mensagens sdo implemen-
tadas usando mensagens convencionais QUERY, e contém uma chave
publica a ser usada na cifragem da resposta para proteger a integridade
e a confidencialidade das respostas. Nodos que recebem a pergunta
checam seus repositdrios de experiéncia e respondem;

3. avaliacao dos votos: 0 nodo descarta mensagens adulteradas (os au-
tores indicam que um nodo faz também um agrupamento e combinacao
de votos que sao oriundos de um mesmo nodo para evitar ataques Sybil,
mas nao demonstram como isso poderia ser feito a ndo ser com ende-
reco IP), seleciona um conjunto de votantes e envia uma outra mensa-
gem de poll (TRUEVOTE) direto a cada um, para que respondam con-
firmando seus votos (este passo obriga nodos atacantes a usarem IPs
reais);

4. verificacdao de melhor nodo: o nodo mais confiavel é contactado para
verificar se ele realmente exporta aquele objeto;
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5. download do objeto: o nodo contacta outro e solicita o download do
objeto, apds o qual ele verifica a integridade do objeto através do digest
e atualiza seu repositorio de experiéncias.

4.4.3.2. EigenTrust

EigenTrust [Kamvar et al., 2003] € um algoritmo para geréncia de reputagéo
para sistemas de compartilhamento de arquivos. Cada nodo possui associada
uma reputagao global, que é baseada no histérico de uploads de arquivos. A
reputacéo global de um nodo i é calculada com base nos indices de reputacéo
atribuidos localmente a i por cada nodo j, k, I, etc. e pesados de acordo com a
propria reputagao daqueles nodos. No estudo realizado, a abordagem ajudou
a reduzir o nimero de arquivos espurios publicados.

Os valores de confianga atribuidos por um nodo sdo normalizados. Isso
€ necessario para evitar que um nodo subverta o sistema atribuindo reputa-
¢Oes arbitrariamente altas a outros nodos maliciosos, influenciando o valor de
reputacdo global em um ataque de conluio. Em um nodo i, a reputagédo do
nodo j é normalizada dividindo-se o valor de reputagdo de j em i pelo soma-
tério de todos os valores de reputacdo que i mantém. Ou seja, todos valores
de reputagéo atribuidos por um nodo situam-se entre 0 e 1. As desvantagens
dessa normalizagdo sé@o duas. Primeiro, a ndo distingéo entre ignorancia e ma
reputacdo. Segundo, os valores sao relativos, e portanto ndo podem ser inter-
pretados de forma absoluta; por exemplo, se em i dois nodos j e k possuem
0 mesmo valor de reputagéo r, entdo sabe-se que aos olhos de i, j e k sé&o
igualmente reputaveis, mas ndo se sabe se ambos tem boa ou ma reputagao.

Para agregar os valores normalizados computados por cada nodo, um nodo
i pergunta aos seus nodos “amigos” j sobre os valores de reputagdo que eles
atribuiram a um nodo &, e usa uma média ponderada com as reputacdes deles
para calcular a confianga de i em k. Para aumentar o conhecimento, um nodo
pode pedir a opinido dos amigos dos amigos, e assim por diante, recursiva-
mente, até atingir a rede inteira.

N&o é possivel permitir, naturalmente, que cada nodo seja responsavel por
calcular e reportar sua propria reputagdo. Portanto, a reputacdo de um nodo é
calculada por mais de um nodo na rede, e armazenada em outro nodo. Multi-
plos nodos computam o escore de um nodo, e uma DHT é usada para encontrar
tais nodos. O algoritmo proposto evita que um nodo saiba a identidade do nodo
para o qual ele esta calculando a confianga, de forma que um nodo malicioso
nao possa aumentar artificialmente a reputagao de outro nodo malicioso. No-
dos que entram no sistema ndo podem escolher qual a posicdo em que entram
no espaco de ids, evitando que um nodo re-entrasse exatamente na posi¢ao
do nodo responsavel por calcular a sua reputagéao.

Valores globais de reputagdo podem ser usados entédo para isolamento de
nodos maliciosos. Um nodo usa a reputagdo dos candidatos como politica
de selegdo de quem ira baixar um arquivo. Entretanto, uma escolha desse
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tipo concentra as requisigdes nos nodos com reputagdo mais alta e nao per-
mite que outros nodos corretos adquiram reputagdo. A proposta € usar um
esquema onde o nodo é selecionado de forma semi-aleatoria, com influéncia
da reputacgéo.

Segundo [Marti and Garcia-Molina, 2006], EigenTrust oferece uma solugdo
puramente descentralizada, mas usa uma identidade fraca, tornando suscetivel
a ataques de whitewashing. Além disso, [Cheng and Friedman, 2005] indica
que EigenTrust é suscetivel ao ataque Sybil, uma vez que um nodo malicioso
pode criar uma subporgao inteira do grafo.

4.4.3.3. PeerTrust

PeerTrust [Xiong and Liu, 2004] € um framework de reputagéo que inclui
um modelo de confianga adaptativo para quantificar e comparar a confianga de
nodos baseado em um sistema de transag6es com feedback, e uma implemen-
tagdo descentralizada de tal modelo em uma rede P2P. As duas caracteristicas
principais de PeerTrust séo a definicdo de trés parametros basicos de confi-
anca e dois fatores adaptativos na computagédo do grau de confianga em um
nodo, e a definigdo de uma métrica geral de confianga para combinar esses
parametros. Os fatores que um nodo leva em consideragao no célculo de nivel
de confianga no PeerTrust séo:

e feedback recebido de outros nodos, na forma de um valor;

e escopo do feedback, tal como o numero de transagdes que um nodo
possui com outro;

o fator de credibilidade para a nodo que forneceu o feedback, diferenciando
a qualidade do feedback recebido de outros nodos de acordo com a
confiangca nos mesmos;

o fator de contexto de transagéo para diferenciar as mais importantes das
menos importantes, associando pesos a transag¢des, como por exemplo
levando em conta o valor de uma transagao;

o fator de contexto da comunidade para tratar caracteristicas relacionadas
a comunidade e vulnerabilidades peculiares, como por exemplo criar um
incentivo & submissao de feedback sobre outros nodos.

Para implementacdo desse modelo de confianga, cada nodo possui um
gerente de confianga e um localizador de dados. O primeiro é responsavel
pela submissdo de feedback e avaliagdo de confianga através de um banco
de dados com um segmento da base global. Ja o localizador de dados serve
para alocacéo e localizagdo de dados de confianga no overlay. O gerente exe-
cuta duas fungdes principais: (1) submete feedback para o overlay através do
localizador, que roteia a informagdo para outros nodos; (2) avalia o nivel de
confianga de um determinado nodo, o que é executado em dois passos: pri-
meiro, ele coleta informagdes de confianga sobre o nodo em questao através
do localizador, e entdo computa o valor de confianga.
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Dois métodos sdo propostos para calculo do nivel de confianga: calculo
dindmico de confianga (DTM, dynamic trust computation), que emprega infor-
macgoes “frescas” obtidas sob demanda de todos os outros nodos da rede; e
computagao aproximada de confianga (ATC, approximate trust computation),
que é mais eficiente porém menos precisa, ao calcular a confianga com infor-
magoes presentes em uma cache. Cada nodo mantém uma cache contendo
os valores de confianga fornecidos por outros nodos que ele recentemente se
comunicou; ele sé precisa de comunicagdo quando ndo acha um nodo na ca-
che.

O modelo de confianga usa transagdes recentes para calculo da confianga
para evitar o problema do traidor (vide Segéo 4.3.5). Quando a reputagdo de
um nodo é baseada na média cumulativa de suas transagdes de seu tempo
de vida, e um nodo adquiriu uma soélida reputagéo, as transagdes do tempo
presente tem pouco impacto na reputagdo, e portanto um nodo possui menor
incentivo para se comportar de forma honesta. Um nodo pode, mesmo as-
sim, oscilar entre um comportamento honesto e desonesto de forma a manter
uma reputacéo razoavel apesar de agir incorretamente em determinadas tran-
sagOes. Os autores propdem um agoritmo simples de janela de tempo desli-
zante. Os valores de confianga sdo computados de forma global e recente e
comparados. A idéia é que uma boa reputagao seja dificil de se ganhar, leve
tempo para construir, porém possa ser destruida rapidamente apés poucas
transagdes incorretas.

Para evitar problemas de seguranga relativos ao armazenamento e trans-
missédo das informacdes de confianga, o PeerTrust emprega criptografia com
chaves publicas/privadas. Cada nodo € obrigado a ter um par de chaves e as-
sinar suas mensagens de feedback com sua chave privada, e fornecer a chave
publica, garantido a integridade e autenticidade. O id de cada nodo é um digest
de sua chave publica, ou entdo sua chave publica. Para lidar com ataques de
roteamento, [Xiong and Liu, 2004] sugere o uso de replicagdo, mas nao detalha
sua proposta.

4.4.3.4. TrustGuard

Os autores em [Srivatsa et al., 2005] discutem trés ataques a sistemas de
reputacdo e como os mesmos podem ser contra-atacados com TrustGuard.
O primeiro € o ataque de traidor, em que um nodo acumula boa reputagéo e
depois modifica seu comportamento. Outro ataque é o de shilling, onde nodos
fornecem feedback falso e fazem conluio para aumentar sua prépria reputacgéo.
O terceiro consiste em inundar o sistema com multiplos feedbacks falsos sobre
transagdes inexistentes. Nesse sentido, as contribuigées do TrustGuard sao:

e introduzir um modelo de confianga que lida eficientemente com oscila-
¢Oes estratégicas no comportamento de nodos maliciosos;

e proposta de um controle de admissao baseado em feedback para asse-
gurar que apenas transagdes com provas seguras sejam contabilizadas
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em termos de reputagio;

e proposta de algoritmos de credibilidade de feedback para efetivamente
filtrar feedbacks desonestos.

A arquitetura do TrustGuard, em cada nodo, é composta por trés compo-
nentes principais: uma Maquina de Avaliagdo de Confianga (Trust Evaluation
Engine), o Gerente de Transacao ( Transaction Manager) e o Servigo de Arma-
zenamento de Informagdes de Confiabilidade (Trust Data Storage Service).

Antes de um nodo i estabelecer uma transagdo com um nodo j, ele solicita
a Maquina de Avaliagao de Confianga que avalie j. A maquina usa um overlay
DHT subjacente para contactar outros nodos, coletar feedback e agregar o
mesmo em um valor de confianga.

O segundo componente, Gerente de Transagéo, toma como entrada va-
lores produzidos pela maquina e toma decisdes sobre confianca. Antes de
executar uma transagao, o Gerente gera e troca provas da transagao; uma vez
que a transagao é completada, o feedback é entrado pelos dois nodos envol-
vidos. Mensagens com feedback sao roteadas através do overlay DHT para
nodos designados responsaveis pelo armazenamento destes valores.

Os nodos designados invocam entao o terceiro componente, o Servigo de
Armazenamento, que admitem um feedback apenas se 0 mesmo passa por um
teste de controle de admissao para detecgdo de transagdes falsas. O Servigo
de Armazenamento de informagdes de confianga é construido sobre o Peer-
Trust, discutido na Sec¢édo 4.4.3.3.

Os problemas e solugdes tratados pelo TrustGuard sao os seguintes:

e oscilagdo estratégica ou problema dos traidores: a solugdo proposta é
incorporar na determinacéo da confianga em um nodo oscilagées no seu
comportamento, além do histérico de reputagdo. Se um nodo oscila sua
reputagao, entdo isso afeta negativamente sua reputacao;

e deteccdo de transagles falsas: para evitar que um nodo submeta feed-
back de transagbes que nunca ocorreram, ou positivo de si proprio ou
outro nodo malicioso, ou incorretamente negativo sobre um outro nodo
a ser atacado, é proposto que os nodos troquem provas de transagdo
de maneira a um nodo poder demonstrar que realmente fez uma transa-
¢ao com outro. Isso evita que um nodo invente feedback sobre nodos
com que nao interagiu, mas nao evita que um nodo submeta feedback
incorreto sobre um nodo com quem realizou uma transacgéao.

e feedback desonesto: para lidar com o problema citado no item anterior,
que é mais grave nas situagoes de conluio, TrustGuard aplica pesos so-
bre os valores reportados de acordo com a confiabilidade do nodo que
reporta, tal como EigenTrust e outros.
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4.4.3.5. FuzzyTrust

[Song et al., 2005] descreve um sistema de geréncia de reputacao para sis-
temas P2P de comércio eletrénico. FuzzyTrust usa légica nebulosa (fuzzy)
para computar escores locais de confianca e fazer a agregagcdo de escores
globais. O sistema usa uma DHT para troca de informagdes sobre reputagao
(assim como no caso do TrustGuard).

O FuzzyTrust foi projetado com base em uma extensiva analise executada
sobre transagdes efetuadas no eBay [eBay, 2006]. O padrdo segue uma Lei de
Poténcia: ha poucas transagdes de alto valor, porém muitas transagbes com
pequeno valor. O estudo sobre o eBay deu origem a trés principios de projeto:

e 0 consumo de largura de banda pode ser bastante alto para troca de re-
putagao para os hotspots (nodos que se envolvem na maioria das tran-
sagdes) e, portanto, deve considerar o desbalanceamento de transacdes
entre nodos;

e para lidar com o impacto menor de certos usuérios, o sistema nao de-
veria aplicar o mesmo ciclo de avaliagdo a todos os usuarios, de forma
que os usuarios mais freqlientes deveriam ser avaliados mais freqliente-
mente;

e porque algumas transagdes concentram a maior parte do valor, faz sen-
tido avaliar as transagbes maiores mais freqlientemente do que as pe-
guenas.

FuzzyTrust realiza célculo de reputagéo localmente e globalmente. Local-
mente, nodos empregam o mecanismo de inferéncia fuzzy para capturar in-
certezas e se auto-ajustar a variagcdo de parametros locais. A agregagao de
escores de reputacdo coletados de todos os nodos € feita para se gerar um
escore global para cada nodo. Trés pesos de agregacdo sao usados como pa-
rametros: a reputagdo de um nodo, a data de transagéo, e o valor da transagao.
Como base, cinco regras fuzzy séo usadas no trabalho descrito (os autores co-
mentam que um ndmero bem maior poderia ser usado em um sistema de maior
porte):

1. se o valor da transacéo é bastante alto e o tempo da transagéo é recente,
entdo o peso na agregacao é bastante alto;

2. se o valor da transagéo é bastante baixo ou o tempo da transacao é
bastante antigo, entdo o peso na agregagao é bastante baixo;

3. se areputacdo de um nodo é boa e o valor da transagéo € alto, entdo o
peso na agregacao é bastante alto;

4. se a reputacao de um nodo é boa e o valor da transagao € baixo, entdo
0 peso da agregagao é médio;

5. se a reputacdo de um nodo é ruim, entdo o peso na agregagao € bas-
tante pequeno.
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Sao apresentados resultados de uma comparagao por simulagéo entre o
FuzzyTrust e EigenTrust usando trés métricas: tempo de convergéncia neces-
sario para estabelecer a reputagao global de cada nodo; a taxa de detecgao
de nodos maliciosos; e a sobrecarga de mensagens envolvida na agregagao
de reputacao global, apresentada tanto individualmente para cada nodo como
globalmente. FuzzyTrust e EigenTrust apresentam tempos similares para con-
vergéncia de reputagdo global. Na média, com FuzzyTrust h4 menos mensa-
gens por nodo, e no global também. FuzzyTrust tem uma boa taxa de detecgéo
de nodos maliciosos, situada entre 80% e 98%.

4.4.3.6. Grupos de Confianca

[Gupta and Somani, 2004] propée um framework para geréncia de reputa-
¢ao em sistemas P2P de larga escala onde se assume que todos os nodos séo
egoistas, usando uma “moeda virtual” para medigao de reputacédo. A reputagao
dos nodos é decrementada com a passagem do tempo, de forma que nodos
precisam continuar colaborando e prestando servigos. A contribui¢cdo principal
do artigo é o uso de grupos de confianga mutua que atuam de forma conjunta
em relagdo a reputagdo. Nodos formam comunidades que exibem confianca
muUtua e cooperam para combater o egoismo e o comportamento malicioso de
outros nodos.

Nodos com maior reputagdo devem ter acesso facilitado a servigos.
Quando dois nodos competem por um servi¢o, 0 nodo provedor deve esco-
Iher o nodo que tem maior reputagdo. Para obter-se isso, o sistema faz com
que o nodo que serve outro ganhe maior reputagdo quando o nodo servido é o
de maior reputacéo.

Nodos formam grupos de confianga, em que cada membro confia nos de-
mais e usa esse conhecimento para se defender. A reputacdo de um nodo é a
reputacdo de seu grupo, que € determinada pela reputacdo média dos nodos
no grupo. A reputacdo de um nodo sé aumenta quando ele presta um servigo
a um nodo fora do grupo. A divisdo em grupos oferece maior seguranca (as
informacdes sdo mais confiaveis) e escalabilidade.

Sao tratados os seguintes modelos de ataque:

e UM nodo sempre se recusa a cooperar;

e um nodo primeiro coopera e obtém reputagédo, e depois passa a nao
cooperar (traidor);

e nodos maliciosos fazem um ataque em conluio objetivando diminuir a
reputacdo de determinados nodos corretos e provocar a expulsdo dos
mesmos do grupo;

e nodos enviam certificados falsos de satisfagdo para aumentar a reputa-
¢ao entre si, e oferecem servigo incorreto ou ruim quando solicitados;
com reputagéo alta, podem prevenir a execugéo de certas tarefas corre-
tas.
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4.4.4. Freenet

Freenet [Clarke et al., 2001] é um sistema de armazenamento distribuido,
que foi concebido com o objetivo de oferecer: (a) privacidade para nodos que
publicam, recuperam e armazenam objetos; (b) resisténcia a censura; (c) altas
disponibilidade e confiabilidade; (d) armazenamento e roteamento eficientes,
escalaveis e adaptativos.

Freenet é implementado como uma rede P2P adaptativa, em que os nodos
realizam requisicdes uns aos outros para armazenar e recuperar objetos. Es-
ses objetos sao identificados por chaves independentes de localizagdo. Cada
nodo mantém seu espago proprio de armazenamento e o torna disponivel a
rede para leitura e escrita. Os nodos mantém, ainda, uma tabela de rotea-
mento dinamica contendo enderegos de outros nodos e as chaves de objetos
gue eles armazenam.

As chaves no Freenet séo calculadas usando operagées hash SHA-1. Dois
tipos de chaves sdo admitidos:

e content-hash key: gerada a partir do hash do objeto a ser armazenado,
¢ util para verificar a integridade do objeto;

e signed-subspace key: gerada a partir de operagdes hash e XOR de (a)
um texto descritivo do objeto a ser armazenado e (b) a chave publica
associada ao espago de nomes definido pelo usuario que deseja inserir
0 objeto no sistema.

Recuperacao e insercao de objetos. Quando um nodo recebe uma re-
quisigao, ele verifica localmente e, se encontra o objeto, o retorna com uma fag
identificando-se como o detentor do mesmo. Caso contrario, o nodo encaminha
a requisicao para o nodo, listado em sua tabela, que armazene a chave mais
proxima da que foi solicitada. Esse processo se repete até que a requisicéo
chegue ao nodo que possui o objeto. Nesse momento, o objeto é repassado
pelo mesmo caminho pelo qual a requisigao transitou, fazendo com que cada
nodo intermediario atualize sua tabela de roteamento associando o detentor do
objeto com a respectiva chave. Para prover anonimato do nodo que esta arma-
zenando o objeto, cada nodo ao longo da rota pode decidir alterar a mensagem
de retorno, informando que ele proprio ou outro qualquer é a fonte do objeto.

Ja para inserir um objeto no sistema, o nodo solicitante atribui ao objeto
uma chave e envia uma mensagem INSERT para si proprio. A mensagem pos-
sui a chave e um valor de hops-to-live que indica o nimero de copias do objeto
a armazenar. O processo para definir o local onde o objeto sera armazenado é
semelhante ao de uma busca; a mensagem INSERT percorre 0 mesmo caminho
que uma requisi¢cdo pela mesma chave percorreria.

Se o valor de hops-to-live atinge 0 e nenhuma colisdo é detectada, uma
mensagem ALL CLEAR é enviada ao nodo que solicitou a insergdo. Esse nodo,
entdo, envia o objeto, que vai sendo armazenado pelos nodos ao longo da
mesma rota por onde a mensagem INSERT passou previamente. Para fornecer
anonimato ao nodo que esta publicando o objeto, cada nodo ao longo da rota
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pode decidir alterar a mensagem de inserg¢ao, informando que ele préprio ou
outro qualquer é a fonte do objeto.

Por outro lado, se a chave ja estiver sendo usada por outro objeto, o nodo
retorna o objeto pre-existente como se 0 nodo que solicitou a insergao tivesse
feito uma solicitagao pelo mesmo. Desse modo, tentativas maliciosas de subs-
tituir objetos legitimos existentes por lixo resultardo na disseminacédo ainda
maior dos arquivos legitimos ja armazenados.

Para reduzir a quantidade de informagdes que um nodo malicioso pode
obter acessando o valor de hops-to-live, as mensagens ndo deixam de seguir
adiante quando hops-to-live atinge 1, sendo encaminhadas com uma determi-
nada probabilidade (com hops-to-live valendo sempre 1).

Comunicacdes andnimas. A privacidade no sistema é obtida usando um
esquema semelhante as redes mix de Chaum para comunicagbes anénimas
[Chaum, 1981]. Ao invés das mensagens serem transportadas diretamente da
origem para o destino, elas passam por cadeias de nodo a nodo em que cada
canal é cifrado individualmente, até que a mensagem chegue ao destinatario.
Como cada nodo na cadeia conhece apenas seus vizinhos imediatos, ndo ha
como determinar a identidade dos nodos que publicam, dos nodos que estao
armazenando os objetos e dos nodos de onde partem as requisigcbes para
recuperar os objetos.

Negacao de objetos armazenados. Por razbes legais e/ou politicas, vi-
sando prover o aspecto negabilidade aos nodos, todos os objetos armazena-
dos séo cifrados. Os procedimentos de criptografia utilizados nao tém por ob-
jetivo tornar o contetido do objeto confidencial, uma vez que qualquer nodo
solicitante deve ser capaz de decifra-lo ao recupera-lo. Ao contrario, o objetivo
€ que o operador do nodo possa negar o conhecimento sobre o conteido do
objeto, ja que ele conhece apenas a chave do objeto e ndo a chave usada para
cifra-lo.

As chaves criptograficas de objetos armazenados com chaves signed-
subspace s6 podem ser obtidas revertendo a operagdo de hash. Ja as cha-
ves criptograficas para objetos armazenados com chaves content-hash séo
completamente n&o relacionadas. Assim, apenas um ataque de forga bruta
permitiria ao operador do nodo ter acesso ao conteudo dos objetos por ele
armazenados.

4.4.5. Free Haven

Free Haven [Dingledine et al., 2001] é um sistema de armazenamento dis-
tribuido baseado em uma comunidade de nodos denominados servnets. Nessa
comunidade, cada nodo hospeda objetos de outros nodos em troca de uma
oportunidade para armazenar seus proprios objetos nessa rede posterior-
mente. A rede composta pelos servnets é dinamica: objetos migram de um
nodo a outro com freqliéncia, considerando a relagdo de confianga (trust) que
cada nodo mantém com os demais. Os nodos transferem objetos a partir de
negociagoes entre eles (trading).
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Cada nodo possui uma chave publica e um ou mais blocos de retorno (reply
blocks [Mazieres and Kaashoek, 1998]), que juntos fornecem comunicagao se-
gura, autenticada e pseudénima com o mesmo. Cada nodo na servnet possui
uma base de dados que contém a chave publica e os blocos de retorno dos
demais servidores.

Objetos sao divididos em shares e armazenados em nodos distintos. No-
dos que publicam atribuem uma data de validade aos objetos publicados. Os
nodos se comprometem a manter os shares de um determinado objeto até
que sua validade expire. Para estimular comportamento honesto, alguns no-
dos verificam se outros nodos descartam seus shares antes do combinado e
decrementam sua confianga nesses nodos. Essa confianga é monitorada e
atualizada através de um sistema de reputagdo. Cada nodo mantém uma base
de dados contendo valores de confianga (reputagdo) dos demais nodos.

Recuperacao e insercao de objetos. Para inserir um objeto no sistema,
0 nodo que publica utiliza o algoritmo para disperséo de informagao proposto
em [Rabin, 1989] para dividir o objeto nos shares fi,..., f,, onde quaisquer k
shares sao suficientes para recriar o objeto. Em seguida, o nodo gera um par
de chaves criptogréaficas (PK ¢, SKq40c), Seleciona e assina uma segmento do
objeto para compor cada share f;, e insere esses shares resultantes em seu
espago de armazenamento local. Os atributos armazenados junto a cada share
sdo: timestamp, data de expiragédo, chave publica usada para assina-lo (para
verificaga@o de integridade), nUmero do share e assinatura.

Cada objeto no sistema Free Haven é indexado pela chave H(PKy,.), que
corresponde ao hash da chave publica empregada para assinar os shares que
compdem o objeto. Para realizar a busca por um objeto, o nodo solicitante
gera um par de chaves criptograficas (PK_jien:,SKciien:) € UM bloco de retorno.
Entéo, envia uma mensagem de requisicao via broadcast informando a chave
H(PK,.), achave publica PK_;;.,., € 0 bloco de retorno. A mensagem é recebida
por todos 0s nodos que o nodo solicitante conhece.

Ao receber uma mensagem de requisigdo, o nodo verifica se esta armaze-
nando algum share cuja chave corresponda a hash de PK,,.. Em caso afirma-
tivo, 0 nodo cifra cada share usando a chave publica PK,;,.,; € 0 envia através
do remailer ao bloco de retorno informado na mensagem de requisi¢do. Esses
shares chegardo ao nodo solicitante; no momento em que k ou mais shares
tiverem sido recebidos, o nodo podera recriar o objeto.

Comunicagoes anénimas. A comunicagdo entre nodos se da por inter-
médio de uma rede para envio e recebimento de e-mails de forma anénima (re-
mailer network) [Mazieres and Kaashoek, 1998]. Cada nodo do sistema Free
Haven possui associado a si um ou mais blocos de retorno (reply blocks) nessa
rede. Tais blocos consistem de instrugdes de roteamento que identificam como
chegar a um destinatario. Essas instru¢des sdo sucessivamente cifradas para
um conjunto de remailers, de modo que cada remailer s6 consiga identificar a
identidade do préximo salto. As instrugdes contidas no nucleo do bloco, visiveis
apenas pelo ultimo remailer, revelam o destino final da mensagem.
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Negociacao de shares. Nodos trocam shares uns com os outros perio-
dicamente. As razdes para essa negociagdo se desdobram em quatro. Pri-
meiro, para prover maior anonimato ao nodo que publica; se trocas ocorrem
com grande freqiiéncia no sistema, ndo ha como assumir que um nodo pro-
pondo uma troca seja o nodo que publica o share que ele tem a oferecer. Se-
gundo, para permitir a entrada e a saida de nodos; a idéia é que um nodo que
queira deixar o sistema negocie com outros nodos visando armazenar local-
mente apenas shares de curta duragdo para que, apds expirarem, possa “sair”
suavemente. Terceiro, para permitir 0 armazenamento de objetos com datas
de expiracdo longas. Quarto, para evitar que alvos estéticos — por exemplo
um nodo armazenando determinados shares — possam ser atacados visando
provocar uma negagao de servigo.

A negociagao ¢ finalizada com a troca de mensagens de confirmagao,
acompanhadas de “recibo”, entre os nodos envolvidos. Além disso, cada nodo
envia recibos (a) ao buddy vinculado ao share do qual esta se desfazendo e (b)
ao buddy do share que passara a armazenar. O conceito de buddy é utilizado
para prover reputagéo ao Free Haven e sera explicado a seguir.

Reputacao. Nodos maliciosos podem aceitar receber determinados sha-
res e, propositalmente, falhar no momento de armazena-los. Para evitar esse
tipo de comportamento, o sistema propde a associagao entre pares de shares
de um mesmo objeto. Cada share fica responsavel por manter informagoes
sobre a localizagdo do outro share ou buddy. Periodicamente, o nodo res-
ponséavel por um determinado share envia uma requisicdo ao nodo que esta
armazenando o respectivo buddy para se certificar de que o0 mesmo continua
existindo. Caso 0 mesmo nao responda, o nodo que fez a requisigdo anuncia
o problema ocorrido, revelando a identificacdo — no caso um pseuddnimo — do
nodo que estava responsavel pelo armazenamento do buddy.

Diante dessa e de outras oportunidades que um nodo tem de levar vanta-
gens sobre os demais, o sistema Free Haven utiliza um mecanismo de reputa-
¢ao que tem por fungao identificar e contabilizar nodos mal comportados. Cada
nodo mantém duas informagdes sobre os demais: reputagdo e credibilidade.
A primeira se refere ao grau de confianga de que um nodo esta obedecendo a
especificagido do protocolo Free Haven. Ja a segunda representa a crenca de
que as informagdes recebidas daquele nodo sédo verdadeiras.

Os nodos disseminam “referéncias” aos demais sempre que registrarem o
término bem sucedido de uma negociacao, suspeitarem que o buddy de um
determinado share foi perdido ou quando os valores de reputacéo e credibili-
dade para um certo nodo mudarem substancialmente.

Ataques a anonimidade. Um conjunto de ataques pode ser realizado com
o proposito de revelar informagdes sobre a identidade de elementos do sis-
tema, comprometendo seu anonimato:

e ataques ao anonimato do /eitor: um atacante pode desenvolver e pu-
blicar no sistema Free Haven uma espécie de virus que automaticamente
contacta um determinado host ao ser executado, revelando informagdes
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sobre o nodo que recuperou o objeto. Outro ataque consiste em tornar-
se um nodo tanto na servnet quanto na mixnet e tentar um ataque fim-
a-fim, correlacionando, por exemplo, o transito das mensagens com a
requisicao por objetos. Ainda, um nodo comprometido pode divulgar
que possui determinado objeto e verificar quem solicita pelo mesmo ou
simplesmente monitorar mensagens de requisicdo por objetos e arma-
zenar a sua origem. A partir dai, seria possivel determinar perfis de
uso do sistema e enquadrar usuarios aos mesmos. Segundo Dingledine
em [Dingledine et al., 2001], Free Haven previne esse tipo de ataque por
empregar cada bloco de retorno para uma transagao apenas.

ataques ao anonimato do nodo que armazena objetos: um atacante
pode criar shares bastante grandes propositalmente e tentar reduzir o
conjunto de nodos conhecidos por sua capacidade em armazenar es-
ses shares. Tal ataque compromete parcialmente o anonimato desses
nodos. Um atacante pode, ainda, assumir o papel de um dos nodos e,
nesse caso, coletar informagdes sobre o estado e a participagao de ou-
tros nodos no sistema (ex: listas de nodos). Por fim, um ataque simples
porém bastante danoso consiste na disseminagdo de um verme no sis-
tema, que identifica os objetos armazenados nos nodos e os informa a
uma aplicagao externa.

ataques ao anonimato do nodo que publica: o atacante pode assumir
o papel de um nodo e registrar a¢des de publicagédo, procurando asso-
ciar fonte/origem e tempo. Alternativamente, esse nodo malicioso pode
observar nodos que potencialmente publicaram objetos recentemente e
procurar determinar quem esteve se comunicando com eles no mesmo
periodo.

Ataques a reputacao. Este tipo de ataques visa a comprometer os meca-

nismos associados a identificagéo e a contabilizagdo de nodos maliciosos. No
caso do sistema Free Haven, os principais ataques a reputagao séo os seguin-

tes.

traicdo simples (simple betrayal): o atacante pode se tornar parte da
rede de servnets, se comportar corretamente por tempo suficiente até
construir uma boa reputagéo e, entao, passar a agir maliciosamente apa-
gando objetos armazenados localmente antes de sua data de expiragéo.

captacao de camarada (buddy coopting): se um nodo malicioso ou con-
luio obtém controle sobre o share e seu respectivo buddy, ele pode apa-
gar ambos sem que tal agao repercuta no sistema.

recomendagéo falsa (false referrals): um nodo malicioso pode dissemi-
nar “referéncias” falsas na rede ou envia-las a um subconjunto de nodos,
comprometendo o calculo de reputacéo realizado nos mesmos.

aprisionamento (entrapment): um nodo malicioso pode violar o protocolo
Free Haven de véarias maneiras. Quando outro nodo detecta esse mal
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comportamento e o acusa, o nodo malicioso pode apresentar recibos
que contradizem o delator, além de denunciar o nodo correto de enviar
“referéncias” falsas.

4.4.6. Peer-to-Peer Security Layer

Conforme destacado na Introdugéao, aplicagdes P2P comegam a ser aceitas
em ambientes académicos e corporativos. Por exemplo, aplicagées de médio
porte, cujos grupos sdo compostos de dezenas ou centenas de nodos (tal como
compartilhamento de recursos e trabalho cooperativo), estao se tornando cada
vez mais comuns. Este é o caso na arena corporativa, onde sistemas P2P
permitem que institui¢des troquem servigos [Lawton, 2004].

Embora aplicagdes P2P possam contribuir para o compartilhamento de
recursos e colaboragdo em larga escala, sua diversificacdo e dissemina-
¢ao sao dificultadas pela atual falta de seguranca. Ainda é dificil desen-
volver aplicagbes P2P que atendam a multiplas combinacdes de aspectos
de seguranga. Solugdes atuais, como as apresentadas em [Kim et al., 2003,
Park and Hwang, 2003, Ptptl, 2006], cobrem apenas aspectos especificos
(como por exemplo autenticagdo e reputagdo) e ndo podem ser facilmente
integradas. Adicionalmente, essas solugdes ndo conseguem isolar a progra-
magao dos aspectos de seguranga da aplicagdo, demandam um comporta-
mento simétrico e uniforme de todos os nodos, e oferecem pouco ou nenhum
suporte para implantagdo gradual. Para suprir essas lacunas é proposta em
[Detsch et al., 2006] a Peer-to-Peer Security Layer, ou P2PSL, que permite a
inclusdo de funcionalidades de seguranca em aplicagées P2P e trata dos pro-
blemas de falta de integragao, isolamento, assimetria e implantagdo gradual,
recém mencionados.

P2PSL consiste em uma camada de seguranca que é implementada e con-
figurada de maneira independente da aplicacdo P2P e do middleware de co-
municagao subjacente. Os requisitos de seguranca sdo satisfeitos por médulos
que implementam diferentes técnicas de seguranca. Tais médulos séo combi-
nados como pegas de um quebra-cabeca para fornecer segurangca de maneira
flexivel e assimétrica. Em consonéncia com a natureza intrinsecamente des-
centralizada de aplicagbes P2P, a definicdo e a configuragdo dos modulos a
serem empregados sdo realizadas de maneira autbnoma em cada nodo, pelo
usuario local. A configuracdo da camada de seguranga é feita com base em
perfis, cada um servindo a diferentes necessidades de seguranca. Nesse con-
texto, nodos remotos podem ser associados a um dos perfis definidos; no-
dos ainda desconhecidos sdo automaticamente associados a um perfil padréo.
Além desta classificagdo de nodos remotos em perfis, a P2PSL utiliza um pro-
tocolo de configuragdo que guia o usuario e automatiza o processo de ajuste
do nodo em relacdo ao restante da rede. Este protocolo, bastante relevante
em fungéo da tipica heterogeneidade e dinamicidade existente em redes P2P,
é descrito em [Detsch et al., 2006].

A Figura 4.4 ilustra um exemplo de uma rede de nodos usando P2PSL.
As configuragdes para os nodos Peer2 e Peer3 séo apresentadas em detalhe.
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Observe o Perfil B definido pelo Peer2. O mesmo define que autenticagéo
deve ser utilizada em todas as mensagens enviadas, enquanto autenticagdo
e confidencialidade sdo exigidas de todas as mensagens recebidas. O Peer2,
entéo, associa o Peer3 a esse perfil.

Perfil C
Rede P2P Envio: Autenticagéo + Confidencialidade
Recepgao: Autenticagéo + Auditoria

Perfil D
Peer3 Envio: Autenticagdo
Recepgao: Autenticagao + Auditoria

Peer1

P2PSL P2PSL
Perfil C: Peer1, Peer2
Perfil D: Peer4

s Peer4

P2PSL

. ' P2PSL
Perfil A
Envio: Autenticaca . . p T
R';Z';’p‘;glff\.ﬂf:ﬁﬁ;céo . Autenticagdo (ex. assinatura digital)
Perfil B . .
ert Envio: Autenticagéo ‘ Confidencialidade (ex. criptografia)
R go: icagao + Confidenciali o L -
Autorizaggo (ex. verificagdo de politicas)
Perfil A: Peer1, Peer4 e o
Perfil B: Peer3 Auditoria (ex. geragao de log)

Figura 4.4. Exemplo de rede com P2PSL.

Durante a operagéo do sistema, a instéancia da P2PSL associada com o
nodo se comporta como um invélucro entre a aplicagdo P2P e o middleware
de comunicagao subjacente. Sempre que mensagens sao recebidas ou en-
viadas, os médulos envolvidos sdo acionados para satisfazer os requisitos de
seguranga estabelecidos. Dependendo do requisito de seguranca sendo asse-
gurado, um moédulo pode provocar mudangas na mensagem. Este é o caso, por
exemplo, de um médulo de assinatura digital, em que a assinatura é adicionada
as mensagens em processo de envio.

A P2PSL foi implementada em Java, utilizando JXTA [Gong, 2001] como
middleware de comunicagédo subjacente. JXTA é um projeto que busca esta-
belecer um conjunto de protocolos independentes de implementacéao que per-
mitam a criacdo de uma estrutura P2P de propdsito geral, empregavel por di-
ferentes aplicagoes.

Quatro médulos foram implementados para prover as seguintes funcionali-
dades de segurancga: autenticagao, confidencialidade, integridade, autorizagédo
e auditoria. Novos médulos podem ser adicionados sem alteragdes ou recom-
pilacdo de codigo, como no caso da incorporagdo de um novo mecanismo de
seguranga ou escolha de uma técnica de seguranca alternativa mais adequada
para algum determinado cenario. Em linha com a filosofia da P2PSL, os mo6-
dulos foram implementados de forma que nodos que ndo possuam a camada
de segurancga também possam participar do sistema. Isto permite uma adogao
gradual da camada de seguranca em sistemas P2P operacionais, e possibilita
ao usudrio de cada nodo a escolha de uso ou ndo da camada. Entretanto,
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nodos que implementam a P2PSL podem bloquear mensagens enviadas por
nodos que ndo a implementam exigindo, por exemplo, autenticagdo de mensa-
gens desses nodos.

Inicialmente projetada para operar sobre redes P2P envolvendo um nimero
reduzido de nodos (dezenas ou centenas), a P2PSL esta sendo reavaliada
com o objetivo de determinar a viabilidade técnica de seu uso em overlays de
larga escala, estruturados ou ndo. Além da escalabilidade, aspectos como o
comportamento da P2PSL em situagbes com elevada transiéncia de nodos e
a robustez a ataques vém sendo, atualmente, investigados pelo grupo (vide
[P2P-SeC, 2006]).

4.5. Conclusées

Neste capitulo apresentamos uma sintese dos principais aspectos de segu-
ranga a serem considerados em redes P2P, destacando sua importancia para
o desenvolvimento de aplicagbes e sistemas P2P na Internet e a implantagdo
de aplicagdes corporativas com necessidades mais criticas em termos de se-
guranga.

Sistemas P2P n&o estao mais limitados a usuarios domésticos, e comegam
a ser aceitos em ambientes académicos e corporativos. Por exemplo, sistemas
de armazenamento de arquivos em rede, de transmisséao de dados, de compu-
tacdo distribuida e de colaboragdo também tém tirado proveito dessas redes.
Este modelo de computagao € atrativo por diversas razbes. Primeiro, porque
redes P2P sdo escalaveis, pois ndo possuem um ponto central de falhas ou
gargalo, na forma de um servidor central. Segundo, resistem melhor a ata-
ques intencionais como os de negacgdo de servico. Terceiro, tem o0 poder de
atrair um grande numero de usudrios em fungao dos beneficios oferecidos pela
coletividade sem no entanto abrir mdo da autonomia de seus participantes.

Um dos principais desafios em P2P consiste em oferecer garantias para
funcionamento seguro de aplicagdes P2P em configuragdes descentralizadas e
de larga escala, que atravessam mudltiplos dominios institucionais e congregam
usuarios e corporagdes com objetivos e demandas tao distintas.

Ao almejar que redes P2P sejam amplamente adotadas, elas precisam es-
tar protegidas contra a acao de nodos maliciosos. Apresentamos diversos tipos
de vulnerabilidades, de ataques que as exploram, e propostas de mecanismos
de defesa para render tais ataques indcuos. Exemplos de vulnerabilidades
discutidas neste capitulo sdo ataques ao sistema de roteamento (e as possi-
veis repercussdes para o overlay), atagues a anonimidade de comunicagoes
e ataques a sistemas de reputagdo. Problemas como estes fazem da area de
seguranca um dos principais campos de estudo em redes P2P.
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