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Resumo

Peer-to-Peer (P2P) é um conceito em grande expansdo cada vez mais
utilizado na Internet. Com a grande expansdo deste modelo existe a
necessidade investigativa dos problemas de seguranca inerentes deste
modelo e como os mesmos podem ser resolvidos. Esta monografia aborda os
conceitos de redes P2P e seguranca sobre as mesmas. A camada de
seguranga P2PSL serd explorada e analisada mostrando suas
vulnerabilidades e por fim serdo feitas propostas na tentativa de diminuir o
impacto de ataques contra a seguranca das redes P2P.
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1 Introducao

1.1 Contextualizacao

Nos tltimos anos, redes Peer-to-Peer (P2P) aparecem como um paradigma importante
de comunicagdo e de distribuicdo de dados. Seu crescimento se deve, principalmente,
pela popularizagdo de aplicativos para compartilhamento de arquivos.

O aplicativo que iniciou esse processo foi o Napster [39], que permitia que usudrios
trocassem arquivos de misica em formato MP3 alheios a questdes de copyright. Dado o
enorme crescimento visto em nimero de usudrios, logo surgiram outras alternativas para
compartilhamento de arquivos. Apesar de Napster ndo adotar uma filosofia P2P na sua
esséncia, o crescimento desta aplicagcdo reascendeu a questdo da autonomia e interagdo
direta entre usudrios como alternativa aos modelos entdo existentes, predominantemente
baseados no paradigma cliente/servidor.

Assim, pesquisadores logo identificaram os principais desafios para essa classe de
aplicacdes: a eficiéncia na buscas de dados, a formacdo de uma rede P2P (overlay)
eficiente (considerando proximidade de rede) e a manuten¢do dessa rede face a entrada
e saida de nds, ambos em um contexto de larga escala.

Com o tempo, surgiram outras aplicacdes além do compartilhamento de arquivos. Entre
elas, pode-se citar conferéncia de dudio e video, Instant Messaging (IM), aplicacdes
colaborativas. Outro forte uso dos overlays é a tentativa de montar uma arvore de
distribuicdo de multicast eficiente em nivel de aplicacdo [52], pois boa parte das redes

mundiais ainda ndo habilitaram suporte a multicast nativo.

A implantacio de mecanismos de seguranca em redes P2P enfrenta uma série de
desafios. Embora aplicacdes P2P possam contribuir para o compartilhamento de
recursos e colaboracdo em larga escala, em ambientes geograficamente distribuidos com
controle descentralizado e acoplamento fraco, a sua diversificagdo e disseminacdo sdo
dificultadas pela atual falta de segurancga.

1.2 Motivacao da P2PSL

Ainda ¢ dificil desenvolver aplicagdes P2P que atendam a multiplas combinagdes de
aspectos de seguranca, a saber, confidencialidade, autenticidade, integridade,
autorizacdo, auditoria, ndo-repudio, reputacdo e anonimato. H4 quatro razdes para tal.
Primeiro, os esquemas atuais para seguranca de aplicagdes P2P cobrem apenas aspectos
especificos (como por exemplo autenticacio e reputacdo) e ndo podem ser facilmente
integrados em um sistema dnico.

Segundo, ndo conseguem isolar os aspectos de seguranga da aplicacdo. Ao invés disso,
obrigam o usudrio ou desenvolvedor a lidar com uma interface de programacao
potencialmente complexa, e passar por um penoso processo de configuracao.

Terceiro, as abordagens na literatura demandam um comportamento simétrico e
uniforme de todos os peers que executam uma aplicacdo. Esta limitacdo € indesejdvel
em algumas aplicacdes P2P, quando os requisitos de seguranga podem variar
significativamente entre usudrios. Para ilustrar com um exemplo trivial, tome-se o



Skype, uma aplicacdo de Voz-sobre-IP: um dado peer pode estabelecer diferentes tipos
de comunicagdo com outros peers, cada um com seus requisitos de seguranga proprios
(por exemplo, usudrios domésticos e corporativos podem ter diferentes necessidades).

A quarta e ltima razdo € que os esquemas atuais oferecem pouco ou nenhum suporte
para implantag¢@o gradual, porque eles precisam estar disponiveis em todos os peers de
uma aplicacdo. E muito dificil, se ndo impossivel, impor uma adogio abrupta de um
novo esquema de seguranca em um sistema de larga escala, de acoplamento fraco. Ao
invés disso, é importante para o sucesso de sistemas P2P que os mesmos permitam a
coexisténcia entre pares com e sem suporte de um esquema de seguranca.

Para atacar esse problema, foi proposta a Peer-to-Peer Security Layer, ou P2PSL [31],
uma camada de seguranca visando abstrair e desacoplar os conceitos de seguranca da
comunicagdo em redes P2P. Ela permite a inclusdo de funcionalidades de seguranca em
aplicagdes P2P e trata dos problemas de falta de integragdo, isolamento, assimetria e
implantacdo gradual, recém mencionados. A P2PSL isola a implementacdo de aspectos
de seguranca e sua configuragdo tanto da aplicagdo P2P como do middleware de
comunicag¢do subjacente. Cada par pode especificar requisitos de seguranca distintos (de
acordo com diferentes graus de restricdo) para cada canal de comunicagdo estabelecido
com outros pares. Além disso, a implantacdo da P2PSL pelos pares que compdem a
aplicacdo pode ser feita gradualmente. A implementacdo estd baseada em JXTA, um
conjunto consolidado de protocolos para o desenvolvimento de sistemas P2P, que tem
sido amplamente usado pela comunidade.

1.3 Objetivos

Este Trabalho de Conclusdo tem por objetivo repensar a arquitetura da P2PSL em
funcdo de aspectos de escala, transiéncia de grupos de pares e seguranca. Dessa forma,
o trabalho visa analisar os vdrios aspectos da camada de seguranca P2PSL expondo seus
pontos fortes e suas desvantagens. Essa exposicdo visa mostrar as fragilidades da
camada na tentativa de melhori-la e propor solugdes para os problemas encontrados. A
proposta de solugdes tende a transformar a P2PSL numa ferramenta de facil utilizacio
contendo mais alternativas de seguranca dos que atualmente ela disponibiliza.

Mais precisamente, esse trabalho visa analisar a P2PSL em nivel arquitetural, ou seja,
sua composicdo junto ao substrato. Juntamente com isso, analisar aspectos de
escalabilidade e, por fim, analisar as vulnerabilidades de seguranca que a P2PSL
apresenta segundo os tipos de ataques encontrados na literatura. Também serdo
apresentadas solucdes e alternativas na tentativa de solucionar os problemas
encontrados. Por fim, sera feita uma prova de conceito no cdédigo atual da IPZPSL{...

1.4 Organizaciao da Monografia

O restante da monografia estd organizada conforme listado a seguir. O Capitulo 2
discorre sobre os conceitos de redes Peer-to-Peer, os tipos de aplicacdes que podem se
beneficiar delas, descreve os modelos de P2P e por fim apresenta basicamente aspectos
de seguranca para redes P2P. O Capitulo 3 discorre sobre criptografia e geréncia de
chaves, mostrando os modelos e os problemas decorrentes da troca de chaves. O
Capitulo 4 mostra em detalhes a P2PSL explorando seus pontos principais. O Capitulo
5 faz uma andlise critica sobre a arquitetura e escalabilidade da P2PSL e discorre as
vulnerabilidades encontradas. O Capitulo 6 apresenta propostas para arquitetura, para
amenizar os problemas de escalabilidade e para aumentar a seguranca provida pela
camada. O Capitulo 7 descreve a implementacio feita como prova de conceito. Por
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fim, o Capitulo 8 fecha o trabalho mostrando as conclusdes e possibilidades de —
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2 Conceitos de Redes Peer-to-Peer

Segundo [42], no inicio da Internet, entre os anos 60 e 70, o conceito de Peer-to-Peer
(P2P) era o predominante como modelo de comunicacdo, pois ndo existia controle
restrito como acontece hoje nos servidores. A Internet era baseada na prestacdo de
servico entre maquinas e ndo existia controle de acesso, pois as redes eram controladas
e todos os nés da rede agiam tanto como clientes quanto como servidores trazendo a
tona essa caracteristica P2P.

Com a popularizacdo da Internet e a necessidade de mais controle sobre aplicacdes e
usudrios, o modelo cliente/servidor se torna predominante. O modelo cliente/servidor ja
era predominante em Intranets onde o sistema era todo controlado por mainframes e os
clientes eram maquinas em uma rede local. Esse modelo estd representado na Figura 1
onde um servidor opera em uma rede local para servir os clientes sem comunicagdo com
outros servidores, ou seja, os sistemas eram homogéneos e ndo havia muita
interoperabilidade.

Servers

Figura 1: Modelo cliente/servidor usando Mainframes

Com o passar do tempo e o surgimento da internet e a popularizacdo da web [41], o
paradigma de cliente/servidor se tornou ainda mais popular e amplamente utilizado por
provedores de servico e informagdo. Desta vez, sdo utilizados protocolos de dominio
publico que provém interoperabilidade entre sistemas heterogéneos. O protocolo mais
utilizado hoje para essa intercomunicacdo ¢ o HTTP. A Figura 2 representa esse
modelo de cliente/servidor utilizando a Internet.

Na década de 90, o conceito de P2P volta a ser explorado em larga escala
principalmente pela aplicagdo Napster [39] que permitia o compartilhamento de
arquivos de musica (MP3). A Figura 3 representa uma rede P2P onde os nés tém
contato direto uns com o0s outros sem a intervencdo de um servidor central. Essa
abordagem faz com que os nds das bordas da Internet participem mais ativamente na
distribuicdo de informacdo. As conexdes entre nds ocorrem principalmente pela
Internet, mas podem ocorrer também em redes locais, redes privadas ou redes wireless.



Servers

Figura 2: Modelo cliente/servidor na Internet

Figura 3: Rede Peer-to-Peer

As redes P2P diferem em vdrios aspectos do modelo tradicional cliente/servidor.
Conceitualmente, a sua principal diferenca estd na auséncia de um servidor central,
porém algumas redes P2P apresentam servidor para fazer a inicializagdo (bootstrap) e
realizar algumas tarefas de controle.

Na literatura ndo existe consenso na conceitualizacdo de uma rede P2P. Segundo [11]
existem caracterizacdes que consideram redes P2P apenas aquelas cujos nds sdo
completamente equivalentes em termos de funcionalidade e das tarefas que eles
executam. Porém essa definicdo falha ao ndo descrever redes que utilizam o conceito de
Supernds e as que utilizam servidores para algumas tarefas como inicializa¢do de nds na
rede. Em [12] encontra-se uma defini¢do parecida, pois define P2P como sendo uma
rede sem organizagdo hierdrquica e sem controle centralizado.

Em [13] é proposta uma caracterizacdo com maior aceitacdo. Entdo sistemas P2P sdo
definidos como ‘“uma classe de aplicagdes que tira vantagens de recursos —
armazenamento, ciclos de CPU, contetido, presenga humana — disponivel nas bordas da
internet”. Porém, essa defini¢do engloba algumas redes que ndo sdao P2P como as que
utilizam apenas os conceitos de bag-of-tasks. Com isso, percebe-se que ndo existe uma
definicdo precisa sobre o que € ou ndo uma rede P2P.

Em [14] sdo descritos os requisitos que uma rede P2P deve suportar:



¢ possibilidade de incorporagdo de nds localizados nas bordas das redes;

e gsuporte a conectividade varidvel ou tempordria dos nds, bem como a utilizacdo
de enderecos varidveis;

e capacidade de lidar com diferentes taxas de transmissdo entre nos;

® autonomia parcial ou total dos nés em relacdo a um servidor centralizado;
e escalabilidade;

¢ possibilidade de comunicacdo direta entre nés.

O modelo P2P € atrativo, pois agrega uma série de funcionalidades ao sistema. Um
aspecto importante neste modelo € a inexisténcia de servidor dinico que configura um
ponto central de falhas, dessa forma o sistema se torna mais robusto contra falhas e
ataques externos. Se um né € atacado, somente este né serd prejudicado, mas o restante
do sistema continuard respondendo. Outra funcionalidade importante € a capacidade de
compartilhamento de recursos dos nds conectados na rede, que fornecem de forma
transparente suas capacidades.

Adaptabilidade a transiéncia de nés na rede faz com que o sistema continue a prover as
suas funcionalidades mesmo com alta taxa de entrada e saida de nds (churn). Essa
adaptabilidade torna o sistema estdvel e disponivel para os usudrios conectados
contribuindo para auto-organizacio da rede. Segundo [15], a distribuicdo da
responsabilidade de fornecer servigos por todos os pontos da rede € uma das grandes
vantagens das redes P2P.

Para formacdo de uma rede P2P um overlay € criado. Um overlay é uma rede de
sobreposi¢do que € criada sobre a rede de IP tradicional. O overlay é utilizado para
prover abstracdo para a camada de comunicacdo, pois esta considera somente a
conectividade 'virtual' dos nds para contagem de hops e ndao como estes estdo ligados a
rede fisica. Contrastando com essa abstracdo, foi proposta [16] uma arquitetura que
tenta fazer as ligacOes entre os nés do overlay de maneira mais préxima possivel da rede
fisica real, dessa forma evita-se que informacdes que deveriam percorrer apenas um hop
no overlay acabem percorrendo mdltiplos #ops na rede real.

A seguir, sdo apresentadas as principais classes de aplica¢des para redes P2P e entdo os
modelos de organizacdo: estruturada e ndo-estruturada.

2.1 Aplicacoes Peer-to-Peer

Para melhor contextualizacio, serdo representados abaixo os tipos de aplicacdes P2P
conhecidos na literatura:

e Compartilhamento de arquivos: E o sistema mais disseminado atualmente,
pois permite que qualquer usudrio da rede possa publicar arquivos (contetido) de
forma bastante simples. Usudrios também podem fazer buscas e obter arquivos
sem qualquer restri¢do. Dessa forma, a rede funciona como um grande sistema
de distribui¢do. Tipicamente o contetido dos arquivos publicados é imutdvel,
fazendo que com o tempo ele se torne mais 'popular’ e mais disponivel na rede.
Exemplos desses sdo: Napster [17], Gnutella [18], KaZaA [19] , BitTorrent [20]
e DirectConnect [21];

¢ Comunicacao entre usudrios: essa categoria de aplicacdes estd caracterizada
como trocam mensagens entre duas ou mais pessoas na rede. Essas mensagens
podem ser de desde texto até videos (passando por imagens e voz). Isso ocorre
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sem a necessidade de um servidor central, mas algumas das aplicacdes dadas
como exemplo utilizam servidores para autenticagdo de usudrios e outras tarefas
de controle. Essas aplica¢des permitem criacdo de conferéncia para multiplos
usudrios. Exemplos de aplicagbes sdo: MSN Messenger [22], ICQ [23] e Skype
[241];

e Computacio distribuida: classe de aplicagdes que visam utilizar a capacidade
de processamento dos nds conectados na rede. Geralmente, essas utilizam o
tempo ocioso dos processadores das maquinas conectadas para computar tarefas
que necessitam grande capacidade de processamento. Em computacio
distribuida, o modelo bag-of-tasks é o mais simples e oferece muitos atrativos,
pois os dados das tarefas sdo divididos de maneira independente e podem ser
processados em qualquer né independentemente. Para utilizacdo do conceito de
P2P para computagdo distribuida tem-se a necessidade de comunicacio entre os
nés para troca de informac¢ao para computar dados colaborativamente. Assim, 0
conceito de bag-of-taks seria muito simplista. Pode-se utilizar outros modelos de
computacdo paralela, porém com alta transiéncia de nés e interconexdes de alta
laténcia dificultam o controle e podem tornar alguns algoritmos ineficientes.
Como exemplo, pode-se citar o OurGrid [25];

¢ Armazenamento distribuido: essa abordagem ¢ andloga ao sistema de arquivos
NEFS [26], mas ao invés dos dados estarem armazenados em apenas um servidor,
os mesmos estdo distribuidos entre os nds e, portanto precisam de controle de
acesso. Se houver replicacio € necessdrio fazer controle de consisténcia entre as
réplicas. Deste modelo, podemos citar o OceanStore [27] como implementacao
de armazenamento distribuido;

* Jogos on-line: essa classe de aplica¢do tem grande potencial na drea de P2P pela
escalabilidade, porém praticamente inexistem jogos que utilizam essa
abordagem. Os grandes produtores de jogos preferem optar pelo modelo
tradicional cliente/servidor (de implementacdo mais simples) e ter um maior
controle do jogo e dos usudrios, evitando assim, fraudes e trapacas. Entretanto,
na drea de pesquisa existem tentativas de criacido de jogos utilizando redes P2P
como em [28]. Nesse cendrio, P2P seria uma escolha natural para jogos
massivamente paralelos.

2.2 Redes Nao-Estruturadas

Nesse tipo de rede, a estrutura de conexdo e organizacdo dos nés € dada de maneira
quase randémica, ou seja, quando um né entra em uma rede ja formada, ndo existe uma
posicdo pré-determinada para ele. Assim, as redes podem ser desbalanceadas, pois nds
podem conectar-se, em grande parte, em um grupo pequeno de nés seguindo uma Lei de
Poténcia e por fim, ndo temos nenhuma pista sobre onde um né ou objeto pode se
encontrar na rede.

Porém, essas redes tém a vantagem de serem de simples implementacdo e facil controle
para buscas e disseminag@o e, por esse motivo, tornaram-se as mais populares. Elas
facilitam a difus@o de arquivos de grandes tamanhos (videos, programas, jogos) que
ficam muito dificeis de distribuir nas redes estruturadas quando essas usam algoritmos
que escolhem onde um objeto vai ser guardado ou quando utilizam replicacdo. Mas as
desvantagens dessas redes sdo a falta de escalabilidade dos mecanismos de busca, pois
em alguns casos elas recorrem a inundagdo da rede (alta utilizacdo de banda) ou

11



consulta a servidores (gargalos de comunicacdo). A seguir, serd descrita uma divisdo
para as redes nao-estruturadas.

Centralizada

Um exemplo dessa estrutura é o Napster [17], que utiliza um servidor central que faz
todas as tarefas de geréncia, consulta e conexdo. Quando um novo né entra na rede P2P,
ele conecta-se com o servidor e passa para 0 mesmo a sua lista de arquivos. O servidor
entdo armazena e indexa essa lista de forma que todas as consultas dos nds sdo feitas
para o servidor e respondidas por ele. O servidor indica para o né que fez a pesquisa
quais os nds que contém a informacdo desejada. Dessa forma, o ndé que deseja a
informacgdo tenta se conectar com 0s nds que tem a informacdo diretamente para a troca
de arquivos. A Figura 4 ilustra esse esquema.
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Figura 4: Topologia Centralizada

As desvantagens desse modelo aparecem constantemente na literatura, pois como o
mesmo opta pela utilizacdo de um servidor central, este aparece como ponto central de
falha no sistema. Além disso, o servidor se torna um gargalo dificultando a
escalabilidade e se torna um ponto da rede que pode ser atacado prejudicando toda a
funcionalidade da aplicacdo utilizando essa solug¢@o. A centralizagdo facilita a censura,
pois como se trata de um servidor fixo, o mesmo € de responsabilidade de uma entidade
que pode ser responsabilizada judicialmente pelo conteido distribuido como aconteceu
com o préprio Napster quando foi processado por inimeras gravadoras pela distribui¢do
de musicas piratas.

Parcialmente Centralizada

Como exemplo dessa estrutura, podemos citar o KaZaA [19], que utiliza o conceito de
Supernds. Um Superné € um né pertencente a rede, mas que tem fungdes equivalentes a
de um servidor da estrutura centralizada. Nessa rede, temos alguns nds que se tornam
Supernds, entdo temos uma rede com hierarquia. N6s ditos “comuns” irdo apenas
contactar o Superné ao qual se conectaram. O Superné manterd a lista de arquivos dos
nés conectados a ele. Quando um né dispara uma consulta para um Supernd, este ird
verificar localmente em sua base se existe o dado requisitado e depois verificard com
outros Supernds se estes conhecem alguma entidade com o contetido requisitado.
Depois desse passo, o né que requisitou a consulta, serd informado dos nés que dispdem
o conteddo desejado.
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Figura 5: Topologia Parcialmente Centralizada

Essa abordagem € mais escaldvel que na estrutura centralizada, pois faz uma divisdo das
tarefas de consulta. A consulta ndo fica a cargo de apenas um servidor central que
necessita de muita banda e muito processamento, mas de um conjunto de servidores que
sdo nds da rede que se dispdem a essa tarefa. A censura nessa rede torna-se mais
complexa, porém os ataques de negacao de servico (DoS) podem se focar nos Supernds.
Mesmo para ataques de DoS, essas redes conseguiriam manter seu servico pelo menos
parcialmente, pois seria muito dificil conseguir atacar todos os Supernds
simultaneamente.

Descentralizada

O representante mais conhecido desse tipo de rede é o Gnutella [18]. Ele é totalmente
descentralizado e utiliza apenas uma lista com alguns hosts, que podem ser encontrados
em gnutellahosts.com, para fazer o bootstrap na rede. A partir desse momento, qualquer
consulta feita por um né € requisitada a todos os seus vizinhos. Cada vizinho que recebe
uma consulta passa a mesma para todos os seus vizinhos conectados menos o né que
originou a mensagem. Esse algoritmo é conhecido como inundagao e se utiliza de TTL
(Time To Live) nas mensagens para garantir que a mesma nao se propague para toda a
rede.
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Essa abordagem evita boa parte das tentativas de censura e dificulta alguns ataques,
porém o sistema consome bastante recursos de rede propagando mensagens. Se o TTL
for muito grande, toda a rede serd inundada consumindo recursos por quase toda a rede.
Se as informacdes requisitadas por um né estiverem muito distantes do mesmo e o TTL
for muito baixo para ndo consumir tantos recursos de rede, as requisicdes podem ndo
alcancar o né detentor do contetido desejado.

Observa-se a necessidade de nés implementarem um sistema de cache para mensagens
recentes, pois se uma mesma mensagem chegar repetidas vezes por conexdes diferentes,
essa somente seja encaminhada uma vez evitando loops. Por fim, algoritmos de
random-walks podem ser usados para diminuir consideravelmente a quantidade de
trifego e ainda conseguir qualidade de consulta aceitdvel. Random-walks é um
algoritmo que percorre um caminho na malha de nds aleatoriamente.

2.3 Redes Estruturadas

Nesse tipo de rede os nds sao organizados em um grafo onde objetos sdo mapeados para
chaves através de funcdes hash e cada né da rede fica responsdvel por um subconjunto
do total global de chaves. Entretanto, essa estrutura ndo permite a busca através de
consultas complexas, pois os armazenamentos e consultas sdo feitos através das chaves
e nao através do contetido. Com isso, conteddos similares podem estar em lugares
totalmente diferentes na rede, pois tem chaves diferentes.

Diferentemente das redes ndo-estruturadas, nesse modelo um novo né na rede tem um
lugar de conexdo no grafo de nés determinado por um algoritmo de bootstrap. Como
essas redes adotam abordagens totalmente descentralizadas em seu funcionamento, ndo
existe a divisdo de arquitetura ilustrada na se¢@o anterior. Logo, para exemplificar esse
tipo de abordagem, duas redes que implementam esse tipo de estrutura serdo explicadas
a seguir para ilustrar o funcionamento das redes estruturadas.

CAN (Content Addressable Network) [29]

Essa rede utiliza um espagco d-dimensional para mapear nodos e chaves. Quando o
primeiro né entra na rede, ele € responsédvel por todo o espaco, mas a medida que mais
nds vao entrando na rede, esse espaco vai sendo particionado entre os nés de forma a
fazer balanceamento de carga. Cada drea que um né é responsédvel é chamada de zona e
nesta os objetos sdo mapeados. O mapeamento ocorre da seguinte forma: Um objeto
com valor V € mapeado para uma chave K; a chave K € mapeada para um ponto P no
espaco d-dimensional; essa zona em que o ponto P foi mapeado é de responsabilidade
de um n6 N; Assim, o né N fica responsdvel pelo objeto de valor V.
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Para fazer consultas na rede tem-se um procedimento com passos semelhantes a
inser¢do: um né N1 fornece para a rede a chave K para recuperar o objeto; essa chave é
mapeada para um ponto P na rede; esse ponto P fica na zona Z que é de
responsabilidade do né N2; N1 envia uma mensagem em direcdo a N2 requisitando o
objeto, mas como N1 ndo sabe o endereco de N2, N1 envia para uma regido vizinha que
ird passar essa mensagem de regido para regidao até chegar ao né N2 responsdvel pela
regido Z. A Figura 7 mostra o roteamento de uma mensagem enviada por E para C. A
mensagem percorre as zonas vizinhas que estdo sob controle de A e D antes de chegar
até C.

B G A M
H
L
L I D,
+ G

Figura 7: Rede CAN
Chord [30]

Essa rede utiliza um espago circular para fazer o mapeamento de nds e objetos. O
posicionamento de nés e objetos no anel sdo dados por uma funcdo hash consistente e
entdo ordenados fazendo modulo 2™ (que indica o tamanho do anel). Cada né que entra
na rede é conectado no anel mapeado através da funcdo hash. Esse n6 contém ponteiros
para seu sucessor e uma tabela chamada “Finger Table” - utilizada para melhorar o
desempenho ndo necessitando rotear mensagens por todos os nds do anel - onde cada
elemento da tabela € o endereco do né n+2i (onde n € o nimero do préprio né e i é
nimero da entrada na tabela). Com isso, mensagens podem dar 'saltos' na rede.

Para mapear um elemento sua chave é computada e com isso sabe-se em que posi¢do
esse objeto deveria estar no anel. O objeto € roteado até sua posi¢do e se ndo existe um
n6 responsdvel pela posicdo que o objeto foi mapeado, o né sucessor fica responsavel
pelo objeto. Para requisi¢cdes o funcionamento é andlogo, pois com a chave do objeto
sabe-se a posicdo do mesmo na rede. Dessa maneira, uma mensagem € roteada até o né
responsdvel pelo objeto. A Figura 8 representa a formacdo de uma rede Chord. A Finger
Table do n6 N8 estd sendo mostrada e as setas representam as conexdes do né N§ com
os responsaveis pelas dreas representadas na Finger Table.
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Figura 8: Rede Chord

2.4 Fundamentos de Seguranca em Redes Peer-to-Peer

Como visto em [31], a seguranca em redes de computadores abrange diversos aspectos
que atendem a diferentes objetivos dos pontos de vista dos usudrios das aplicacdes.
Esses mesmos conceitos de aspectos de seguranga podem ser transportados diretamente
para redes P2P ocasionando os seguintes requerimentos:

Confidencialidade: Essa caracteristica, quando aplicada, evita que terceiros
consigam identificar a informac¢do trocada entre entidades. Para realizar esse
procedimento, duas classes de aplicacdes sao utilizadas: criptografia simétrica e
criptografia assimétrica. Do ponto de vista de redes de computadores a
criptografia pode ser aplicada na comunicacdo como um todo ou apenas em
alguns campos como dados e cabecalhos. Em redes P2P, implica que a
comunicac¢do entre dois nés da rede ndo possa ser identificada por outros nés ou
por entidades fora da rede.

Autenticacdo: Requisito que ¢é utilizado quando existe a necessidade de
verificar se uma entidade € realmente quem ela afirma ser. Atualmente, para
fazer essa verificagdo utilizam-se assinaturas digitais com algoritmos de
criptografia assimétricos, ou seja, um transmissor pode assinar uma mensagem e
enviar ao receptor, entdo o receptor verifica se a assinatura do transmissor esté
correta. Em P2P isso garante que certo usudrio ou né estd sendo identificado e
pode-se confiar nas informacdes provenientes do mesmo.
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¢ Integridade: A integridade € a garantia de que uma informacdo nio tenha sido
modificada voluntdria ou involuntariamente no meio de comunicagdo. Dessa
maneira, se uma mensagem € enviada de um né A para um né B, a integridade
garante que no caminho de A para B a mensagem ndo foi modificada. Assim,
pode-se saber se houve corrup¢do da mensagem por fatos isolados como links
defeituosos ou se uma entidade maliciosa estd tentando injetar informacdes

errdbneas na rede ou mensagens. Para garantir integridade é utilizado um
algoritmo de Hash.

e Nio-Repudio: Garante que uma entidade ndo possa negar o envio de
informacdes feitas por ela. Essa caracteristica ja estd, em parte, presente quando
utilizamos autenticacdo, pois garantimos que uma entidade é quem ela realmente
diz ser. Em redes P2P, isso pode ser utilizado como garantia que certo conteido
foi enviado por uma entidade. Se esse contetido for ilegal ou poluido a entidade
que o distribuiu pode pagar o preco de sua acdo.

e Autorizacao: Define recursos que uma entidade pode acessar. A autorizagdo faz
o controle de acesso de um usudrio/né sobre recursos disponibilizados por outros
usudrios de forma a limitar o acesso apenas a usudrios autorizados. Uma das
formas de fazer esse controle é através de Access Control List (ACL).

® Auditoria: Capacidade de analisar o comportamento do sistema ou de entidades
do sistema. No caso de redes P2P, capacidade de verificar como certo né estd
agindo. Para esse tipo de andlise é muito utilizado o artificio de log. Os logs sao
informacdes sobre o0 que estd ocorrendo em um né em um determinado momento
(suas acoes).

® Anonimidade: Permite que uma entidade nio possa ser identificada em uma
comunicacdo com outra, ou seja, sua identidade € desconhecida. Se um n6 A
quer contactar um né B, sem que B saiba quem o estd contactando, A pode
utilizar-se de nds intermedidrios para fazer a comunicagao para ele.

* Reputacgio: Indica a confiabilidade de um né na rede, ou seja, se 0 mesmo
contribui com a rede fornecendo recursos ou apenas onera O sistema sem
contribuir com o mesmo. Existem muitos trabalhos sobre esse tema, pois como
as politicas dependem de informacdes dadas por vdrios nds, o sistema tem uma
grande quantidade de vulnerabilidades. De maneira geral, um né tem melhor
reputacdo se compartilha e fornece recursos e o faz de maneira correta, enquanto
terd uma reputagdo ruim caso contrario.

¢ Disponibilidade: Em sistemas computacionais, essa propriedade refere-se ao
fato do sistema estar pronto para responder a requisi¢des de clientes quando for
solicitado. Em redes P2P significa que os servicos da rede continuario
disponiveis, mesmo com a alta transiéncia de nods.

® Negabilidade: Permite a uma entidade negar a responsabilidade sobre dados por
ela armazenada. Isso ocorre quando uma entidade A armazena dados de outra
entidade B, mas esses dados estido cifrados no meio de armazenamento de A, ou
seja, a entidade A ndo consegue identificar os dados armazenados. Isso tem por
objetivo garantir que uma entidade néo seja processada por armazenar contetidos
com copyright que ndo pertencem a esta entidade.

Tendo em vista os requisitos acima citados, o proximo capitulo ird explorar questdes
ligadas a criptografia e geréncia e troca de chaves entre nos.
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3 Criptografia e Geréncia de Chaves

Este capitulo aborda os requisitos e garantias providas pelos sistemas criptograficos
explorando seu uso e suas fraquezas. Serdo apresentados os modelos de criptografia
mais conhecidos na literatura e como utilizd-los para prover seguranca em sistemas
computacionais. Juntamente com isso, o problema de troca e geréncia de chaves serd
abordado tendo em vista a necessidade de utilizagdo do mesmo na P2PSL. Esse capitulo
expde os pontos importantes de sistemas criptogrificos e servird como base para a
apresentacdo de vulnerabilidades e limitagdes da P2PSL que serdo exploradas no
Capitulo 5 . As informacdes contidas nesse capitulo serdo usadas para justificar a
escolha do modelo de seguranca sugerido no Capitulo 6 . Este capitulo esta dividido da
seguinte maneira: primeiro serd descrito os dois modelos tradicionais de criptografia e
por fim o problema de troca de chaves serd explorado.

Para garantir os requisitos de seguranca confiabilidade, autenticidade, negabilidade,
integridade, ndo-repudio e reputacdo descritos na Secdo 2.4 € necessdrio empregar
mecanismos de criptografia. A criptografia consiste em uma fun¢ao de embaralhamento
de dados que os modifica de maneira que esses ndo possam ser lidos por entidades que
ndo conhecam o segredo. Algoritmos de criptografia podem ser divididos em duas
grandes classes [1], [3], [4], [5], [6] e [9]:

e Criptografia simétrica;
¢ (Criptografia assimétrica.

Cada modelo tem caracteristicas proprias e é capaz de fornecer diferentes requisitos de
seguranca. As duas classes baseiam-se na utilizacdo de chaves para cifrar/decifrar o
contetido de uma mensagem. A seguir, os dois modelos serdo expostos mostrando as
vantagens e desvantagens de cada um e os problemas decorrentes da geréncia de chaves.
Essa exploragcdo serd utilizada para justificar a escolha do modelo de seguranga. No
texto as palavras cifrar, embaralhar e criptografar serdo usadas intercambiavelmente
para descrever o processo de transformar a informagdo pura que pode ser interpretada
em informagdo protegida, ou seja, ndo pode ser interpretada. Da mesma maneira,
decifrar, desembaralhar e descriptografar serdo usados intercambiavelmente para
descrever o processo contrario.

3.1 Criptografia Simétrica

A Figura 9 representa o modelo convencional de criptografia [3]. A mensagem original
€ embaralhada para que seu conteiido ndo possa ser interpretado. O algoritmo recebe
como parametros de entrada uma chave secreta e o texto a ser criptografado produzindo
em sua saida o texto criptografado.

Uma vez que o texto criptografado € produzido, este pode ser transmitido através de um
canal de comunicagdo considerado inseguro, pois mesmo que uma entidade ndo
autorizada consiga capturar o texto criptografado esta ndo conseguird obter a mensagem
original.
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No destino, o algoritmo de descriptografia recebe como entrada o texto criptografado e
a chave secreta. Dessa forma, ele produz em sua saida o texto original que tinha sido
escrito pelo remetente.

A seguranca do modelo depende de muitos fatores. Primeiramente, o algoritmo deve ser
suficientemente robusto para que seja impossivel obter o texto original tendo
conhecimento apenas do texto criptografado. Segundo, a seguranca dos algoritmos
simétricos estd baseada no fato da chave ser secreta, ou seja, apenas o emissor e
receptor tem conhecimento da mesma. Neste caso, o algoritmo ndo precisa ser secreto.
De fato [4], algoritmos de criptografia de conhecimento publica sdo considerados mais
seguros do que algoritmos secretos. Isso acontece, pois quando um algoritmo ganha
dominio publico, os criptoanalistas e engenheiros comecam a testi-lo tentando
encontrar suas fraquezas. Assim, o algoritmo pode ser melhorado, novos procedimentos
podem ser necessdrios ou ainda pode-se optar por nao utilizar um algoritmo com certas
caracteristicas.

O fato de o algoritmo ser de dominio publico € o que o torna utilizdvel em larga escala.
Como ndo se precisa manté-lo em segredo, este pode ser facilmente implementado para
vérias plataformas e sistemas. Com isso, permite-se a criacio de circuitos integrados de
baixo custo e de alto desempenho para desempenhar as func¢des criptogréficas [3].

Os algoritmos de criptografia e descriptografia sdo inversos um do outro, ou seja, se
aplicados em seqiiéncia tem-se como saida o texto original.

Canal de Comunicacéo
Inseguro
Algoritmo de Algoritmo de
Criptografia Descriptografia

Mensagem
Original

Mensagem
Original

Sillall-;tea — Canal Seguro

Figura 9: Modelo de Criptografia Simétrica

Para o modelo mostrado na Figura 9, deve-se observar a necessidade de transmissao da
chave secreta de forma segura, pois se essa chave for descoberta por uma entidade nao
autorizada a mensagem original poderd ser obtida e o segredo comprometido. A
seguranga do modelo estd baseada em alguns requerimentos:

a) E computacionalmente invidvel obter a mensagem original tendo posse somente
da mensagem criptografada e do algoritmo;

b) E computacionalmente invidvel, dado a mensagem original, a mensagem
criptografada e o algoritmo, descobrir a chave secreta;

¢) E computacionalmente facil, dado uma chave secreta, a mensagem original e o
algoritmo, gerar a mensagem criptografada;

d) E computacionalmente fécil, dado uma chave secreta, a mensagem criptografada
e o algoritmo, gerar a mensagem original novamente.
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Muitos algoritmos de criptografia simétrica foram propostos. O primeiro de grande
aceitacdo foi o DES (Data Encryption Standard) que foi adotado em 1977 pelo instituto
que hoje é conhecido como NIST (National Institute of Standards and Technology). O
DES possui vdrias fraquezas conhecidas e com isso foram criados outros algoritmos e
abordagens na tentativa de criar sistemas robustos contra ataques de forca bruta e de
criptoandlise. Dentre os algoritmos criados pode-se citar:

e Triplo DES
e [DEA (International Data Encryption Algorithm)

e Blowfish
e RC5
e RC2

3.2 Criptografia Assimétrica

A criptografia assimétrica também conhecida como criptografia por chave publica pode
ser considerada uma verdadeira revolucdo na drea da criptografia. Desde o principio até
hoje, as técnicas tradicionais de criptografia eram baseadas em substituicdo e
permutacao [3].

A grande revolug@o na criptografia por chave publica aconteceu porque ela é uma
solu¢do puramente matematica e ndo mais baseada em substitui¢do e permutacio. Além
disso, essa técnica que, ao contrdrio da criptografia simétrica, envolve o uso de duas
chaves, uma para cifragem e outra para decifragem.

A criptografia assimétrica surgiu da tentativa de resolver dois dos problemas mais
dificeis de resolver no campo da criptografia simétrica convencional. O primeiro deles
refere-se ao problema da distribuicdo de chaves, pois quando duas entidades tentassem
estabelecer comunicagdo de forma segura seria necessdrio que elas tivessem o segredo
compartilhado de antemao ou utilizassem um centro de distribui¢do de chaves.

z

O segundo problema € o de assinatura digital. Nesse caso, existe a necessidade de
termos um tipo de assinatura que tivesse a mesma validade de uma assinatura feita em
papel com caneta. Com isso seria possivel responsabilizar usudrios por mensagens
enviadas e termos comércio eletrdnico seguro.

Na Figura 10, percebe-se a grande diferenca entre o modelo de criptografia simétrica
para o modelo de criptografia assimétrica € que no modelo assimétrico ndo existe a
necessidade de um canal considerado seguro para a transmissao das chaves.

Neste modelo, a entidade que deseja receber dados secretamente deve gerar um par de
chaves. Nesse par de chaves nomeamos uma das chaves de chave publica, pois essa
chave serd compartilhada e enviada para as entidades interessadas em comunicar-se
com a entidade geradora das chaves. A outra chave é nomeada de chave privada, pois
essa serd uma chave que somente a entidade geradora terd conhecimento.

Na Figura 10, pode-se ver que a mensagem original ird ser criptografada usando o
algoritmo de criptografia e a chave publica. No destino, a mensagem original serd
recuperada utilizando o algoritmo de descriptografia e a chave privada. Assim, ndo é
mais necessdrio compartilhar entre duas entidades uma mesma chave secreta para fazer
a comunicacao de forma segura, pois a entidade destino ird fornecer publicamente a sua
chave publica de forma que qualquer outra entidade possa contacté-la.
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Figura 10: Modelo de Criptografia Assimétrica

Dado a simetria do algoritmo, se ele for aplicado com a chave publica na mensagem
original para cifrar os dados, estes poderdo ser decifrados usando o algoritmo com a
chave privada. Da mesma forma, se o algoritmo for utilizado com a chave privada para
criptografar, usa-se o algoritmo com a chave publica para descriptografar.

Os requerimentos para um sistema de criptografia por chave publica podem ser
descritos em:

a)

b)

c)

d)

e)

f)

E computacionalmente invidvel determinar a chave de descriptografia tendo
apenas conhecimento da chave de criptografia;

E computacionalmente invidvel determinar a chave privada tendo conhecimento
da chave publica, o texto original, o texto criptografado e do algoritmo;

E computacionalmente invidvel determinar o texto original tendo posse do
algoritmo, do texto criptografado e da chave de criptografia.

E computacionalmente fécil determinar o texto original tendo posse do
algoritmo, to texto criptografado e da chave de descriptografia.

E computacionalmente ficil gerar o texto criptografado tendo posse do texto
original, do algoritmo e da chave de criptografia;

E computacionalmente ficil gerar o par de chaves.

A aplicagdo de algoritmos de chave publica é grande e esta é principalmente utilizada
nos seguintes cenarios:

Criptografar/Descriptografar: Uma mensagem € criptografada usando a chave
publica e entdo transmitida. Posteriormente € usada a chave privada (par da
chave publica) para recuperar a mensagem original. Isso ja foi ilustrado
anteriormente na Figura 10.

Assinatura Digital: Uma entidade assina uma mensagem utilizando o algoritmo
de criptografia com a chave privada. Quando a mensagem chega ao destino, este
usa a chave publica para recuperar a mensagem original. Como somente uma
chave publica (par da chave privada) poderd recuperar a mensagem original,
tem-se certeza de que o texto foi gerado pela entidade que detém a propriedade
da chave privada que € par da chave publica utilizada para descriptografar.

Troca de Chaves: Chaves de sessdo podem ser trocadas utilizando algoritmos
de chave publica. Uma determinada entidade gera uma chave de sessdo
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(podendo ser uma chave para criptografia simétrica) e esta é negociada com
outra entidade utilizando as técnicas de criptografia assimétrica.

Origem Destino
Mensagem Algoritmo de Algoritmo de Algoritmo de | | | Algoritmo de Mensagem
QOriginal Criptografia [T V| Criptografia Descriptografia | [ V| Descriptografia Original
Chave
Privada
Chave
5 Chave
Eiivads Chave Poblica [ o, Publica
Chaves
Par de
Chaves ‘ ‘

Figura 11: Modelo de Criptografia e Autenticacao

O esquema da Figura 11 demonstra a utilizacdo de autenticacdo e criptografia
simultaneamente utilizando algoritmos de chave publica. Primeiramente a mensagem
original é criptografada usando a chave privada da entidade origem. Esse processo faz a
autenticacdo, ou seja, tem-se a garantia de que a entidade origem enviou a mensagem,
pois somente a chave publica da entidade origem conseguird descriptografar a
mensagem original.

Posteriormente, € aplicado o algoritmo de criptografia com a chave publica do destino.
Isso garante a confidencialidade da mensagem sendo transmitida. Aplicando as duas
técnicas temos a soma dos requisitos de seguranca autenticacdo, confidencialidade e
ndo-repudio. No destino, utiliza-se, primeiramente, o algoritmo de descriptografia com a
chave privada da entidade destino recuperando os dados autenticados e, apds isso, usa-
se o algoritmo de descriptografia com a chave publica da entidade origem para checar a
origem da mensagem.

Neste grupo de criptografia assimétrica os algoritmos mais conhecidos sdo [4]:

e RSA

e DH
e DSA
e EC

Os algoritmos RSA e EC podem ser utilizados para criptografia, troca de chaves e
assinatura. O algoritmo DSA somente pode ser utilizado para assinatura enquanto
o algoritmo DH somente pode ser utilizado para troca de chaves.

3.3 Gerenciamento e Troca de Chaves

N

O gerenciamento e troca de chaves diz respeito a inicializacdo do sistema de
criptografia, ou seja, o ponto em que uma entidade deve definir quais chaves utilizard
para se comunicar com outras entidades.

Os tipos de distribui¢do de chaves podem ser enumerados da seguinte forma [1],[3],[4]
e [5]:

e Distribuicdo de chaves secretas;
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e Distribuicdo de chaves publicas;

e Uso de criptografia por chave publica para distribuir chaves secretas simétricas.
As subsecdes a seguir descrevem os esquemas de distribui¢do de chaves.
3.3.1 Distribuicio de Chaves Secretas

Distribuir e gerenciar chaves simétricas sem o uso de criptografia de chave ptiblica € um
problema complexo e mesmo tentando proteger esse esquema com procedimentos
rigidos de segurangca como entregar uma chave pessoalmente, ainda existem muitos
problemas inerentes a esse modelo, como o de logistica de distribuicdo. Os modelos de
utilizacdo e gerenciamento serdo expostos a seguir.

Criptografia por Senha. A criptografia baseada na utilizacdo de senhas segue
fielmente o modelo da Figura 9. Uma senha € utilizada como chave para criptografar a
informagdo desejada [4]. Dessa forma, precisa-se garantir que a senha seja transmitida
com algum método seguro, ou seja, entregue pessoalmente ou por formas de
comunicagdo que nao possam ser comprometidas.

Esse modelo ¢ altamente suscetivel a ataques de diciondrio e de forca bruta, pois um
atacante pode utilizar um banco de senhas e com isso ter chaves geradas previamente de
forma a apenas aplicar o algoritmo até que uma das palavras do diciondrio sirva como
chave. Caso o diciondrio falhe, um atacante pode continuar fazendo um ataque de forca
bruta. Como a quantidade de caracteres é baixa, o nimero de possibilidades de
combinagdes ndo serd muito grande (o menos que frases sejam usadas como senhas,
mas isso ndo € praticavel).

Key Encryption Key. A Figura 12 demonstra a utilizacdo dessa técnica. Nessa
abordagem, uma chave de sess@o aleatéria serd usada para criptografar os dados e serd
protegida por um segredo [4]. Os passos para utilizar esse modelo sdo:

1. Uma chave secreta com tamanho suficientemente grande ¢é gerada
aleatoriamente;

2. Essa chave, denominada chave de sessdo, é usada para criptografar os dados a
serem transmitidos;

3. Uma outra chave denominada KEK (Key Encryption Key) serd gerada para
criptografar a chave de sessdo;

4. A mensagem criptografada serd enviada juntamente com a chave de sessdo
criptografada.

O segredo desse sistema estd na criacdo da KEK. Como a chave que foi usada para
criptografar os dados é muito forte, pois € aleatéria, temos uma forte protecio contra
ataques de forca bruta aos dados. Com essa dificuldade para ataque direto aos dados, a
parte mais sensivel que pode ser atacada € a chave de sessdo criptografada, ou seja,
tentando descobrir a KEK. A KEK serd gerada da seguinte maneira:

1. Geram-se dados aleatérios, os quais sdo chamados de “sal”;
2. Uma senha € escolhida;

3. Mistura-se a senha com o sal para gerar a KEK.
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Figura 12: Criptografia usando KEK

Assim a KEK nio serd facilmente descoberta com ataques de diciondrios, pois com a
presenca do sal, as chaves precisam ser geradas na hora em que o atacante queira
descobrir a chave. Pode-se aplicar uma abordagem de combinar a senha com o sal em
um algoritmo com vérias iteracdes de forma que para utilizar o algoritmo apenas uma
vez seja rapido, mas faca o tempo do ataque por for¢a bruta aumentar bastante. Mesmo
com essa solucdo ainda temos o problema de como transmitir a senha ao receptor, mas
sabe-se que essa deve ser feita em um canal garantidamente seguro.

Esse modelo pode ser utilizado para compartilhamento de informacdes para multiplos
usudrios. Para tal, todos os usudrios teriam posse da chave de sess@o, mas cada um deles
guardaria a chave de sessdo protegida pela sua KEK. A grande vantagem disto € a ndo
necessidade de compartilhar uma senha com as outras entidades que desejam ter acesso
aos dados. Dessa maneira, os usudrios nio precisariam ficar sabendo qual a senha
utilizada pela pessoa que estd compartilhando o documento, evitando com que senhas
que essa pessoa utiliza com freqiiéncia fiquem expostas.

Centro de Distribuicao de Chaves (KDC). O centro de distribui¢do de chaves deve ser
uma entidade de confiancga considerada idonea com o intuito de fornecer chaves secretas
para entidades que desejam comunicar-se.

A Figura 13 ilustra como funciona a distribuicdo das chaves secretas [1]. Uma entidade
A que deseja se comunicar de forma segura com a entidade B deve requisitar uma chave
secreta para o centro para ser usada na comunica¢do com B. O centro ird enviar a chave
secreta gerada para as duas entidades de forma que possam comunicar-se diretamente
sem a intervencao do KDC usando essa chave.
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Figura 13: Distribuicao de Chave Secreta Usando KDC

Para esse sistema funcionar com confidencialidade, impedindo que um atacante que
controla a rede consiga interceptar a chave que estd sendo gerada pelo centro, A e B
devem possuir chaves secretas Unicas para a comunica¢do com o centro de distribuicao.
Ou seja, primeiramente teremos A fazendo a requisicdo para o centro usando sua chave
secreta compartilhada com o centro. O centro ird responder com uma chave secreta nova
que serd criptografada com a chave que o centro compartilha com A. Juntamente com
isso, o centro ird compartilhar a mesma chave secreta que foi gerada e enviada para A
com B. Essa chave serd enviada criptografada com a chave que o centro compartilha
com B. Depois que a chave for entregue para as duas entidades, essas poderdo
comunicar-se usando um algoritmo simétrico e a chave que receberio do centro.

Apesar de parecer interessante, esse esquema tem problemas de logistica para
distribui¢do de chaves e impde uma grande confian¢a no centro de distribui¢do. O
problema de logistica diz respeito a quantidade de chaves que o centro terd de guardar,
pois haverd uma chave para cada par de entidades tentando comunicarem-se. O centro
ainda devera ter uma chave guardada para cada entidade que se comunica com ele (pois
cada entidade tera uma chave diferente). A chave secreta entre uma entidade e o centro
de distribuicdo deverd ser entregue por um método considerado seguro como telefone
ou pessoalmente.

O problema de excesso de confianga diz respeito as informacdes que o centro tem
acesso. Como ele tem a cdpia de todas as chaves secretas utilizadas por entidades, serd
capaz de acessar as informacdes trocadas por essas entidades ou ainda trair a confianca
depositada vendendo as chaves secretas para outras entidades ndo autorizadas. Ou seja,
para entidades que desejam comunicar-se, ndo existe nenhuma garantia que sua
informacao ndo esteja sendo observada.

3.3.2 Distribuicao de Chaves Publicas

A criptografia por chave puiblica apareceu para resolver tanto o problema de distribui¢do
de chaves quanto a autenticidade e ndo-repidio de um documento. Dessa forma,
distribuir chaves publicas é uma tarefa razoavelmente simples e pode ser feita de varias
formas. Os modelos mais comuns de distribui¢do estdo expostos a seguir [1],[3].[4] e

[6].
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Anincio Pablico. Este é o método mais simples, pois envolve apenas a publicagdo da
chave publica de uma entidade diretamente para outra ou disponibilizando a chave
ptblica em qualquer meio sem muito controle como féruns, repositérios ou servidor
préprio. Este método € bastante utilizado pela simplicidade e pelo fato de ndo precisar
envolver nenhum tipo de burocracia ou taxas.

Porém, esse método tem uma grande fraqueza, qualquer pessoa pode forjar a chave
ptblica de outra, ou seja, um usudrio pode fazer-se passar por outro. Pode levar muito
tempo até a entidade que teve sua chave publica forjada descobrir a farsa e comunicar
outras entidades sobre o ocorrido, muita informacao pode ter sido revelada.

Diretério Publico. Este método € considerado mais seguro que o anterior, pois existe
uma entidade que centraliza as chaves. Esse esquema pode ser visualizado na Figura 14
e necessita dos seguintes comportamentos [3]:

a) O centro mantém um diretério contendo uma entrada do tipo {nome, chave
publica} para cada participante;

b) Cada participante registra a sua chave ptblica no centro. O registro deve ocorrer
pessoalmente ou sob a forma de comunicacgio autenticada;

¢) Um participante deve ser capaz de repor a sua chave publica com uma nova, ou
porque essa chave ja foi muito utilizada ou porque descobriu que sua chave
privada foi comprometida;

d) Periodicamente o centro publica as chaves ptblicas de alguma forma. Por
exemplo, pode-se fazer uma cépia fisica das chaves em um livro como uma lista
telefonica ou em algum jornal de grande circulacio;

e) Os participantes podem ter acesso eletronico com ao centro. Dessa forma,
comunicacdo autenticada e segura é obrigatoria.

Mesmo sendo um método mais seguro que o anterior, ainda podem ocorrer alguns
problemas. Se a chave privada do centro for comprometida de alguma forma, um
atacante pode se fazer passar pelo centro e distribuir chaves ptiblicas falsas de forma a
conseguir ler as mensagens enviadas para um usudrio. Outra maneira do atacante
conseguir isso € atacar o diretério do centro diretamente e modificar sua base de dados.
Se entidades que desejam contactar o centro ndo possuem de antemao sua chave
publica, poderdo sofrer ataques de man-in-the-middle.

Outros dois ataques ativos podem ser realizados. O primeiro deles se refere a uma
entidade tentar fazer-se passar por outra colocando uma chave publica no diretério
como se fosse outra entidade, ou seja, forjar identidades. A segunda diz respeito a
possibilidade de uma entidade que controla a rede aguardar o envio de uma chave de
outra entidade para o diretério. Essa entidade maliciosa descartaria a mensagem e
enviaria a sua chave publica para o diretério e enviaria a confirmacgdo do diretério para a
entidade requisitante.

26



Diretorio de Chave | |
s Publica l
-

Chave

Pablica de A Chave

Publica de B

Figura 14: Diretorio de Chave Piblica

Autoridade de Chave Pablica. Uma seguranga mais forte pode ser alcangada provendo
um maior controle na distribuicdo de chaves. Na Figura 15 pode-se ver o modelo de
funcionamento. Neste cendrio, assume-se que os clientes conhecem de uma forma
segura a chave publica da autoridade e somente a autoridade tem conhecimento da
chave privada correspondente. Os procedimentos ilustrados na Figura 15 sdo referentes
a uma iniciativa de comunicacdo de A com B onde os dois ndo se conhecem
previamente[3]:

1)

2)

A envia uma mensagem para a autoridade com uma marca de tempo e uma
requisi¢cdo da chave publica de B;

A autoridade responde com uma mensagem que € criptografada usando a chave
privada da autoridade. Como A tem a chave publica, ele estd assegurado que a
mensagem partiu da autoridade e ndo foi modificada. Os elementos da
mensagem enviada pela autoridade sao:

¢ A chave publica de B;

* A mensagem original enviada por A para que A certifique-se que a
mensagem nao foi modificada antes de ser recebida pela autoridade;

* A marca de tempo. Assim A tem a garantia que esta € uma chave recente de
B.

A guarda a chave publica de B e a utiliza para enviar uma mensagem para B
contendo um identificador de A (ID») e um identificador de sessdo (Ny);

4.5. B recupera a chave puiblica de A da mesma forma que A obtém a chave publica
de B.

6.

B envia para A uma mensagem criptografada usando a chave puiblica de A. Essa
mensagem contém o identificador de sessdo de A (N;) e um novo identificador
de sessdo para B (N;). Como somente B poderia ter descriptografado a primeira
mensagem, isso garante para A que seu correspondente € o B (utilizando N);

A responde N, para B usando a chave ptiblica de B. Com isso B garante que o A
¢ o seu correspondente, pois somente A poderia ter descriptografado a
mensagem contendo N.
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Esse esquema parece bastante atrativo, porém ele tem algumas desvantagens. A
primeira delas € que a autoridade se torna um gargalo para o sistema, pois se tivermos
uma quantidade muito elevada de consultas a ela, teremos uma péssima qualidade de
servico, ou seja, nao € uma solugdo escaldvel. Segundo, esse esquema ainda pode sofrer
ataques de modificacdes das chaves que a autoridade guarda em caso de invasdo do
servidor.

Autoridades Certificadoras. Este esquema pode ser visto como uma mistura do
modelo de autoridade de chave publica e antdncio publico. O modelo tem uma
semelhanca com o anterior, pois possui uma autoridade e é parecido com o antincio
publico, pois as partes trocam chaves sem o envolvimento da autoridade. Dessa forma,
soma-se o melhor das duas abordagens.

Nesse modelo ([1],[3],[4] e [6]), a autoridade certificadora gera um certificado para uma
entidade. Esse certificado ird conter a chave publica da entidade, o nome da entidade,
nome da autoridade certificadora, uma validade e outras informacdes relevantes. Tudo
isso, ficard assinado com a chave privada da autoridade. Os requerimentos para esse
esquema sio os seguintes:

1. Qualquer entidade pode ler o certificado para obter a chave ptblica e o nome do
dono do certificado;

2. Qualquer entidade pode verificar que o certificado foi gerado pela autoridade e
nao foi forjado;

3. Somente a autoridade certificadora pode criar e atualizar certificados;
4. Qualquer participante pode verificar a validade de um certificado.

A Figura 16 mostra um esquema simplificado e genérico para obtencdo de um
certificado:

1. Primeiramente, um requisitor deve enviar para a autoridade certificadora o
pedido de certificagdo juntamente com sua chave publica.
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2. A autoridade ird responder esse pedido com o certificado. Esse ird conter o nome
de A, a chave publica de A e um indicador da validade do certificado. Essas
informagdes estardo criptografadas com a chave privada da autoridade.

-(2)—
Figura 16: Pedido de Certificacao para AC

Cada entidade da rede que deseje fazer uso de certificados para comunicar-se com
outras entidades, deve confiar na AC e obter, de forma segura, a chave publica da AC.
Desta forma, todas as entidades devem requisitar seu certificado junto a AC. Esse
procedimento € feito apenas uma vez por entidade, pois uma vez que uma entidade
requisitou o certificado, ela ndo precisa mais contactar a AC.

De posse do certificado, se uma entidade A deseja contactar a entidade B, ela somente
precisa enviar o seu certificado para B. Da mesma forma, B apenas enviard seu
certificado para A. Esse procedimento estd demonstrado na Figura 17. Assim, as chaves
publicas terdo sido trocadas com seguranca, pois as entidades terdo posse da chave
publica da autoridade e essa chave serd usada para garantir a validade dos certificados
garantindo que o mesmo nao foi forjado. Posteriormente, as entidades verificam a marca
de tempo para verificar se essa ainda é uma chave valida.

Ca

Figura 17: Troca de Certificados

A marca de tempo € utilizada para proteger-se de um oponente que, por algum método
como forca bruta, invasdo ou engenharia social, possa obter a chave privada de um
participante. Assim, essa chave expira de tempos em tempos para prevenir esse tipo de
acontecimento. Porém, se um usudrio descobre que teve a chave privada comprometida,
ele deve avisar a autoridade para que essa comunique outras entidades e pessoas que
tentem contactar ela que certo certificado foi comprometido e foi anulado.

Os certificados gerados sempre t€ém um assinante e um dono e os dois serdo entidades
diferentes. Uma excecdo a isso ocorre apenas para o certificado raiz. O certificado raiz é

aquele em que a AC assina o seu proprio certificado que € enviado as entidades
interessadas.

O padrao X.509 [10] € o mais utilizado para certificacdo e € considerado o padrao atual.
Porém, nesse esquema de seguranca ainda existe muita confianca em torno da
autoridade certificadora (AC). Essa confianca ainda € menor do que se necessita para
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uma KDC, pois a AC ndo terd acesso as chaves privadas das entidades, impedindo-a de
obter as informagdes que trafegam pela rede.

A emissdo de um certificado pode ser de baixa ou de alta confiabilidade [1].
Certificados de baixa confiabilidade sdo aqueles gerados digitalmente sem a presencga
em pessoa do representante da entidade envolvida. Para criac@o do certificado de baixa
confiabilidade, geralmente usa-se o e-mail como forma de verificar a entidade que estd
pedindo pelo certificado, sendo que esse e-mail ird aparecer junto com as outras
informagdes no certificado. Porém, isso nao € suficiente para garantir que foi a entidade
em questdo que fez a requisi¢do do certificado. Para ndo comprometer-se e especificar
para os receptores do certificado, a AC coloca no certificado a informagdo que este € de
baixa confiabilidade.

Quando uma entidade quer gerar um certificado de alta confiabilidade, ela deve
contactar a AC pessoalmente ou através de alguma forma de verificacdo segura
apresentando documentos para comprovar sua identidade. Assim, a AC ird colocar no
certificado que o mesmo € de alta confiabilidade e a AC garante que o dono do
certificado é realmente quem ele diz ser.

Se a chave privada de uma entidade certificada for quebrada, o certificado da autoridade
deve ser cancelado imediatamente. Para implementar isso, listas de revogacdo de
certificados (CRL) sdo utilizadas [4]. A lista é uma estrutura de dados que contém o
certificado e a data e hora em que ele foi revogado. Essa lista € assinada pela AC que
emitiu os certificados.

Existem duas formas de uma entidade possuir essa lista de revogacdo atualizada. A
primeira maneira € usando o método pull, ou seja, de tempos em tempos as entidades
consultam a AC ou um repositério onde fique depositada a CRL atual. A segunda forma
¢ utilizando o método push, ou seja, a AC transmite as atualizacdes diretamente para as
entidades interessadas.

Pretty Good Privacy. O PGP também utiliza o conceito de certificacdo e assinaturas
digitais, porém ndo existe o conceito de uma entidade ou autoridade como a AC que
controla a distribuicdo de certificados [1]. O PGP utiliza o conceito de rede de confianca
em que uma entidade A confia em um certificado C quando este for assinado por uma
entidade B a qual A confia.

Para iniciar o sistema, cada entidade deve gerar seu par de chaves assimétricas e criar o
seu proprio certificado assinando-o com a chave privada. O funcionamento ¢é
demonstrado na Figura 18. A entidade A envia o certificado para uma entidade B, B
deverd encontrar alguma forma de validar esse certificado, no exemplo em questio
utiliza-se comunicagdo via telefone. Para efetuar a validacdo € possivel usar campos
como fingerprint ou verificar os digitos da chave publica.
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Figura 18: Assinatura do Certificado de Outra Entidade

Depois que a entidade B certificar-se de que o certificado recebido pertence a entidade
A, B pode assinar o certificado de A com sua chave privada. Essa assinatura indica que

B confia no certificado da entidade A.
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Figura 19: Rede de Confianca

Como B assinou o certificado de A garantindo sua origem, B pode transmitir o
certificado assinado por ele de volta para A. Dessa forma, A pode, se uma nova entidade
C desejar ter posse da chave publica de A, enviar o certificado assinado. A Figura 19
mostra como C contacta B pedindo a chave de A. Frisa-se que para esse esquema
ocorrer é necessdrio que C confie em B. C pode usar o mesmo esquema representado na
Figura 18 para obter a chave publica de B. Posteriormente, B envia o certificado de A
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para C e como B ja aferiu a veracidade do certificado, C confiard no certificado sem a
necessidade de contactar A.

2z

PGP fornece um bom nivel de seguranca e é, atualmente, bastante utilizado. Esse
esquema € uma alternativa a utilizagdo de Autoridades Certificadoras, porém carece de
qualquer controle centralizado. Isso faz com que nao haja utilizacdo deste modelo para
comércio eletrOnico, pois existe a necessidade de uma entidade assumir a
responsabilidade pela geracdo e controle dos certificados. Outro grande problema é a
possibilidade de entidades entrarem em conluio para enganar uma entidade fora do
grupo. De alguma forma, um dos representantes do conluio consegue que uma entidade
confie nele e com isso tenta fazer com que essa entidade confie no grupo todo.

3.3.3 Distribuicao de Chaves Secretas Usando Criptografia Assimétrica

A utilizagdo de criptografia de chave publica resolve vdrios dos problemas para
comunica¢do segura e autenticacdo. Porém, a sua performance € relativamente baixa se
comparada a criptografia simétrica. Por esse motivo a criptografia simétrica € utilizada
em conjunto com a assimétrica para prover seguranca, autenticacdo e desempenho
aceitdveis. Trés técnicas para distribuicdo de chaves secretas serdo mostradas a seguir
ilustrando como a criptografia assimétrica € utilizada apenas para a troca de uma chave
secreta, denominada chave de sessdo. Essa chave serd posteriormente descartada e toda
nova comunicacao terd uma nova chave de sessao criada.

Distribuicao Simples de Chaves Secretas. Como vemos na Figura 20, temos A ¢ B
tentando comunica¢do mutua. Como A estd tentando iniciar a comunicagio, teremos os
seguintes passos:

1. A cria um par de chaves assimétricas (publica e privada) e envia a chave publica
para B;

2. B gera uma chave secreta K e envia para A criptografando-a com a chave
publica de A;

3. A recupera a chave secreta K descriptografando a mensagem com sua chave
privada;

4. A e B descartam as chaves assimétricas e ficam somente com a chave secreta K.

Chave
Publica de A

— 2
Chave de Sesséo
Criptografada com a

Chave Publica

Figura 20: Distribuicio Simples de Chave Secreta

Neste momento em diante, A e B podem trocar mensagens utilizando a chave de sessdo
secreta K, pois apenas eles a conhecem e podem interpretar os dados trocados. Porém,
esse sistema apresenta uma falha: pode ser comprometido por ataques ativos.
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Um ataque do tipo “man-in-the-middle”[8] poderia acontecer no momento em que A
transmitisse a chave publica para B, assim toda a comunicagdo subseqiiente estaria
comprometida. O atacante trocaria a chave publica de A por uma que ele tivesse
conhecimento da respectiva privada, dessa forma o atacante teria conhecimento do
segredo compartilhado (chave de sessao).

Distribuicio de Chave Secreta com Confidencialidade. Essa técnica é parecida com a
anterior, porém nao usa chaves publicas tempordrias. Neste caso, assume-se que as
entidades A e B que desejam comunicar-se j4 possuem a respectiva chave puiblica da
outra entidade. Isso pode ser alcancado usando uma das técnicas anteriormente citadas.

Na Figura 21 o modelo é representado. Como as chaves ptblicas ja sdo conhecidas,
temos a seguinte seqiiéncia de passos:

1. A gerauma chave secreta K e criptografa ela com a chave puiblica de B;

2. B recebe a mensagem e descriptografa a mesma usando sua chave privada.
Dessa forma pode obter a chave secreta;

3. Agora basta as duas entidades comunicarem-se usando a chave secreta K.

Chave de Sessdo K
Criptografada com a
chave plblica de B

e L e

Figura 21: Distribuicao de Chave Secreta com Confidencialidade

Esse sistema é mais robusto que o modelo anterior. Porém, também pode sofrer de um
ataque “man-in-the-middle”. A forma de ataque aqui seria diferente do anterior, pois um
atacante C deveria interceptar a comunicacdo, descartar a mensagem de A para B com a
chave de sess@o e gerar uma nova chave de sessdo criptografando-a com a chave publica
de B. Quando B comecasse a enviar dados para A usando a chave de sessdo recebida, C
poderia verificar os dados da transmissdao, porém essa farsa seria descoberta
rapidamente, pois A e B ndo estariam sincronizados com a mesma chave secreta.

Os problemas de intromissdo nesse modelo podem ser resolvidos utilizando
confirmacdo de recep¢do das mensagens com identificadores de sessdo, pois esses nao
teriam como ser forjados, ou seja, um identificador de sessao que foi enviado deve ser o
mesmo que € recebido em uma confirmagdo, caso contrario houve modificacdo nas
mensagens.

Distribuicio de Chave Secreta com Confidencialidade e Autenticacdo. Esse
esquema agrega um passo a mais ao esquema anterior. Antes de a mensagem ser
criptografada ela é assinada. Como no modelo anterior, este assume que as chaves
publicas ja foram previamente distribuidas por algum método como os citados
anteriormente. A Figura 22 ilustra o funcionamento:

1. A gera uma chave de sessio K assinando-a com sua chave privada e,
posteriormente, criptografando-a com a chave publica de B.
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2. B descriptografa a mensagem com sua chave privada e posteriormente verifica a
autenticidade da chave secreta usando a chave ptiblica de A.

3. Agora a chave de sessdo K pode ser usada pelas duas entidades para troca de
mensagens usando criptografia simétrica.
Chave de Sessdo K assinada com a

chave privada de A e criptografada
com a chave publica de B

e L

Figura 22: Distribuicio de Chave de Sessio usando Autenticidade e Confidencialidade

A assinatura ndo estard correta e isto configurard uma suspeita de ataque caso aconteca
qualquer tentativa de intervencdo ativa na transmissdo das mensagens. Assim as
entidades ficardo sabendo da situacio de ndo confiabilidade da rede.

34



4 Peer-to-Peer Security Layer

A P2PSL (Peer-to-Peer Security Layer) foi proposta em [31] para prover uma camada
de seguranca modular para integracdo com aplicacdes P2P, pois apesar de existir
arquiteturas tentando prover escalabilidade e seguranca [33], elas ainda sdo complexas e
existe a necessidade de reescrever toda aplicacio novamente. A P2PSL tenta sanar
dificuldades encontradas na implementagdo de sistemas P2P seguros ([7] e [32])
utilizando uma implantacio gradual.

Como a implantacdo de aspectos de seguranca em aplicacdes P2P ainda é um problema
bastante presente, a P2PSL tenta atingir as seguintes metas [31]:

e Encapsulamento: prover uma camada que implementa requisitos de seguranca
com uma interface simples de maneira a ndo inserir complexidade de
implementacdo ao cédigo da aplicacdo P2P, deixando os aspectos de seguranca
isolados dos outros médulos.

e Modularidade: a insercdo de seguranca em sistemas aumenta o custo e
processamento. Assim, deve-se permitir ao usudrio escolher quais requisitos este
deseja implantar sem a necessidade de obriga-lo a utilizar todos.

¢ Implantacdo Gradativa: permitir a implantagdo em um sistema em utilizagdo sem
a necessidade de atualizar todas as aplicagdes simultaneamente, pois atualizar
uma aplicacdo em todas as bordas gera um esforco muito grande e aplicagcdes
ndo atualizadas deixariam de funcionar. Dessa forma, o sistema antigo poderia
coexistir com o novo de maneira transparente.

e Re-configurabilidade: a natureza autonoma das aplicacdes P2P demanda a
configuracdo sob demanda de requisitos de seguranga. Essa caracteristica
permite que o sistema possa trocar os requisitos de segurancas a qualquer
momento.

A P2PSL foi implementada independentemente da aplicaciao sob a qual ela ird executar
[7] e do substrato de rede subjacente. Sua API é de féacil manipulacdo e permite a
insercdo gradual de requisitos de seguranca em aplicacdes.

Uma rede P2P tem natureza assimétrica de operacdes, pois cada né é independente e
pode exigir niveis de seguranca que sejam mais adequados para cada momento e
situagdo de um ambiente. Pensando nisso, a P2PSL foi concebida de maneira modular e
com configuragdo individual nos clientes para que as aplicacdes possam optar por seus
requisitos de maneira independente.

4.1 Visao Geral

P2PSL pode ser visualizada como a combinacdo de vdrios mdédulos que, quando
combinados, agregam os requisitos de seguranca descritos na Secdo 2.4. A Figura 23
ilustra uma rede P2P com quatro nds utilizando a P2PSL. Cada n6 tem em seu corpo
alguns dos moédulos para incorporacdo de seguranca e cada um deles define politicas
para utilizacdo dos moddulos. Para evitar a necessidade de configurar politicas de
seguranca para cada n6 da rede, a camada oferece o conceito de perfis. Tome-se como
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exemplo o Peer2 da Figura 23, ele tem dois perfis configurados. O Perfil A requisita
autenticacio para envio e recebimento de mensagens, o Perfil B requisita autenticagio
para envio e autenticagdo mais confidencialidade para recebimento de mensagens.

Ve Periil C
Rede P2P Out: Autenticacio + Confidencialidade
In: Autenticacao + Auditoria

Periil D
Peer1 Peer 3 / Out Autenticagio

In: Autenticacio + Auditoria

P2P5SL P2PSL
_ “ Perfil C: Peer1, Peer2

Perfil D: Peerd
jesic Peer 4
Perfil A
O',"t -"‘”Te’.‘“caﬁm . Autenticacdo (Assinatura Digital)
In: Autenticacao
Perfil B L ‘ Confidencialidade (Criptografia)
Out: Autenticacao
In: Autenticacdo + Confidencialidade t Autorizacdo (Politicas de Acesso)
Perfil A: Peer1, Peerd Auditoria (Geracdo de Logs)
Ferfil B: Peer3

Figura 23: Combinacio de Perfis e Aspectos de Seguranca nos Nés usando P2PSL

Neste exemplo, os nds Peerl e Peer2 foram colocados no Perfil A e o n6 Peer3 foi
colocado no Perfil B. Isso simplifica a configuracdo, pois podemos atribuir alguns perfis
bésicos e selecionar os nds que desejamos colocar nesses perfis. Um perfil “default’
pode ser criado e atribuir a ele todos os novos nés desconhecidos e entdo um perfil
“legacy” pode ser criado para os nds que ndo estdo utilizando a camada de seguranca.
Isso facilita o suporte aos sistemas legados. Dessa forma pode-se migrar gradativamente
0 sistema para uma solucdo com incorporacdo de seguranca sem a necessidade de afetar
todos os nds de uma s6 vez.

4.2 Funcionamento Interno

A camada funciona como um wrapper entre a aplicacdo e o substrato de rede. Ela
recebe os dados vindos de um né pela rede, aplica os mdédulos necessdrios para
recuperar os dados enviados pela aplicacdo do né remetente e entrega os dados para a
aplicacdo. Quando a aplicacdo deseja comunicar-se com outro nd, essa contacta a
camada de seguranca enviando os dados e o destino. Dessa forma, a camada aplica os
moédulos necessdrios para a mensagem obter os aspectos de seguranca estabelecidos no
perfil podendo ser entregue para o né destino através do substrato de rede. A Figura 24
ilustra esse procedimento que executa de forma transparente e essa abordagem se faz
necessdria, pois existem mddulos como o de criptografia que necessitam modificar o
contetido da mensagem para envio, sendo que o outro lado utiliza 0 mesmo médulo para
recuperar os dados originais.
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Aplicacio P2P

Perfil E {Peer3)

Peer2
| Madulo de Criptografia | FaPEL

Médulo de Assinatura Digital[Médulo de Assinatura Digital]:

S Y N

| Substrate de Comunicacio |

h

Figura 24: Funcionamento Interno

A Figura 25 mostra como € a implementacgio e funcionamento da camada dentro de um
né. Como se pode perceber a comunicagdo ¢ feita baseada em JXTA/JAL permitindo
facil integracdo da camada com aplica¢des feitas sobre essa plataforma. Como o
substrato é baseado em JXTA, ele terd as garantias oferecidas por essa arquitetura e a
P2PSL somente poderd funcionar juntamente com substratos que implementem essa
arquitetura.

Internamente, quando uma aplicagdo deseja enviar dados para outro nd, a aplicagdo
(JXTA Application) chama o método sendMessage() do SecurePeer. Esse método
recebe a mensagem a ser transmitida e o destino de maneira que a camada ird, através
do arquivo XML que descreve a configuracdo dos perfis, aplicar os médulos de
seguranga necessdrios. Depois que os mddulos sdo aplicados, a mensagem segue para a
implementag¢do JXTA/JAL e € enviada pela rede para o né destino.

Quando a mensagem chega ao nd destino, ela serd recuperada pelo SecurePeer
utilizando o método receiveMessage(). Logo apds, o SecurePeer ird aplicar os médulos
necessdrios definidos no arquivo XML para recuperar a mensagem e entao a mensagem
é entregue para aplicacdo através do método receiveMessage().

I/"

| JXTA Application |

f 3 .
receivelessage() sendiessage() _
broadcastOnPropagatePips()

1 Peer 1

*—P. PgpSignature

SecurePeer PZPSL
XML File - -—-* PgpEncryption “

verifylncomingMessage()
adjustOutgoingMessage()

zendMez=sagel)

receivelessage()
o=l broadcaztOnPropagatePipe()
3

| EZMinimalPeer (JXTA/ JAL) |

S

Figura 25: Funcionamento Interno

4.3 Configuracao dos Moédulos e Requisitos de Seguranca

Com sua implementa¢do modular utilizando carga dinamica de médulos, fica simples a
adicdo de novos moédulos de seguranca na ferramenta de maneira a atender aos
requisitos das aplicacdes. Para disponibilizar um novo moédulo para a P2PSL ¢é
necessdrio apenas estender uma classe abstrata implementando suas interfaces de
entrada e saida definindo o comportamento de modificacdo das mensagens que passam

37



pelo mddulo. Depois disso, basta colocd-lo junto com os outros médulos na estrutura de
classes.

Cada mdédulo deve ser caracterizado de forma a estabelecer suas necessidades e isso é
realizado através de um arquivo XML que defini as informacgdes para a camada
controlar o comportamento do mddulo. Apenas quatro pardmetros precisam ser
informados para a camada no arquivo XML, sendo que outros pardmetros podem ser
inseridos para o funcionamento do mddulo. Como exemplo de parametros para o
moédulo, tem-se a chave publica e privada utilizadas no médulo de criptografia ou o
arquivo para gravar as informacdes do mddulo de logs. A Figura 26 ilustra um exemplo
de configuracdo de médulo. As informagdes contidas dentro da fag <parameters> sdo de
utilizagdo exclusiva do médulo e ndo sdo utilizadas pela P2PSL.

<module name='"PgpSignature’

exXport reguirement='truoe’
obligatory if applied='false'
allow_on becast_sending='truoe'
discard on failure="troe' >

<parameters>
<parameter name="public keys file" default="~/.gnupg/pubring.gpg"/>
<parameter name="secret keys file" default="~/.gnupg/secring.gpg" />
<parameter name="my signing key id" default="xxx" remote="trune" />
<parameter name="pass phrase" default="password"/ >
</parameters>
</module>

Figura 26: Configuracio do Moédulo

Para cada médulo desenvolvido, P2PSL associa quatro caracteristicas que sao utilizadas
para indicar o comportamento do médulo:

e export_requirement: indica se o né remetente da mensagem necessita
modificar a mensagem sendo enviada a outro né para que este possa aplicar o
mesmo moédulo e recuperar o conteido original da mensagem.

e obligatory_if_applied: indica se o n6 receptor de uma mensagem necessita
utilizar o médulo para recuperar a conteiido original (que fora modificado pelo
remetente utilizando export_requirement).

e allow_on_bcast_sending: indica se o moddulo pode ser utilizado em
transmissdes broadcast.

e discard_on_failure: indica se o moddulo deve descartar a mensagem
silenciosamente se a verificagdo aplicada pelo médulo falhar.

A Figura 27 demonstra como médulos podem ser combinados para satisfazer requisitos
de seguranca. A fag <requirements> indica a se¢do de configuragdo dos requisitos e
dentro da mesma os requisitos sdo listados como atributo name da tag <requirement>.
Dentro da tag <option> lista-se o conjunto de médulos necessdrios para assegurar o
requisito de seguranca criado. No exemplo da Figura 27 o requisito “Confidentiality” é
satisfeito usando o médulo “PgpEncrption” e o requerimento “Confidencial_Auditing”

¢ satisfeito usando os médulos “PgpEncryption”e “Log”.
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<regquirements>
<requirement name='Confidentiality'>
<option>
<option module name='PgpEncryption” />
</option>
</reguirement>

<requeriment name='Confidencial Anditing'>
<option>
<option module name='PgpEncryption’ S
<option module name="Log' f=
</foption>
</requirement>
</requeriments>

Figura 27: Configurando Requerimentos

4.4 Configuracio dos Perfis

Um arquivo XML também € utilizado para descrever a composi¢ao dos perfis definidos
pelo usudrio e a ordem de aplicacdo dos mddulos para envio e recebimento de
mensagens. No mesmo arquivo, ficam as informacdes referentes aos nés conhecidos
sendo que essa informacdo pode ser inserida de antemao ou populada através da troca
de requisitos. A Figura 28 ilustra a secdo do arquivo XML utilizada para descrever um
ndé conhecido. A secdo <peers> contém os vdrios nds conhecidos e cada nd §é
identificado pela tag <peer> tendo um nome associado. A tag <avaliable_modules>
identifica as informacdes sobre os médulos disponiveis no né assim como parametros
de configuracdo dos médulos. A fag <required_modules> indica qual médulo precisa
ser aplicado para cumprir com as exigéncias de requisitos do né remoto.

A Figura 29 ilustra a configuracdo de perfis. A tag <profiles> envolve os perfis, sendo
que estes sdo listados através da tag <profile>. Dentro de cada perfil, a rag
<incomming_requirements> especifica os requisitos de seguranca utilizados para o
recebimento de mensagens nessa perfi. Em conjunto com essa tag,
<incomming_modules> configura os mddulos que estdo sendo utilizados para cada
perfil para aplicacdo nas mensagens de entrada. Temos a mesma semantica para as tags
<outgoing_requirements> e <outgoing_modules>, porém essas indicam mddulos
aplicados nas mensagens de saida. Por fim, a tag <peers_from> indica os nds que fazem
parte desse perfil.
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<peersr
<peer name="0OPEER1">
<available modules>
<module name="PgpEncryption">
<parametersr
<parameter default="739d7f£591fc40a55" tame=“my_encryption_kex_id”f>
</parameters>
</module>
<module name="PgpSignature">
<parameters>
<parameter default="T7199103DADF135EC" name="my signing key id"/>
</parameters>
</module>
<module name="Log"/>
<module name="Anthorization.AnthorizationModumle"/>
</available modules>
<regquired modules>
<module name="PgpSignatare">
<paramstersr
<parameter default="7199103DADF135EC" tame=“my_;igning_kex_id”f)
</parameters>
</module>
</required modules>
</peer>
<peer name="0OPEER2">
</peer>
</peers>

Figura 28: Informacdes sobre Nés

<profiles>
<profile name="ProfileA" respect remote_reguir
<incomming requirements
<requirement name="Aunditory"/>
<fincomming_requirement5>
<0utgoling requirements>

ements="troe">

<requirement name="Anthentication" />
<foutgoing_requirements>

<incomming modules>
<module name="Log">
<parameters:>
<parameter default="medium" name="log level"/>
</parameters>
</module:>
</incomming modules>

<outgoing modules>
<module name="PgpSignature">
<parametersi
<parameter default="T719%9103DADF135EC" tame=“my_;igning_key_id“f}
<parameter default="~/.gnuopg/pubring.gpg" tame=”public_key5_file”f>
<parameter default="~/.gnupg/secring.gpg” tame=”secret_key5_file”f>
<parameter default="-drytPijTeb3" name=“pass_phrase“f>
</parameters>
</modules>
</outgoing modules>

<peers_from>
<peer_from name="OFEER5"/>
<peer_from name="OFEER4"/>
</peers_from>
</profile>
</profiles>

Figura 29: Configuracio de Profiles
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4.5 Troca de Requisitos

Devido a natureza dinamica e assimétrica de redes P2P, P2PSL prové uma forma de
alterar as informacgdes de classificacdo de cada né da rede. Isso € realizado em trés
momentos distintos fazendo com que haja pouco esforco por parte do usudrio [7].

O primeiro momento acontece quando a configuracdo inicial da camada € criada. Nesse
momento ja é possivel criar os perfis, configurar os mdédulos e gerar as chaves
necessdrias para a utilizagdo com os médulos de criptografia e assinatura. Juntamente
com isso, a chave publica é enviada para a ACP (Autoridade de Chave Ptblica) para
outros nds conseguirem acessar a chave publica de maneira segura.

O segundo momento acontece quando o né ingressa na rede P2P. A P2PSL precisa
obter as informacgdes sobre os requisitos de seguranga dos outros nés que participam da
rede e para isso utiliza um protocolo de negociacdo de requisitos que serd descrito a
seguir tendo como exemplo a Figura 30.

Nessa rede, existem trés nds utilizando a camada P2PSL. O momento mostrado na
figura refere-se a entrada do ndé Peerl na rede composta por Peer2 e Peer3. Peerl
conhece previamente o né Peer2 por algum contato anterior, mas desconhece Peer3. O
protocolo executa os seguintes passos:

1. Peerl envia uma mensagem Requeriments_request para todos os nds da rede
pedindo pelos requisitos dos nds presentes na rede;

2. Como Peer2 conhece previamente o Peerl, ele apenas confere a assinatura da
mensagem enviada e, se estd for correta, envia uma mensagem
Requeriments_request_and_reply  de volta para Peerl informando seus
requisitos com o Peerl e perguntando quais sdo os requisitos de Peer] para com
Peer2;

3. Peer3, desconhecendo Peerl, solicita para a Autoridade de Chave Ptblica (ACP)
a chave puiblica do Peerl. A assinatura da mensagem enviada por Peerl é
conferida usando a chave enviada pela ACP. Se a assinatura estiver correta,
Peer3 envia uma mensagem Requeriments_request_and_reply para Peerl;

4. Como Peerl tem conhecimento do Peer2, Peerl envia a mensagem de
Requeriments_reply assim que receber Requeriments_request_and_replay
indicando seus requisitos;

5. Quando Peerl recebe a mensagem de Peer3, ele ird consultar com a ACP a
chave publica de Peer3 para conferir a assinatura da mensagem. Caso a
mensagem esteja correta, Peerl envia para Peer3 os seus requisitos na
mensagem Requeriments_reply.
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N _ |

Requeriments_request_and_reply Solicitacan da Chave Priblics |
Chave Publica .

Figura 30: Troca de Requisitos

Depois que os nds trocaram informagdes pertinentes as suas exigéncias com outros nos,
a configuracdo de requisitos somente ird ser modificada em um terceiro momento. Isso
ocorre quando o usudrio da aplicag@o que utiliza a P2PSL decide modificar os requisitos
quanto a comunicagdo com os outros nds. Essa modificacdo deve ser repassada para os
nds que entram em contato com o né que fez a modificacdo nas configuracdes.

4.6 Implementaciao

SecurePeer.java € a principal classe a ser utilizada ao se incorporar a P2PSL em uma
aplicacdo P2P. Esta classe contém os métodos necessdrios para comunicagdo com 0s
outros nés de forma segura e para inicializacdo da rede através da JAL/JXTA. Como
essa classe é uma extensdo da EZMinimalPeer.java provida pela JAL para acessar a
JXTA de forma abstrata, a classe SecurePeer.java deve ser utilizada para todas as
tarefas de comunicacdo e manutencdo do substrato. Os principais métodos que devem
ser utilizados sdo:

Métodos de Manutencao do Overlay

® boot(String): Método utilizado para iniciar o né na rede. O parametro de entrada
€ o nome que o no terd na rede;

e displayPeers(): Mostra os nds que estdo presentes no grupo;
e displayGroups(): Mostra os grupos criados;
e createGroup(String). Cria um novo grupo;
e joinGroup(String): Entra em um grupo ja criado.
Métodos para Comunicacido com outros Nos

o sendMessage(String, Message): Envia uma mensagem para o né especificado no
primeiro pardmetro;

® receiveMessage(): Recebe uma mensagem.

Modulos Implementados
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Quando os métodos para comunicagdo com outros nds s@o utilizados, a camada
automaticamente usa os moddulos configurados no arquivo XML de perfis para
modificar as mensagens e transmiti-las aos nés destinos. Os médulos que podem ser
utilizados sdo os seguintes:

e Assinatura PGP: médulo utilizado para assegurar autenticidade e integridade
de mensagens utilizando criptografia assimétrica PGP provida pela biblioteca
BouncyCastle no hash (SHA-1) da mensagem;

¢ Criptografia PGP: esse modulo é responsavel por garantir confidencialidade
nas mensagens entre usudrios e utiliza criptografia simétrica blowfish para cifrar
a mensagem. A chave randomica gerada para o blowfish é cifrada com a chave
publica PGP;

e Verificacdo de politicas de acesso: responsdvel por controle de acesso a
recursos. Mddulo baseado em Role-Based Access Control (RBAC);

e Geracao de logs: Usado para gerar log das acdes e mensagens trocadas. Pode
ser usado para auditoria.
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5 Analise Critica da P2PSL

Baseado nos fundamentos literdrios apresentados até o presente momento, este capitulo
fard uma andlise sobre aspectos relevantes da P2PSL identificando problemas e
limitacdes. Primeiramente serd feita uma andlise quanto a arquitetura atual.
Posteriormente, a escalabilidade da proposta da camada de seguranca serd analisada
mostrando as limitagdes para redes com muitos nds. Por fim, serd feita uma andlise dos
ataques conhecidos na literatura e como estes podem afetar a P2PSL.

5.1 Arquitetura

Nesta secdo serdo discutidas questdo arquiteturais € como estas afetam o
comportamento do sistema utilizando a P2PSL. As questdo avaliadas serdo a
flexibilidade para comunicacdo, a protecdo que a P2PSL insere e que parte da
comunicagdo fica vulnerdvel, o controle de composicdo da rede e a geracdo de
identificadores, utilizacdo com sistema de roteamento em nivel de aplicacdo e a
necessidade de utilizar JXTA como substrato.

A Figura 31 ilustra o funcionamento e o fluxo de execucdo da arquitetura. O
desenvolvedor ird atuar somente na camada de aplicacdo que € referenciada na figura
como “JXTA Application”. O cédigo desenvolvido ird se comunicar com a P2PSL
apenas através da interface provida pelo SecurePeer. E importante frisar que a classe
SecurePeer € uma extensao da classe EZMinimalPeer, que é uma classe da camada de
abstracdo JAL, utilizada para simplificar o emprego da JXTA.

l//'

| JXTA Application |

rece'r.relﬂessage(}ﬂ sendiessage)
broadcastOnPropagatePipe()
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S

Figura 31: Arquitetura Interna

Devido o utilizacdo de JAL/JXTA, a P2PSL obriga o desenvolvedor a utilizar essa
arquitetura e seus protocolos diminuindo a possibilidade de extensdo. Atualmente, esse
fato ocorre porque o canal de contato com a camada acontece através do SecurePeer e
este contacta a JXTA diretamente para enviar uma mensagem, ou seja, nao é possivel
utilizar outros métodos de comunicac¢do (que ndo JXTA) com outros nds da rede sem
modificar a implementacdo da camada. Essa limita¢do faz com que, em um primeiro
momento, somente aplicacdes que facam uso da JXTA tenham a possibilidade de
utilizar a P2PSL para adicionar seguran¢a de maneira modular e gradual.
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Em contrapartida, com essa arquitetura é simples criar aplicacdes exemplo e de baixa
complexidade, pois a alta abstracdo oferecida pelo JAL facilita muitos dos mecanismos
de comunicagdo. Outra vantagem da abordagem atual € a facilidade de implantacdo e
modificacdo de um sistema que ja utiliza JXTA como substrato de comunicagio.

Utilizando uma implementacdo em que o substrato de rede jd estd construido e
implementado faz com que a aplicagdo fique amarrada ao tipo de comunicagdo imposta
pelo substrato, que neste caso utiliza a JXTA dentro da P2PSL. A implementacdo atual
dificulta a criagdo de aplicagdes que tenham controle de composi¢do da rede, ou seja,
que necessita controlar em que ponto do grafo de conexdo um né que estd entrando deve
se conectar. Através dos métodos oferecidos pelo SecurePeer, cada n6 (aplicagdo) fica
responsdvel pela criacdo do seu identificador no substrato, mas o gerenciamento de
conflitos fica a cargo da JXTA. Caso um né resolva adotar um nome presente na rede
ou tente burlar a criagdo de IDs imposta por alguma aplicacdo na rede, a JXTA serd a
controladora, ou seja, as restricdes impostas no nivel de aplicacio podem ndo fazer
efeito.

A utilizagdo da P2PSL em cima do substrato de comunica¢do faz com que ndo se tenha
requisitos de seguranga aplicados sobre elementos de controle do substrato como nome
do n6 destino, nome do né origem, informacdes sobre roteamento e outras informacdes
de controle, mas em contrapartida faz com que os requisitos se apliquem sobre os dados
da aplicacdo garantindo requisitos impostos a esses dados.

Com a utilizagdao de JAL/JXTA como substrato (utilizado implicitamente quando os
métodos de envio da SecurePeer sdo utilizados), uma aplicacdo que deseje utilizar
roteamento de mensagens pelo overlay necessita fazer isso via aplicacdo, pois JAL ndo
oferece métodos explicitos para tratar dessa funcionalidade. Com isso, os nds de um
caminho de roteamento teriam que ler o conteddo das mensagens para saber qual seria o
préximo né no caminho entre um né6 A e um né B. Isso quebraria o sistema de
confidencialidade e aparentemente teria que ser adotada uma outra solucdo de
empacotar duas vezes os dados (como feito em IP sobre IP) para garantir requisitos
como o de confidencialidade.

Além disso, existe a necessidade de lidar com algumas fungdes da JXTA como fazer a
inicializacdo do n6 na rede e a criagdo de grupos de comunicacdo. Muitas vezes, ndo é
do interesse do desenvolvedor ter envolvimento com essa complexidade de manipulagdo
sendo que a necessidade de fazer contato direto com a JXTA faz com que haja a
necessidade de estudar e entender sua API e seu comportamento. Se uma aplicacio
simples fosse construida, seria necessdrio conhecimento sobre o JAL/JXTA e seu
comportamento, pois falhas e bugs inerentes aos métodos de comunicacdo da JXTA na
rede seriam complicados de serem contornados e necessitariam experiéncia de uso com
esse substrato.

5.2 Escalabilidade

A referéncia [7] demonstra o modelo de seguranca utilizado e, aparentemente, 0 mesmo
ndo foi totalmente explorado e explicitado. Como ndo foram citados quais seriam as
restricdes do sistema para registro de chaves, pode-se considerar que o modelo de troca
de chaves citado no artigo se enquadra tanto como diretério puiblico quanto autoridade
de chave publica citados no Capitulo 3 . Como, nominalmente, citou-se que a entidade
seria uma AC, é coerente afirmar que o modelo escolhido € a autoridade de chave
publica pelo modo que as mensagens sdo trocadas entre nés e AC.
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Como citado anteriormente, esse modelo centralizador oferece algumas desvantagens
como a baixa escalabilidade quando ocorre uma grande quantidade de requisi¢des de
chaves para a autoridade. Como o propésito da P2PSL € oferecer uma camada que
possa ser utilizada para implantacdo gradual de requisitos de seguranga em ambientes
P2P, deve-se ter em mente que uma das principais vantagens de sistemas P2P ¢ a alta
escalabilidade do modelo. Dessa maneira, o modelo citado em [7] ndo é o mais
adequado para uma rede com milhdes de usudrios que demande grande quantidade de
consulta de chaves.

Outro problema refere-se a seguranca da autoridade. Como ela detém as chaves ptiblicas
de entidades do sistema em seu banco de dados, ela pode sofrer ataques de modificacdes
das chaves no banco. As mesmas modificacdes nas chaves puiblicas podem ser feitas por
funciondrios da prépria autoridade (por suborno ou sabotagem).

Outro ponto que nio foi explorado em [7] € a restricdo para o inicio do sistema, mas
supde-se que as entidades que desejam se comunicar com a autoridade possuam sua
chave publica, pois ndo possuir a chave publica da autoridade deixaria uma brecha para
ataques de man-in-the-middle ou ainda outras entidades poderiam tentar forjar a
autoridade de chave piiblica.

O protocolo de troca de requisitos descrito em [7] também limita a escalabilidade do
sistema quando temos uma rede com grande quantidade de nés. Isso acontece, pois
como fora citado, quando um novo né entra na rede P2P ele deve solicitar os requisitos
de seguranca dos outros nds da rede em relacdo a ele. Para realizar esse procedimento,
uma mensagem de broadcast é enviada para a rede sendo respondida por todos os nés
presentes. Dessa forma, o link de saida do né que estd entrando na rede se torna um
gargalo para comunicacdo, pois serd necessdrio enviar uma mensagem para cada nd
presente na rede.

Posteriormente, todos os nés que receberam o pedido de requisitos do né que entrou na
rede irdo responder ao nd novo fazendo com que seja criado um gargalo no seu link de
entrada. Além disso, o novo nd terd que utilizar alto nivel de processamento para
analisar todos os requisitos enviados pelos nds da rede e fazer a gravacdo dessas
informagdes em arquivo. Por fim, os nés que enviaram os requisitos para o novo né e
ndo tinham previamente configurados os requisitos para com este, deverdo requisitar
(junto com a mensagem de resposta de requisitos) as exigéncias desse nd. Novamente, o
novo né terd um gargalo no link de saida para responder a todos esses pedidos e alto
custo computacional para atender a todas as requisi¢oes.

Se a rede P2P apresentar alta transiéncia de nés em um ambiente com uma quantidade
de nds substancial, o protocolo de troca de requisitos ird esgotar a capacidade de
comunicagdo e processamento dos nds da rede, pois cada né que entra na rede ird gerar,
no minimo, 3N mensagens, onde N é o nimero de nés e o 3 sdo as mensagens
Requeriments_request, Requeriments_request_and_reply e Reply. Deve-se somar a esse
nimero as requisi¢cdes de chaves publicas feitas a autoridade.

5.3 Seguranca

Nesta Secdo serdo discutidos os tipos de ataques conhecidos na literatura e como estes
podem impactar sobre a P2PSL e as aplica¢des desenvolvidas com sua utilizagdo. Mais
especificamente, os principais tipos de ataques expostos serdo os apresentados em [34].
E importante salientar que a P2PSL foi pensada como uma camada para incorporacio
de seguranca de maneira a deixar as aplicacdes Peer-fo-Peer livres para construirem sua
solugdo final. Essa liberdade permite que varios tipos de aplicagdes sejam construidas e
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o desenvolvedor da aplicagdo deverd inserir as restricdes necessdrias ao sistema
satisfazendo suas necessidades. A P2PSL auxiliard a criagdo fornecendo os requisitos de
seguranca providos por seus médulos.

5.3.1 Negacao de Servico

A negacdo de servigo afeta a disponibilidade do sistema e pode ser executada de vdrias
formas sendo que cada forma terd uma eficdcia e um custo diferente para o atacante. A
maneira tradicional de efetuar um ataque desta natureza € o esgotamento das
capacidades de comunicacdo de um nd, ou seja, um nd atacante ou conjunto de nds
atacantes enviam uma grande quantidade de dados para o né atacado. Se atacantes
tiverem a sua disposicio uma grande quantidade de recursos, serd praticamente
impossivel evitar esse tipo de ataque. Do ponto de vista da P2PSL ndo ha nada que se

possa fazer para contornar esse problema, pois o mesmo é um ataque do nivel de rede.

Além dos ataques de negacdo de servigo do nivel de rede, existem os ataques que atuam
no nivel de aplicacdo onde a intencdo € esgotar as capacidades de processamento de
uma mdquina ou sistema para que ndo haja respostas a requisi¢oes legitimas do sistema.
Algumas vezes, os ataques que atuam nesse nivel tentam fazer com que a aplicacdo de
um né atacado se comporte arbitrariamente e produza dados invdlidos na rede
introduzindo alta sobrecarga. A P2PSL ndo oferece protecdo direta contra esse tipo de
ataque, pois ela somente suporta a garantia da origem da mensagem e um né conhecido
pode fazer esse tipo de ataque.

A P2PSL ndo oferece suporte para situagdes onde nds respondem corretamente as
buscas de informacdes, mas se negam a entregar o conteiido solicitado, pois ndo existe
moédulos que facam controle de reputacdo. Em contrapartida, o médulo de autenticacao
provido pela P2PSL evita ataques de injecdo de mensagens nao solicitadas na rede, pois
mensagens ndo poderdo ser forjadas e entdo serdo ignoradas pelos outros nds que
estejam utilizando a P2PSL.

Outro ataque descrito € o ataque de né lento (slow node attack). Esse ataque consiste em
um né malicioso interceptar mensagens de nds ndo-maliciosos modificando-as de forma
a falsificar informacdes sobre capacidade de banda e processamento. A falsificacdo faz
com que os receptores destas mensagens pensem que um nd tem uma capacidade maior
do que a real, com isso o sistema pode tentar usar esse n6 para desafogar certa parte da
rede causando um prejuizo tanto ao né quanto aos interessados em seus servigos. O
moédulo de autenticidade resolve facilmente esse problema, pois as mensagens, depois
de assinadas, ndo podem ser modificadas.

5.3.2 Roteamento

Esse tipo de ataque afeta o substrato de rede das aplicacdes P2P e tem o intuito de fazer
com que o sistema fique lento ou ndo responda as requisicdes. Esse ataque acontece
quando nds maliciosos “envenenam” as tabelas de roteamento de nds corretos ou
quando ndés maliciosos rateiam as mensagens por caminhos errados ou para nds
invdlidos, fazendo com que as mensagens se percam na rede.

Como a P2PSL foi proposta para atuar na camada de aplicacdo, a maioria dos ataques
dessa natureza ndo poderd ser impedido ou detectado por ela. Dessa forma, outros
métodos precisam ser desenvolvidos para contornar os problemas gerados por esse tipo
de ataque, tanto em nivel de aplicacdo quanto em nivel de rede.

A implementacido atual da P2PSL esta baseada no substrato de rede JXTA e, portanto os
ataques que podem comprometer o JXTA também serdo capazes de comprometer a
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P2PSL. Porém, pode-se incluir mecanismos de controle no nivel da aplicacdo na
tentativa de barrar alguns dos ataques. A seguir, os ataques de roteamento serdo
descritos analisando o impacto para a P2PSL.

[35] descreve trés tipos de ataques desta natureza em redes DHT. O primeiro acontece
quando um né atacante que faz parte do overlay, ao receber mensagens, encaminha as
mesmas para nds inexistentes na rede ou as envia por rotas incorretas. Com isso, as
mensagens se perdem pela rede, mas os nds nao irdo desconfiar do né atacante, pois ele
estd apenas encaminhando as mensagens. O segundo tipo acontece quando nds
maliciosos inserem mensagens de atualizacio de rotas no overlay de forma a enganar os
nds corretos na rede sobre a rota de outros nds. Com isso, nds sadios irdo enviar
mensagens por caminhos incorretos, pois foram enganados e tiveram suas tabelas de
roteamento poluidas.

O terceiro trata de particdes na rede que ocorrem quando nés maliciosos formam uma
rede paralela e fazem com que, erroneamente, um né sadio entre nessa rede. Com o
controle da rede, os nds maliciosos podem enganar nés sadios negando-lhes servicos ou
ainda distribuindo conteddo poluido. Outra conseqiiéncia desse ataque, também
conhecido como Eclipse, € que a rede paralela pode conter nés que fazem a ligagdo
entre a rede falsa e a rede normal monitorando os nds sadios para verificar que tipo de
buscas eles estdo fazendo. Isso termina com a anonimidade de uma rede.

Para efetuar um ataque do tipo Eclipse pode-se utilizar duas abordagens. A primeira diz
respeito @ manipulacdo do algoritmo de manutencdo do overlay onde nés maliciosos
irdo envenenar tabelas de roteamento ou tabelas de ndés disponiveis para conexdo
enganando parte da rede. A segunda forma diz respeito a utilizacdo de ataque Sybil [36]
para conseguir grande quantidade de identificadores para controlar uma porgdo da rede.

P2PSL nao fornece suporte direto para resolver esses problemas, pois os mesmos atuam
diretamente no substrato de rede. Sybil € um problema de alocacdo de identificadores e
isto ndo € coberto pela P2PSL, assim como roteamento. Porém, com a utilizacdo do
médulo de autenticidade e a possibilidade de descobrir se algum mensagem estd
envenenada € possivel determinar quem estd gerando essas mensagens e colocd-lo em
uma lista negra.

5.3.3 Confidencialidade

A confidencialidade ter por objetivo ndo permitir que um né qualquer da rede consiga
identificar e interpretar a comunicagdo sendo realizada por outros dois nds da rede. Isso
impede que se descubra a informacgdo que € trocada entre dois nés como mensagens
pessoais ou mesmo arquivos. Garantir essa propriedade utilizando a P2PSL é simples,
pois basta utilizar o médulo de confidencialidade informando para o mesmo a chave
ptblica do né que se quer contactar, configurar os perfis de acordo para a utilizagdo do
mddulo com o né desejado e a P2PSL ird criptografar as mensagens de comunicacio
com o né escolhido garantindo a confidencialidade.

5.3.4 Autenticidade

Assegurar identidade de um né na rede é uma tarefa dificil de ser resolvida
definitivamente, pois sempre haverd a necessidade de confiarmos em alguém ou alguma
entidade e neste momento a vulnerabilidade aparece. Um ndé pode assegurar
digitalmente a autenticidade de outro nd, basicamente, de tr€s maneiras distintas:
agéncia de confianca, préprio né ou outros noés.
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Teoricamente, é fécil assegurar que uma mensagem ndo € forjada ou garantir o
remetente de uma mensagem, pois para isso basta utilizar assinaturas digitais. O
problema se encontra em como verificar a quem essa “identidade digital” pertence.
Fazendo uso deste problema, o ataque Sybil acontece quando um tnico né pode criar
vdrias identidades digitais dentro da rede P2P para enganar outro no.

Apesar da P2PSL garantir a autenticidade dos remetentes das mensagens, ela nao é
capaz de detectar se um ataque do tipo Sybil estd presente na rede. Isso acontece, pois
um né pode gerar vdrios pares de chave publica/privada e depositar essas chaves na
autoridade de chave publica. Depois disso, 0 né pode instanciar vérias vezes a aplicacio
P2P localmente e utilizar para cada uma delas um dos pares de chaves criados. Esse nd
de posse das vdrias identidades pode comprometer algoritmos de replicagdo, pois varias
das réplicas podem acabar sendo alocadas na mesma entidade fisica que possui vdrias
entidades digitais.

A P2PSL também ndo oferece suporte para impedir que nds gerem suas identidades.
Essa restri¢do fica a cargo da aplicacdo, mas vale ressaltar que € dificil impedir que um
nd instancie vdrias vezes a aplicacio para conseguir vérias identidades.

5.3.5 Reputacao e Confianca

Aparentemente, ndo existe, hoje, um sistema de reputacio que resolva os vérios
problemas provenientes de nds que ndo querem cooperar (agindo de m4 fé) ou de nds
que estdo atacando a rede ativamente. Existem na literatura muitas propostas tentando
enderecar alguns dos problemas de reputacdo, porém eles apresentam fraquezas e ndo
resolvem o problema como um todo.

O problema de reputagdo ndo acontece apenas no mundo digital, mas também no mundo
real onde pessoas podem enganar outras, agir de mé fé, passar informagdes erroneas ou
caluniosas. O grande dilema estd em quem confiar quando se trata de uma interagdo
com outro nd. A tunica informacdo realmente segura que se tem é quando existe
conhecimento e interagdo prévia com o nd, pois ndo podemos garantir que outros nés
enviardo informagdes confidveis sobre o n6 em questdo. Mas e quando se interage com
um no pela primeira vez? Qual a abordagem deve ser tomada?

Quando se pensa nesses sistemas € necessdrio avaliar qual tradeoff entre a imposi¢ao de
mecanismos para controlar todas as varidveis em um sistema de reputacdo e a utiliza¢do
do sistema, pois a utilizagdo pode ficar bastante deteriorada dependendo da quantidade
de restrigdes feitas.

Existem muitos casos em que sistemas de reputacdo sdo interessantes para garantir
alguns requisitos ou a melhor utilizacdo do sistema como um todo. Um exemplo disso é
utilizar reputacdo para beneficiar ou punir um usudrio dependendo da sua colaboragdo
com a rede. Assim um né que tentasse atuar como um free-rider apenas consumindo
recursos comegaria a ser barrado com o tempo até que contribuisse com 0s outros nés.

Outro exemplo € o de comércio eletrdnico como o eBay e o Mercado Livre onde os
usudrios do sistema classificam uns aos outros. Essa classificacdo ocorre a partir da
experiéncia que um vendedor teve com um comprador. Geralmente, somente usuarios
com boa qualificacdo conseguirdo vender seus produtos sem problemas ou
desconfianca. Nesse modelo, o eBay ou Mercado Livre atuam como gerentes de
reputacdo dando certa garantia aos outros nds sobre as informacgdes que ele distribui.
Mesmo com esse tipo de sistema, ainda existe o problema de traicdo, onde um né tem
comportamento correto durante um periodo de tempo e, quando ganha bastante
confianga, aplica um golpe prejudicando outro usudrio.
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Além da traicdo, existe outro ataque que tem uma eficicia elevada. Este ataque utiliza o
conluio entre nds para prejudicar um usudrio. Como exemplo, pode-se citar um grupo
de 200 usudrios que resolve prejudicar o n6é X. Os duzentos usudrios escolhem um nodo
Y que serd o n6 em que eles irdo assegurar confianca provendo falso testemunho ele
dizendo que Y € um no correto. Quando X fizer uma transagdo com Y ele ird considerar
que Y € um no correto pela quantidade elevada de recomendagdes, porém Y é um né
malicioso do grupo e ird prejudicar X.

O ataque de Sybil pode ser usado juntamente com esse citado no pardgrafo anterior de
forma a nfo existir a necessidade de varios nds entrarem em conluio. Para isso, um
tnico né aplicando Sybil seria capaz de criar todas as recomendacdes falsas e elevar
falsamente a confiabilidade de um né. Assim, mesmo utilizando um gerente de
reputacdo, é complicado o gerente garantir quais mensagens sdo verdadeiras e quais sdo
forjadas (conluio).

Ao contrério dos ataques citados anteriormente, que aumentam falsamente a reputagdo
de um né, um ataque pode visar prejudicar a reputacdo de um né correto no sistema para
que este fique incomunicével ou seja ignorado. Esse ataque pode ser realizado tanto por
um conluio quanto por um atacante usando Sybil. O ataque consiste em informar,
falsamente, para outros nds que um né em questdo (atacado) nao € confidvel anulando a
confiabilidade dele perante os outros nos.

Como pode ser visto, existe um grande desafio a ser vencido na drea de reputacdo de
entidades. As vérias propostas da literatura resolvem apenas alguns pontos isolados dos
problemas ainda deixando brechas para atacantes. A P2PSL ndo fornece mecanismos
explicitos para lidar com reputacio, logo aplicagdes desenvolvidas utilizando-a poderdao
sofrer os ataques descritos aqui a menos que implementem mecanismos proprios para
controlar esses requisitos.

5.3.6 Autorizacao

Quando se deseja criar sistemas que sdo mais que simples redes de compartilhamento de
arquivos sem nenhum controle € necessdrio empregarmos mecanismos que permitam
estabelecer controle de acesso aos recursos [34]. Sistemas de controle de acesso provém
uma forma de controlar quais entidades da rede terdo acesso a quais recursos e em qual
momento. Assim, recursos nao ficardo disponiveis a qualquer entidade presente na rede.

A natureza autoénoma das redes P2P fazem com que sistemas que usem listas globais de
controle de acesso centralizadas em servidores nao sejam factiveis, pois cada né precisa
informar quais s@o as suas restri¢des para acessar os recursos que ele disponibiliza [37].
Além de listas de controle individuais, os nés precisam de politicas diferentes das
tradicionais baseadas em sistemas fortemente acoplados, pois a comunicagdo em
sistemas P2P baseia-se em uma interacdo com muitos nés ndo conhecidos ou andénimos.

Outro ponto importante € encorajar os participantes da rede a utilizé-la, pois politicas de
controle de acesso diminuirdo a disponibilidade de recursos ou arquivos na rede de
maneira a reduzir a possibilidade de encontrar o que se deseja. E importante que o
controle de acesso enderece esse problema de maneira a incentivar os participantes a
compartilharem recursos provendo um bdnus que ele possa utilizar no futuro.

A P2PSL possui um médulo baseado em RBAC para politicas de controle de acesso. Na
politica se define quais ndés desempenham quais papeis na rede e cada papel terd
associado os recursos que serdo liberados e bloqueados. A politica de acesso atual é
baseada no nome dos nds, por isso pode ser atacada se um né obtiver um dos nomes
contido na lista de acesso. Na P2PSL € simples obter um nome na rede, pois € a prépria
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implementagdo que defini o nome. Dessa forma, um né pode acessar qualquer recurso
de outro né se souber o nome de né que tenha esse recurso liberado. O médulo RBAC
ndo trabalha em conjunto com mddulos de autenticidade para evitar isso.

5.3.7 Integridade

As aplicacdes mais comuns no ambiente P2P sao as de compartilhamento de arquivos e
por esse motivo € importante que exista um meio de garantir a integridade dos arquivos
de maneira que usudrios ndo obtenham conteido corrompido. A adulteracdo do
contetido pode ocorrer tanto no seu armazenamento quanto no transito do mesmo pela
rede.

Para assegurar que um conteiido nao seja modificado no transito pela rede basta utilizar
o médulo de autenticidade, pois caso o conteido seja modificado a assinatura ndo ird
corresponder ao contetido e isso invalidard o dado. A garantia ocorre, pois o médulo de
autenticidade (assinatura digital) aplica o algoritmo de criptografia sobre o hash do
contetddo. Dessa forma, se o conteddo for alterado, seu hash nao serd o mesmo afetando
o valor da assinatura.

Em muitos sistemas de compartilhamento de arquivos, uma requisicao é respondida por
vdrias fontes aumentando a disponibilidade, dessa maneira o né requisitor ird contactar
um subgrupo dos nés que detém o conteddo que ele deseja. Caso haja algum né
malicioso no caminho entre o né requisitor e algum dos nds entregando o conteido
alterando o contetddo, o nd requisitor pode solicitar o mesmo conteido de outro dos nés
que o detém.

5.3.8 Anonimidade e Negabilidade
Segundo [38], a anonimidade de um sistema deve cobrir os seguintes aspectos:

* Anonimidade do Autor: Impede um atacante de descobrir quem € o autor de
um documento;

* Anonimidade do Publicador: Impede um atacante de descobrir quem publicou
o documento na rede;

* Anonimidade do Leitor: Impede que um atacante consiga identificar quais sao
os leitores de um documento de maneira a proteger sua privacidade;

¢ Anonimidade do Servidor: Dado um documento, impede que um atacante
consiga identificar qual ou quais servidores na rede tem posse deste documento;

¢ Anonimidade do Documento: Esse aspecto também ¢é conhecido como
negabilidade, pois impede o servidor de identificar o contetido dos documentos
que ele armazena;

¢ Anonimidade de Consulta: Impede que um servidor consiga identificar o tipo
de consulta que um cliente estd fazendo. Da mesma forma, impede que o
servidor identifique os dados que estd enviando para o cliente em uma resposta.

A anonimidade tem a intencdo de manter a privacidade dos usudrios da rede e,
juntamente com isso, evitar censura e problemas legais devido a contetido que possa ser
considerado legalmente ofensivo em alguns paises. Um exemplo de problema legal foi o
caso Napster [39] em que a empresa que centralizava o servidor para permitir aos
usudrios troca de musicas no formato MP3 foi processada e teve que mudar seu modelo
de negdcio e controlar o que seus usudrios estivessem distribuindo.
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Como exemplo de censura pode-se citar a proibicdo ao acesso e distribuicdo a certos
documentos, videos e documentdrios. Um exemplo disso no Brasil é o documentario
“Muito Além do Cidadao Kane” e na China pode-se citar uma grande gama de
informacdo que € considerada proibida sendo que o governo chinés possuiu um acordo
com a Cisco para controlar o trafego de Internet no pais.

A P2PSL ndo oferece suporte para mecanismos de anonimidade. Atualmente ¢é
necessario implementar solucdes para isso totalmente na camada da aplicacdo e por esse
motivo € possivel que um atacante obtenha informagdes sobre quem estd fazendo o que
em um sistema utilizando como tinico mecanismo de seguranca a P2PSL.

5.3.9 Poluicio de Conteido

Esse assunto pode ser considerado juntamente com a integridade de arquivos, pois visa
fazer com que o conteddo chegue corrompido para um usudrio. A polui¢cdo de conteido
tem um grande apelo comercial, pois entidades como a industria fonografica estdao
tentando barrar a pirataria de miusicas. Existem entidades que oferecem servigcos de
polui¢do como o Overpeer (http://www.overpeer.com).

Basicamente, os motivos que levam a inser¢do de conteido poluido na rede podem ser
divididos em trés: usudrios maliciosos com intuito apenas de prejudicar a rede; usuérios
com intencdo de espalhar virus ou material proprio sob titulos de alta popularidade;
inddstria tentando proteger sua propriedade intelectual da disseminacdo sem os devidos
pagamentos.

Existem certos tipos de poluicdo que ndo podem ser detectados pelo sistema, ficando a
cargo do usudrio a classificacdo manual do conteddo como poluido. Dessa forma, para
melhor funcionamento da rede, o sistema deve permitir e facilitar a classificacdo do
conteddo pelos usudrios para que possam informar uns aos outros a situacdo de certo
contetido ou né como poluidor. Outra boa pratica do ponto de vista do usudrio é apagar
imediatamente um conteido que veio poluido para ndo dissemind-lo entre os outros
usudrios e ndo ser taxado como poluidor.

A P2PSL ndo oferece meios para controlar a distribuicdo de contetido poluido. Da
mesma forma, ndo € capaz de taxar usudrios poluentes como maliciosos e fica a mercé
desse tipo de ataque.
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6 Proposta de Melhorias

Nesse capitulo serdo discutidas propostas de melhorias para P2PSL no que diz respeito
aos problemas levantados no capitulo anterior. Primeiramente serdo feitas propostas
sobre modifica¢des na arquitetura expondo as conseqiiéncias de cada modelo. Depois
disso serdo propostas alteracdes para reduzir os problemas de escalabilidade ja
elucidados. Por fim, serdo feitas propostas na tentativa de resolver problemas de
vulnerabilidades encontradas.

6.1 Arquitetura

Como a P2PSL esté fortemente acoplada a JXTA, por questdes de interoperabilidade, é
interessante fazer com que a P2PSL possa ser utilizada sem necessariamente utilizar a
JXTA como substrato de rede. Para isso, retira-se a JXTA fazendo modificacdes na
classe SecurePeer.java. Isso deixaria espaco para implementagdo da biblioteca da
P2PSL de duas formas distintas: intermediando o acesso ao substrato de rede; atuando
lado a lado com a aplicagdo sem contactar o substrato de rede.

Para deixar a possibilidade de escolha para o programador em utilizar a P2PSL com ou
sem JXTA, pode-se modificar o comportamento dos métodos da classe SecurePeer.java
de forma que se o desenvolvedor quisesse utilizar JXTA como substrato utilizaria um
método init() fazendo as inicializacdes do substrato e utilizaria o método atual send()
para enviar as mensagens. Para o caso onde o desenvolvedor ndo quisesse utilizar JXTA
seria disponibilizado um wrapper que faria as mesmas modificacdes na mensagem que
o método send() faz, porém ndo enviaria a mensagem devolvendo a mesma para
aplicacdo que decidiria como envid-la.

Retirando a obrigatoriedade de utilizar JXTA como substrato de comunica¢do deixaria a
P2PSL mais flexivel permitindo a incorporacio dela em sistemas sem JXTA e
permitindo a criacdo de algoritmos que atendessem aos requisitos impostos pelo
desenvolvedor. Um exemplo disso sdo algoritmos de roteamento que devido a utilizacdo
da JXTA sdo complicados de serem desenvolvidos e integrados. A op¢ao de ndo utilizar
JXTA facilitaria a resolucdo de problemas caso houvessem problemas de comunicacio
na JXTA.

Nessa diversidade de modelos existem questdes pertinentes que devem ser obvervadas
quando se deseja modificar a camada estruturalmente ou tentar utilizd-la de maneira a
melhor obtencdo de resultados para uma aplicacdo especifica. As proximas subsecdes
irdo apresentar diferentes meios de comunicacdo que poderiam ser utilizados com a
P2PSL. Serdo analisadas como as mensagens de cada uma das camadas (aplicagao,
P2PSL e substrato) seriam afetadas pela decisdo de arquitetura. Assim como as
implicagdes referentes a implementacdo em um sistema tanto Estruturado quanto Nao-
Estruturado.

6.1.1 P2PSL entre Aplicacio e Substrato de Rede

Esse modelo € o mesmo utilizado atualmente pela P2PSL, porém com a eliminacdo da
JXTA e algumas modificacdes estruturais pode-se contemplar quatro variacdes do
modelo. Todas as variagdes irdo prover os mesmos requisitos € ndo mudardo o
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comportamento da camada do ponto de vista do usudrio final, porém as principais
mudangas ocorrerdo na maneira como o desenvolvedor ird utilizar a P2PSL e como a
mesma serd implementada.

Todas as mencdes feitas nesta Subsecdo serdo sobre a Figura 32. A figura estd dividida
em quatro partes e cada uma dessas partes representa uma das variagdes. Na figura, as
setas vermelhas indicam as mensagens que sdo de uso exclusivo da P2PSL (troca de
requisitos e chaves) e a figura estd subdividida da seguinte maneira:

a. Representa a utilizacdo da P2PSL exatamente como no modelo atual. Ela

intercepta todas as mensagens da camada de aplicacdo fazendo as modificagcGes
necessdrias para atingir os requisitos de seguranga e posteriormente contactando
diretamente o substrato de rede para envio.

A diferenca para o modelo (a) estd na possibilidade que a aplicacdo tem de
contactar diretamente o substrato de rede sem passar, necessariamente, pela
P2PSL. Neste caso, a P2PSL usaria o substrato apenas para enviar as mensagens
de troca de requisitos e a recuperagdo de chaves. A aplicacdo contactaria a
P2PSL para ajustar a mensagem e a P2PSL devolveria a mensagem ajustada
para a aplicacdo decidir o que fazer com a mesma.

Este modelo ndo permite que a P2PSL se comunique diretamente com o
substrato de rede, ou seja, toda comunicacdo que entra ou sai da P2PSL passara
pela camada de aplicacdo.

Este modelo representa a utilizagdo da P2PSL como uma Arquitetura Orientada
a Servigo (Service Oriented Architecture — SOA). Neste caso, o protocolo SOAP
[40] € utilizado para comunicacdo entre a camada e outros componentes do
sistema.
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l Aplicagao P2PSL
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[ | ¥
l I \ Substrato I
v

A
| Substrato |

l - (

b) Ao lado da Aplicagdo Com comunicagéo com Substrato

(a) Entre aplicagao e Substrato
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(c) Ao lado da Aplicagao sem comunicagio com substrato (d) Utilizando SOA

Figura 32: P2PSL atuando entre Aplicacio e Substrato de Rede
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A utilizacdo dessa arquitetura pode ser feita tanto em redes Estruturadas quanto em
redes Nao-Estruturadas garantindo os requisitos de seguranca providos pela P2PSL.
Aparentemente, s6 nio € possivel garantir controle de acesso em um ambiente com
anonimidade, pois um requisito fere o outro. As limita¢des citadas no Capitulo 5 sobre
utilizacdo em ambiente Estruturado acontecem devido a utilizacdo da JXTA como
substrato sem a possibilidade de configuracdes adicionais de como utilizd-la, porém se
um substrato que faca roteamento sem passar pela camada de aplicacdo for
implementando, os requisitos serdo respeitados no caminho de roteamento.

Mensagens da P2PSL

As mensagens que sdo enviadas exclusivamente pela P2PSL sdo as utilizadas para
realizar o protocolo de troca de requisitos e recuperacio de chave publica de entidades
descritos no Capitulo 4 . Os modelos de arquitetura (a), (b) e (d) tratam o envio dessa
mensagem de forma simples, pois contactam o substrato de rede diretamente para que
este envie as mensagens para outros nos.

Por outro lado, no modelo (c) existe a necessidade de controle dessas mensagens por
parte da aplicacdo. Nesse caso, a aplicacdo, quando utilizasse a API da P2PSL, seria
notificada caso houvesse a necessidade de trocar requisitos ou chaves. De posse da
notificacdo, a aplicacdo teria que encaminhar a mensagem para o substrato de rede e
entregar a resposta para a P2PSL.

Mensagens da Aplicacao

Em todos os casos é simples utilizar a P2PSL para ajustar as mensagens que serao
enviadas para outros nds e para isso basta envid-las para a P2PSL. O modelo (a) é o
Unico que obriga a passagem de todas as mensagens enviadas pela aplicacdo pela
camada de seguranga, pois a P2PSL se encontra entre a aplicacdo e o substrato
formando uma pilha.

Os outros modelos sdo mais flexiveis [(b), (c) e (d)], pois permitem que a aplicacdo
contacte o substrato de rede diretamente quando necessdrio. Isso ndo significa que o
modelo (a) seja o pior nesse caso, mas que ele restringe mais a aplicagdo. O
desenvolvedor deverd avaliar se prefere um modelo mais restrito ou mais flexivel
dependendo de suas necessidades.

Mensagens do Substrato

Em nenhum dos casos as mensagens de roteamento e controle do substrato sdo afetadas.
Elas trafegam livremente pela rede sem a interferéncia da P2PSL, ou seja, as mensagens
do substrato nao possuirdo requisitos de seguranca.

Caracteristicas de Implementacao

No modelo (a) e (b), o substrato precisa ser feito estendendo ou implementando classes
ja definidas pela P2PSL. Isso € necessdrio, pois no cédigo da P2PSL € preciso ter uma
chamada a algum tipo de método send() que envie dados através do substrato, ou seja,
pelo menos uma classe conhecida da P2PSL o substrato deverd implementar.

No caso (c) e (d), o substrato nao necessitard implementar classes conhecidas da P2PSL.
Em (c) porque ndo existe comunicacio direta entre camada de seguranca e substrato de
rede e em (d) porque a comunicagdo acontece via SOAP. Dessa forma, é importante
frisar que a escolha pelo modelo baseado em SOA coloca a necessidade de
desenvolvimento de mecanismos de comunicacdo SOAP tanto da aplicagdo com a
P2PSL quanto da P2PSL com o substrato.
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Utilizar SOA torna a camada mais independente de linguagem/ambiente aumentando
sua usabilidade, pois qualquer aplicacdo desenvolvida com suporte a protocolo SOAP
poderd utilizar a camada de seguranca. Isso elimina a necessidade de “ganchos” para
intercomunicar aplica¢do que ndo executa com codigo nativo Java com a P2PSL.

6.1.2 P2PSL embaixo do Substrato de Rede

Esse modelo visa prover os requisitos de seguranca niao somente nos dados da
aplicacdo, mas também nos dados do substrato de rede. Para isso, utiliza-se a P2PSL
abaixo do substrato de rede ou “ao lado dele”, pois isso faz com que os dados
pertinentes ao substrato sejam tratados pela camada de seguranca. Para resolver isso,
pode-se aplicar algumas variacdes do modelo e, como na arquitetura anterior, terdo
alguns comportamentos deferentes sobre as mensagens, tipos de redes suportadas,
implementagdo e comportamento.

Todas as mengdes feitas nesta Subsecdo serdo sobre a Figura 33. A figura estd dividida
em trés partes e cada uma dessas partes representa uma das variacdes da arquitetura. Na
figura, as setas vermelhas indicam as mensagens que sdo de uso exclusivo da P2PSL
(troca de requisitos e chaves) e a figura estd subdividida da seguinte maneira:

a. A utilizacdo da P2PSL abaixo do substrato de rede contactando diretamente a
interface de rede faz com que todas as mensagens enviadas pelo substrato
tenham que passar pela camada de seguranca. Isso inclui uma complexidade a
mais na camada seguranca, pois ela terd que gerenciar conexdes de alguma
forma.

b. Esse modelo, como na Subsecdo 6.1.1, mostra a P2PSL sendo utilizada como
Arquitetura Orientada a Servigo, porém quem contacta a camada de seguranca
utilizando SOAP € o substrato de rede e ndo a aplicacio.

c. Como no modelo (b), a camada no ird contactar a rede e apenas serd contactada
pelo substrato onde o substrato terd a op¢do de contactar diretamente a rede ou
utilizar a P2PSL quando for necessdrio.

A utilizacdo dessa arquitetura pode ser feita tanto em redes Estruturadas quanto em
redes Nao-Estruturadas, porém deve-se observar limitacdes em sua utilizacdo em redes
Estruturadas que usam os nés da rede para rotear as mensagens. Utilizar a camada de
segurancga sobre todo o conteddo (roteamento e dados) de uma udnica vez faz com que
todos 0s nds que precisem rotear uma mensagem sejam capazes de ler seu conteddo.
Isso quebra o requisito de confidencialidade entre dois nés A e B, pois todos os nés que
entdo entre A e B roteando as mensagens serdo capazes de ler o contetdo.

Os requisitos de seguranca serdo garantidos entre um par de nds vizinhos no caminho de
roteamento, porém o0s requisitos ndo serdo satisfeitos entre os nés das extremidades do
caminho. Tome como exemplo o modelo (a) e a aplicacdo do né A tentando comunicar-
se com a aplicacdo do n6 B tendo um né C entre eles que ird rotear as mensagens.
Quando a aplicacdo A requisitar para o substrato para enviar os dados, esse ird enviar a
mensagem para C. C precisa ler a mensagem para saber o que fazer com a mesma e isso
impede a confidencialidade entre A e B. Como a P2PSL localiza-se embaixo da pilha,
no caso de utilizacao do médulo de autenticidade, a autenticidade serd garantida apenas
entre os nos A-C e C-B, mas nao entre os nos A-B.

Em redes Estruturadas com roteamento pode-se utilizar os modelos (b) e (c), mas para
isso é necessdrio que o substrato ndo utilize requisitos de seguranca na informagdo
referente ao né destino da mensagem para que os nds intermedidrios de um caminho
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possam rotear a mensagem sem descriptografa-la. Para redes Nao-Estuturadas, onde a
conexdo entre nos € feita diretamente entre nés sem a necessidade de nés roteadores, o
modelo pode ser utilizado sem essas limitacdes.
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(c) Ao lado do Substrato
Figura 33: P2PSL atuando abaixo do Substrato de Rede

Mensagens da P2PSL

No modelo (a) as mensagens da P2PSL sao enviadas para rede diretamente pela camada
sem nenhuma interferéncia de outra das camadas. Isso faz com que a troca de requisitos
e chaves seja feita de maneira transparente ao resto da aplicag@o, pois nos outros nés a
P2PSL ird interceptar essas mensagens e respondé-las sem envolver outras camadas.

Para o modelo (b) e (c) a abordagem tomada deve ser diferente, pois como a P2PSL nio
terd acesso direto a rede, € necessdrio que o substrato de rede gerencie as mensagens da
camada de seguranca. Para o modelo (c) a geréncia deve ocorrer através da API Java e
para o modelo (b) a geréncia das mensagens da P2PSL deve ocorrer através de
diferentes mensagens trocadas através do endpoint usando SOAP.

Mensagens da Aplicacao

O fluxo de mensagens que saem da aplicagdo, em todos os casos, sempre vai para o
substrato de rede, ou seja, ndo existe muita coisa que pode ser mudada nesse aspecto. As
restricdes que sao necessdrias observar sio as referentes as limitagdes da utilizacdo de
requisitos de seguranga fim a fim citados anteriormente no caso de utilizacdo de
algoritmos de roteamento.
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Mensagens do Substrato

No modelo (a), as mensagens enviadas pelo substrato de rede sempre serdo
interceptadas pela P2PSL que ird aplicar os mddulos de seguranga necessarios para
cumprir os requisitos configurados no perfil. Mensagens de roteamento e controle do
substrato sempre obedecerdo aos requisitos de seguranca, pois passarao pela P2PSL.

Diferentemente do modelo (a), nos modelos (b) e (c) existe a possibilidade do substrato
contactar a rede sem a necessidade de aplicacdo de mddulos de seguranca. Isso abre
espacgo para utilizacio de mensagens dos algoritmos de manutencdo do overlay sem a
necessidade de passar pela P2PSL, optando por utilizar a P2PSL apenas quando houver
requisi¢do de envio de dados a partir da camada de aplicagdo.

Caracteristicas de Implementacio

Diferentemente da arquitetura citada na Subsecdo 6.1.1, esta arquitetura ndo precisa
utilizar extensdo de classes e interfaces pré-definidas pela camada de seguranca, pois
nos trés casos ilustrados na figura o contato pode ser feito simplesmente instanciando a
P2PSL e utilizando seus métodos. No caso do modelo (b) utiliza-se a instanciacdo de
uma classe de comunica¢@o com o endpoint da P2PSL.

Como o modelo (b) utiliza a P2PSL como SOA, existe a necessidade de utilizar uma
implementagdo de protocolo SOAP para comunica¢do com a camada de seguranca. E
como neste caso a camada ndo pode acessar a rede, o substrato deve gerenciar as
mensagens de troca de requisitos e chaves que a P2PSL necessite enviar. Quando
substrato receber mensagens através da rede que sejam de utilizagdo da P2PSL,
necessdrio passar essas mensagens diretamente para a camada de seguranca para que
protocolo utilizado por ela seja completado.

6.1.3 P2PSL Protegendo Aplicaciao e Substrato de Rede

Esse modelo visa prover os requisitos de seguranca tanto para os dados da aplicacdo
quanto para os dados do substrato de rede. Mas, diferentemente do modelo anterior, esse
modelo aplica os requisitos de seguranca de maneira independente entre dados da
aplicacdo e substrato de rede. O objetivo € poder utilizar os requisitos de seguranca fim
a fim, ou seja, da aplicacdo origem para aplicacdo destino, mas juntamente aplicar os
requisitos também entre os nds que estdo roteando as mensagens na rede, ou seja, entre
nds vizinhos. Para isso, utiliza-se a P2PSL em dois momentos distintos: o primeiro
deles € aplicar a P2PSL na mensagem da aplicacdo; o segundo momento é aplicar a
P2PSL na mensagem do substrato de rede.

o o O

Todas as mengdes feitas nesta Subsecdo serdo sobre a Figura 34. A figura estd dividida
em duas partes e cada uma dessas partes representa uma das variagdes da arquitetura. A
figura estd subdividida da seguinte maneira:

a. Utilizacdo da P2PSL em dois momentos usando API Java. Tanto a aplicacdo
quanto o substrato devem gerenciar as mensagens de troca de requisitos e chaves
da camada de seguranca.

b. Este modelo mostra a P2PSL como uma Arquitetura Orientada a Servico onde
qualquer parte de um sistema (como aplicacdo ou substrato) podem contactd-la
através do endpoint da camada. Neste caso também existe a necessidade de
geréncia das mensagens da P2PSL pelas camadas de aplicacdo e substrato.

A utilizacdo dessa arquitetura pode ser feita tanto em redes Estruturadas quanto em
redes Nao-Estruturadas satisfazendo os requisitos de seguranca mesmo em ambientes
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com roteamento de mensagens e, melhorando o modelo da Subsecdo 6.1.1, garante que
sejam impostos requisitos de seguranca para os dados do substrato de rede. Dessa
forma, se um né A tentar contactar um né B através de um n6 C, a camada de seguranga
ird aplicar os requisitos de seguranga que A tem com B na camada de aplicacdo, porém
ird aplicar os requisitos de seguranca que A tem com C para o substrato. Quando a
mensagem chegar em C, apenas os dados do substrato serdo enviados para P2PSL para
recuperacdo dos dados originais. De posse da mensagem, C ird aplicar os requisitos de
seguranca do substrato que C tem com B e entdo enviar a mensagem para B.
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e ———
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(a) Utilizando API Java
Aplicacao s
F Y Endpaint
P2PSL
v
Substrato
Y
v

(b) Utilizando SOA
Figura 34: P2PSL satisfazendo requisitos da Aplicaciao e do Substrato de Rede

A Figura 35 ilustra o fluxo de dados em um né da rede quando o mesmo deseja utilizar
a P2PSL. Primeiro os dados da aplica¢do sdo submetidos sob os métodos da camada de
seguranga e sdo gerados os dados aplicando os moédulos definidos no perfil
correspondente. Depois disso, o substrato de rede contacta a P2PSL para proteger os
seus dados gerando os dados seguros do substrato de rede.
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Figura 35: Fluxo de Dados

Uma vez que a aplicagdo e o substrato de rede tenham submetidos seus dados para
P2PSL, pode-se montar o pacote final que ird ser enviado para um né destino. A Figura
36 ilustra essa mensagem onde a mesma € composta pelos dados devolvidos pela
P2PSL mais um identificador de né origem (identificador do substrato) para que o nd

que receba os dados possa aplicar os médulos corretamente.
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Figura 36: Mensagem Composta
Mensagens da P2PSL

Os modelos mostrados na Figura 34 utilizam uma tnica instancia da P2PSL e fica a
cargo do desenvolvedor gerenciar tanto na aplicagdo quanto no substrato as mensagens
da camada de seguranca. A troca de requisitos e chaves deve ser
interceptada/requisitada pela camada que estd se comunicando com a P2PSL e esta
camada deve tratar de enviar os dados para o ndé remoto para completar o protocolo
descrito na Secdo 4.5.

Nos dois modelos [(a) e (b)] descritos, existe a necessidade de uma API para
gerenciamento das mensagens. No caso do modelo (b) isso serd feito através de
diferentes operacdes no endpoint da camada.

Mensagens da Aplicacao

A aplicacdo pode optar pela utilizacdo ou ndo na camada de segurancga, pois a aplicacdo
tem uma conexdo direta com o substrato de rede. Caso a aplicacdo opte pela ndo
utilizacdo da camada de seguranca, como o substrato ndo submete os dados da aplicacao
para P2PSL fazendo duplo encapsulamento, os dados da aplicagc@o serdo enviados pelo
substrato para rede exatamente como foram criados pela aplicagdo. Caso a aplicacdo
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opte pela utilizacdo da P2PSL, o contetdo da aplicacdo ficard protegido pelos requisitos
do perfil correspondente.

Mensagens do Substrato

Existe a possibilidade do substrato contactar a rede sem a necessidade de aplicacdo de
médulos de seguranca em um caso em que o substrato “julgue” que ndo existe
necessidade de aplicar requisitos de seguranca. Mensagens de roteamento e manutengao
do overlay podem atender aos requisitos de seguranca sem ferir os requisitos da camada
de aplicacdo, pois os dois serdo independentes.

Caracteristicas de Implementacao

Essa arquitetura ndo necessita utilizar extensdo de classes da P2PSL para
desenvolvimento do sistema, pois a P2PSL pode ser usada como biblioteca. Por causa
disso, as mensagens de uso exclusivo da camada de segurancga precisam ser tratadas e
gerenciadas tanto pela aplicagdo quanto pelo substrato de rede, pois a P2PSL ndo tem
acesso direto a rede e necessita de uma forma de troca de requisitos.

Para o modelo (b), onde existe a utilizacdo de SOA, € necessdrio implementacdo de
protocolos SOAP tanto na aplicacio quanto no substrato de rede tornando o
desenvolvimento do sistema um pouco mais complexo, mas com isso a P2PSL pode ser
utilizada com outras linguagens e plataformas.

Esse modelo trds grande flexibilidade, pois permite a escolha de utilizacdo ou ndo da
P2PSL em cada n6 da rede. Dessa maneira, os nds que utilizam a camada de seguranca
podem optar por ndo utilizarem métodos da P2PSL caso comuniquem-se com nds que
ndo possuem a camada de seguranca eliminando o overhead imposto pela P2PSL.

6.2 Escalabilidade

Essa sec¢do tem por objetivo propor solu¢des para sanar os problemas citados na Sec¢do
5.2 melhorando a escalabilidade da P2PSL. Primeiramente serd proposto um modelo
que, teoricamente, ¢ mais seguro que o modelo atual e aumentard a escalabilidade da
camada de seguranca, pois ird retirar um dos gargalos do sistema. Por fim, o modelo de
troca de requisitos serd levemente modificado visando aumentar a escalabilidade.

6.2.1 Troca de Chaves

Considerando os problemas descritos na Se¢do 5.2, 0 modelo proposto tenta aumentar a
escalabilidade e reduzir problemas de seguranca. Certificados digitais fornecem um
nivel de seguranca bastante alto e juntamente com isso resolvem boa parte do problema
da escalabilidade, pois como os certificados sdo sempre transmitidos diretamente entre
nds sem a necessidade de envolver a autoridade certificadora, a autoridade nao sera
sobrecarregada com requisi¢cdes de chaves aumentado a escalabilidade do sistema como
um todo.

Em termos de seguranca, o uso de uma autoridade certificadora € mais confidvel que o
uso de autoridade de distribui¢do de chaves publicas, pois a autoridade certificadora ndo
pode sofrer ataques na tentativa de modificar as chaves publicas dos usudrios porque ela
ndo mantém copia das mesmas, pois o certificado serd transmitido diretamente pelo né
que deseja identificar-se.

Além de aumentar a escalabilidade e fornecer um nivel de seguranca mais alto que o
modelo anteriormente proposto, ainda deve-se tomar cuidado com alguns aspectos da
utilizacdo de certificados e das possibilidades de fraudar esse sistema, pois o problema
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da inicializacdo do sistema (criacdo do certificado) também aparece nesse modelo caso
um né ndo tenha a chave piblica da autoridade certificadora. A seguir serdo
apresentados alguns dos problemas conhecidos na utilizagdo de certificados digitais.

Problemas Conhecidos na Utilizacao de Certificados

Deve-se ter em mente que para utilizacdo de certificados digitais € preciso depositar
confianca em uma entidade. Essa confianca pode ser traida tanto por md fé da
autoridade quanto por suborno de algum funciondrio que tem acesso a chave privada da
autoridade. Além disso, pode-se ter vdrias autoridades certificadoras assinando
certificados para clientes e com isso se tem outra pergunta: “Em quais autoridades
devemos confiar?”. A sugestdo é confiar em autoridades comprovadamente corretas em
que muitas pessoas e entidades depositem plena confianga. Uma dessas autoridades € a
Verisign (uma das mais utilizadas e que possui sua chave ptblica pré-instalada em
vérios navegadores).

Para os certificados mais simples, essas autoridades usam o e-mail como forma de
garantir a autenticidade de um usudrio, ou seja, o nome da pessoa e sua identificacdo
estd atrelada a uma conta de e-mail vdlida. Essa forma de certificacdo pode ser atacada
caso um usudrio tenha sua senha de e-mail exposta, pois com isso um atacante pode
utilizar a conta de e-mail do atacado para criar um certificado em seu nome. Outra
forma de obter esse certificado “forjado” é esperar um usudrio de uma méquina se
descuidar (deixando seu ambiente de trabalho desprotegido com caixa de e-mail aberta)
e utilizar a conta de e-mail para gerar o certificado, fazer uma coépia e apaga-lo em

seguida para evitar desconfianca.

Caso a chave privada de um usudrio seja quebrada por métodos como forca bruta,
criptoandlise ou invasdao de maquina é necessario que o usudrio comunique a autoridade
certificadora que teve sua chave privada descoberta. Com essa informacao, a autoridade
ird publicar em sua CRL que o certificado em questdo € invalido. Porém, o tempo que
essa informagdo pode levar para chegar a todos os interessados pode comprometer
vdrias transacdes no sistema. A consulta excessiva da CRL da autoridade pode acabar
transformando a mesma em um gargalo no sistema, por isso € importante verificar qual
o tradeoff entre um tempo aceitdvel entre consultas 8 CRL e o tempo que uma chave
pode ficar corrompida.

6.2.2 Troca de Requisitos

z

A solug@o para a baixa escalabilidade na troca de requisitos é simples. Ao invés de
utilizar mensagens de broadcast no momento em que um né entra na rede, a solugdo é
fazer a requisicdo sobre demanda, ou seja, apenas quando existe a necessidade de
contactar outro nd. Dificilmente, em uma rede P2P, sera feita conexdo com mais de 100
ndés simultaneamente, ou seja, ndo existe a necessidade de contactar todos os nds da
rede, pois muitos deles ndo sio de interesse de um né entrando no ambiente P2P.

Essa abordagem soluciona esse problema que estava presente na troca de requisitos.
Tomando-se como exemplo uma ambiente como o KaZaA, a conexdo de um né se da
apenas com o Supernd sob o qual ele estd subordinado e, posteriormente, com 0s nds
que detém um contetido de interesse para que o download seja feito em paralelo. No
KaZaA, essa nova proposta faria com que a P2PSL trocasse requisitos apenas com o
Supernd e os nds de interesse, ndo contactando outros nds na rede P2P.

6.3 Seguranca
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Esta secdo tem por objetivo propor mudancas e melhorias para a camada de seguranca
P2PSL no que diz respeito as limitagdes citadas na Se¢do 5.3. Deve-se ter em mente que
algumas solu¢des podem limitar a criacdo de alguns sistemas P2P se a utilizacdo das
mudancas for implementada sem flexibilidade no cédigo. Deve existir a preocupacio de
sempre deixar a camada flexivel o suficiente para que possa ser utilizada por qualquer
proposta em qualquer momento.

6.3.1 Negacao de Servico

Ataques de nivel de enlace ndo podem ser evitados ou controlados com a P2PSL, pois
somente administradores de rede podem empregar politicas e filtros em roteadores e
switches na tentativa de tornar ataques de esgotamento de capacidade de link menos
efetivos. Juntamente com isso, o ataque de enviar muitas mensagens de buscas na
tentativa de onerar a rede e os nés deve ser controlado no nivel da aplicacdo, pois se a
P2PSL limitar o recebimento de mensagens as aplicacdes que necessitam alta
capacidade de transmissdo serdo prejudicadas.

Ataques de negacdo de servico sdo dificeis de controlar em camada de aplica¢do, mas
pode-se tentar diminuir sua eficicia quando agem apenas nessa camada. Para isso, a
utilizacdo de heuristicas de consumo de CPU e banda como a limitagdo do nimero de
consultas pode ajudar a diminuir os efeitos do ataque, mas nao ird garantir o controle de
varios casos de ataque. Como esses controles devem ser feitos no nivel da aplicagdo,
ndo seria adequado incorporar esses comportamentos na P2PSL, pois a utilizagdo,
aparentemente, seria adequada para apenas alguns casos especificos.

6.3.2 Roteamento

7

Como esses ataques afetam exclusivamente o substrato de rede € necessario que o
mesmo implemente mecanismos de seguranca juntamente com a P2PSL para auxiliar a
resolver os problemas, ou seja, € impraticdvel colocar toda a protecdo na camada de
seguranga, pois o substrato precisa controlar e verificar mensagens. Para isso, a proposta
de arquitetura da Subsecdo 6.1.3 é a mais adequada, pois facilita a obtencdo de
seguranc¢a nas mensagens enviadas pelo substrato.

As propostas descritas em [35] para detectar problemas de rotas incorretas e nds
encaminhando mensagens para caminhos incorretos sdo de responsabilidade do
substrato de rede e ndo podem ser auferidos apenas por uma camada que visa proteger
os dados e fornecer garantias de maneira transparente como a P2PSL. Para implementar
as solucdes descritas € necessdrio inserir o teste de rotas antes de modificar a tabela e o
controle de caminho percorrido por uma mensagem. O médulo de autenticidade pode
ajudar o substrato a descobrir quem estd enviando as mensagens maliciosas para que o
substrato possa decidir o que fazer com o né malicioso.

[43] propde a utilizacdo de uma Autoridade central que autentique os usudrios que
entram na rede gerando um certificado baseado no identificador. Isso faz com que
usudrios ndo possam escolher seu identificador, porém limita a escalabilidade do
sistema. A P2PSL poderia ser usada com a proposta de certificados da Secdo 6.3 de
forma que o id fosse gerado baseado no hash de informacdes do certificado. Isso faria
com que nao fosse possivel escolher um identificador qualquer na rede.

Com a restri¢do de geracdo de identificadores a partir do hash do certificado somado
com o controle e investigacdo de rotas descrito acima faz com que nds incorretos
possam ser mais facilmente identificados. Quando um né identifica outro como
malicioso, pode colocd-lo em uma lista negra e ndo contactd-lo novamente.
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6.3.3 Autenticidade

Como citado na Subse¢do 5.3.3, garantir que uma chave publica depositada na
Autoridade de Chave Ptblica ndo é uma tarefa simples, mas a proposta da Secdo 6.2
auxilia nesse processo, pois a emissdo de certificados por entidades de confianca é mais
segura que o depdsito de chave publica em uma Autoridade. Porém, isso ndo resolve
totalmente o problema, pois qualquer pessoa que tem um e-mail é capaz de gerar um
certificado e entrar na rede.

A simples adocdo de certificados também nao soluciona o problema de uma pessoa que
tenha perdido a senha de seu e-mail e um terceiro ndo autorizado utilizado essa senha
para gerar um certificado em seu nome. Porém, na tentativa de adotar uma medida de
seguranga mais restritiva onde resolva tanto esse problema quanto o problema de
geracdo de certificados com e-mails falsos, pode-se configurar a camada de seguranca
para aceitar apenas certificados de alta confiabilidade como descrito no Capitulo 3 .

A utilizacdo desta restricdo garante qual pessoa fisica estd enviando os dados digitais.
Isso faz com que um atacante possa ser expulso para sempre do sistema, pois 0 mesmo
ndo poderd obter outro certificado de alta confiabilidade, pois a Autoridade ndo
permitird. Isso também garante que uma pessoa possa ter acesso a apenas uma instancia
e apenas um identificador na rede. O problema dessa abordagem é o custo de
implantacdo e a dificuldade de utilizacdo, pois existe um custo fazer um certificado
desse tipo. Além disso, existe necessidade presencial do interessado em fazer o
certificado na Autoridade Certificadora sendo que isso pode ser problemético, pois se a
intencdo for implantar um sistema de alta utilizacdo essa restricdo fard com que ndo
hajam adeptos.

6.3.4 Reputacio e Confianca

O problema de reputag@o e confianca é abrangente e altamente dependente do usudrio
do sistema, pois existe a necessidade do usudrio informar para o sistema de reputacdo de
sua interacdo com outro usudrio. Isso € necessario, pois sistemas que ndo necessitam a
interven¢do do usudrio estdo sujeitos ao ataque de poluidores. Muitas vezes também &
necessdrio avaliar “manualmente”se uma interagdo com outro né foi positiva ou nio,
pois pode ter havido tentativa de fraude.

Como existe essa necessidade de interacdo com o usudrio e um médulo ndo pode ser
implementado transparentemente, pode-se adotar uma das vdrias propostas de solug¢do
para esse problema ja exploradas ([46],[50] e [51]). Esse trabalho ndo tem por objetivo
propor um novo modelo de reputacdo e confianca.

6.3.5 Autorizacao

O modulo de controle de acesso RBAC oferecido pela P2PSL resolve o problema de
autorizacdo, mas, como citado na Subsecdo 5.3.6, os papéis estdo associados aos nomes
dos nés que podem ser gerados sem nenhuma restricdo. Para resolver essa falha de
seguranca, o moédulo RBAC pode substituir a utilizacdo de nome de né para obter
acesso por assinatura digital.

Além disso, pode-se usar a proposta de controle de obtengdo de identificadores na rede
citada anteriormente ao invés de conferir a assinatura do né. Para isso, o médulo RBAC
precisa possuir uma ferramenta de auxilio externo que possa calcular o identificador do
n6 baseado em seu certificado. Assim, esse identificador pode ser usado nas listas de
controle de acesso, pois toda vez que um usudrio entrar na rede ele terd o mesmo
identificador, pois o mesmo € baseado no hash do certificado.
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6.3.6 Anonimidade e Negabilidade

Para resolver a questdo de anonimidade utiliza-se roteamento andnimo, ou seja, nio
devem existir “pistas” no sistema que possam revelar o nd responsdvel por uma
requisicdo ou quem deseja comunicar-se com quem. Na tentativa de alcangar esse
requerimento, [44] descreve a criacdo de uma rede de roteadores cebola. Essa rede
consegue fornecer anonimidade para um né A que requisita recursos de um né B, pois a
mensagem passa por uma rede de roteadores que levam a mensagem de A para B sem
que B saiba quem originou a mensagem.

Essa ndo é uma solucdo simples que poderia ser simplesmente incorporada em um
mddulo como os j4 existentes na P2PSL, assim seria adequado usar esse algoritmo na
aplicacdo ou camada de rede utilizando os médulos da P2PSL para fazer a criptografia
das mensagens. Dos itens descritos na Subsec¢do 5.3.8, esse ambiente de roteamento
anOnimo atenderia a: anonimidade de consulta; anonimidade de leitor.

Atingir anonimidade de autor e publicador sdo caracteristicas de nivel de aplicacdo, pois
€ nela que estardo ou nao contidas informacgdes sobre conteido. Redes como Emula e
KaZaA oferecem esse nivel de anonimidade, pois um contetddo publicado ndo necessita
nem de autor e nem de publicador, mas apenas um lugar (repositério) que possa ser
compartilhado. A anonimidade de servidor impediria que fosse possivel descobrir quem
estd compartilhando o conteddo.

Na tentativa de atingir a anonimidade do servidor, o esquema de roteadores cebola pode
ser estendido para suportar esse requerimento. Para isso, basta que um n6é A que faz
uma busca, o faca através da rede de roteadores cebola, assim ninguém saberd quem
estd requisitando. Posteriormente, o nd, tome-se B, que tem o conteddo desejado por A
responde através da rede de roteadores cebola que utiliza a mesma rota para enviar o
contetido para B. Dessa forma, A ndo sabe quem estd lhe fornecendo o conteido e B
ndo sabe quem estd requisitando a informacao.

Por fim, a anonimidade de documento que também é conhecida como negabilidade é
uma caracteristica de nivel de aplicac¢do, pois impede um né de identificar o conteido
que o mesmo armazena fazendo com que, teoricamente, o ndé ndo pudesse ser
responsabilizado pelo conteddo que armazena. Freenet [45] € uma proposta com o
intuito de prover anonimidade para insercao de contetddo e negabilidade de dados.

6.3.7 Poluiciao de Contetido

O problema de polui¢do de arquivos tem uma abrangéncia muito grande no sistema,
pois pode ocorrer a partir de qualquer entidade ou usudrio. Nao existe um modo de
solucionar completamente esse problema em um sistema fracamente acoplado onde ndo
se tem controle restrito e central. Para resolver parcialmente esse problema existem
solucdes que utilizam reputacdo ([46] e [47]), outras que utilizam ajuda explicita do
usudrio como o KaZaA e Emule (apagando contetido poluido e avisando outros
usudrios) e algumas que utilizam heuristicas e reconhecimento na tentativa de detectar
arquivos poluidos ([48] e [49]).

Na tentativa de minimizar esse problema, um médulo auxiliar pode ser criado contendo
algumas fun¢des que auxiliem a tomada de decisdo quando baixar ou ndo um arquivo.
Esse médulo guarda os nds considerados amigos (fornecidos pela aplicacdo) e usa o
julgamento desses nds sobre um arquivo indicando para a aplicacdo a condicdo do
arquivo perante os nés de confianca. Entdo o usudrio da aplicacdo podera escolher se
deseja realmente baixar o arquivo ou ndo. A tarefa de contactar os outros nds e coletar a
informacdo seria totalmente realizada pelo mddulo, deixando para o usudrio/aplicacao

65



informar para o médulo quais sdo os nds de confianga e qual o seu julgamento para um
arquivo.

E importante salientar que, diferentemente dos outros médulos, o médulo proposto
necessita de uma interacdo direta com a camada de aplicacdo e ndo pode ser usado
transparentemente interceptando as mensagens de entrada e saida como os médulos ja
implementados na P2PSL fazem.
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7 Implementacao — P2PSL 2006
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8 Conclusao

Esse trabalho investigou P2P e aspectos de seguranca. Como se pode ver, ainda existem
muitas questdes em aberto e muito trabalho pra ser feito. Ou seja, publicacdes e dinheiro ©
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