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1   Introdução

Aqui vai o texto da Introdução do trabalho. Este texto deve apresentar o problema que será tratado no restante do desenvolvimento deste trabalho. O nome do estilo a ser utilizado no título de cada capítulo é Capítulo. 

Caso você tenha dúvidas sobre qual o estilo utilizado em certa parte do documento, basta clicar sobre o texto que o estilo aparece na barra superior do Word. Apenas garanta que a barra de ferramentas de formatação esteja sendo exibida.

Procure fazer referências cruzadas quando citar uma bibliografia no texto. Desta forma, as referências serão atualizadas automaticamente quando houver alguma modificação.

Não coloque mais espaços no texto do que os especificados neste modelo, nem modifique os estilos definidos.

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


Tabela 1 - Nome da tabela, com a primeira letra maiúscula e as restantes minúsculas

2   Conceitos de Redes Peer-to-Peer

As redes P2P são uma evolução natural na forma de comunicação. Algumas décadas atrás, as aplicações baseavam-se em modelos de cliente/servidor homogêneos, ou seja, tinham baixa interoperabilidade, pois as aplicações eram desenvolvidas apenas para um sistema operacional ou tipo de infra-estrutura. A Figura 1 mostra um exemplo dessa estrutura. Os servidores geralmente são mainframes que executam apenas um tipo de aplicação acessada por clientes em uma rede local. 
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Figura 1: Modelo cliente/servidor usando Mainframes
Com o passar do tempo e o surgimento da internet e a popularização da web, o paradigma de cliente/servidor se tornou ainda mais popular e amplamente utilizado por provedores de serviço e informação. Desta vez, são utilizados protocolos de domínio público que provêm interoperabilidade entre sistemas heterogêneos. O protocolo mais utilizado hoje para essa intercomunicação é o HTTP.  A Figura 2 representa esse modelo de cliente/servidor utilizando a Internet.

Finalmente, surge o conceito de P2P. A Figura 3 representa uma rede peer-to-peer onde os nós tem contato direto sem a intervenção de um servidor central. Essa abordagem faz com que os nós das bordas da Internet participem mais ativamente na distribuição de informação. 
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Figura 2: Modelo cliente/servidor na Inernet
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Figura 3: Rede Peer-to-Peer

As redes P2P diferem em vários aspectos do modelo tradicional cliente/servidor. Conceitualmente, a sua principal diferença está na ausência de um servidor central, porém algumas redes P2P apresentam servidor para fazer a inicialização (bootstrap) e realizar algumas tarefas de controle.

Na literatura não existe consenso na conceitualização de uma rede P2P. Segundo [11] existem caracterizações que consideram redes P2P apenas aquelas cujos nós são completamente equivalentes em termos de funcionalidade e das tarefas que eles executam. Porém essa definição falha ao não descrever redes que utilizam o conceito de Supernós e as que utilizam servidores para algumas tarefas como inicialização de nós na rede. Em [12] encontra-se uma definição parecida, pois define P2P como sendo uma rede sem organização hierárquica e sem controle centralizado.

Em [13] é proposta uma caracterização com maior aceitação. Então sistemas P2P são definidos como “uma classe de aplicações que tira vantagens de recursos – armazenamento, ciclos de CPU, conteúdo, presença humana – disponível nas bordas da internet”. Porém, essa definição engloba algumas redes que não são P2P como as que utilizam apenas os conceitos de bag-of-tasks. Com isso, percebe-se que não existe uma definição precisa sobre o que é ou não uma rede P2P.

Em [14] são descritos os requisitos que uma rede P2P deve suportar:

· possibilidade de incorporação de nós localizados nas bordas das redes;

· suporte à conectividade variável ou temporária dos nós, bem como a utilização de endereços variáveis;

· capacidade de lidar com diferentes taxas de transmissão entre nós;

· autonomia parcial ou total dos nós em relação a um servidor centralizado;

· escalabilidade;

· possibilidade de comunicação direta entre nós.

O modelo P2P é atrativo pois agrega uma série de funcionalidades ao sistema. Um aspecto importante neste modelo é a inexistência de servidor único que configura um ponto central de falhas, dessa forma o sistema se torna mais robusto contra falhas e ataques externos. Se um nó é atacado, somente este nó será prejudicado, mas o restante do sistema continuará respondendo. Outra funcionalidade importante é a capacidade de compartilhamento de recursos dos nós conectados na rede, que fornecem de forma transparente suas capacidades.

Adaptabilidade à transiência de nós na rede faz com que o sistema continue a prover as suas funcionalidades mesmo com alta taxa de entrada e saída de nós (churn). Essa adaptabilidade torna o sistema estável e disponível para os usuários conectados contribuindo para auto-organização da rede. Segundo [15], a distribuição da responsabilidade de fornecer serviços por todos os pontos da rede é uma das grandes vantagens das redes P2P. 

Para formação de uma rede P2P um overlay é criado. Um overlay é uma rede de sobreposição que é criada sobre a rede de IP tradicional. O overlay é utilizado para prover abstração para a camada de comunicação, pois esta considera somente a conectividade 'virtual' dos nós para contagem de hops e não como estes estão ligados a rede física. Contrastando com essa abstração, foi proposta [16] uma arquitetura que tenta fazer as ligações entre os nós do overlay de maneira mais próxima possível da rede física real, dessa forma evita-se que informações que deveriam percorrer apenas um hop no overlay acabem percorrendo múltiplos hops na rede real.

A seguir, são apresentadas algumas classes de aplicações para redes P2P e então os modelos de organização: estruturada e não-estruturada.
2.1 Aplicações Peer-to-Peer

Para melhor contextualização, será representada abaixo os tipos de aplicações P2P existentes atualmente:

· Compartilhamento de arquivos: É o sistema mais disseminado atualmente, pois permite que qualquer usuário da rede possa publicar arquivos (conteúdo) de forma bastante simples. Usuários também podem fazer buscas e obter arquivos sem qualquer restrição. Dessa forma, a rede funciona como um grande sistema de distribuição. Tipicamente o conteúdo dos arquivos publicados é imutável, fazendo que com o tempo ele se torne mais 'popular' e mais disponível na rede. Exemplos desses são: Napster [17], Gnutella Erro! Fonte de referência não encontrada., KaZaA [19] , BitTorrent [20] e DirectConnect [21];

· Comunicação entre usuários: essa categoria de aplicações está caracterizada como trocam mensagens entre duas ou mais pessoas na rede. Essas mensagens podem ser de desde texto até vídeos (passando por imagens e voz). Isso ocorre sem a necessidade de um servidor central, mas algumas das aplicações dadas como exemplo utilizam servidores para autenticação de usuários e algumas outras tarefas de controle. Essas aplicações permitem criação de conferência para múltiplos usuários. Exemplos de aplicações são: MSN Messenger [22], ICQ [23] e Skype [24];

· Computação distribuída: classe de aplicações que visam utilizar a capacidade de processamento dos nós conectados na rede. Geralmente, essas se utilizam do tempo ocioso dos processadores das máquinas conectadas para computar tarefas que necessitam grande capacidade de processamento. Em computação distribuída, o modelo bag-of-tasks é o mais simples e oferece muitos atrativos, pois os dados das tarefas são divididos de maneira independente e podem ser processados em qualquer nó independentemente. Para utilização do conceito de P2P para computação distribuída tem-se a necessidade de comunicação entre os nós para troca de informação para computar dados colaborativamente. Assim, o conceito de bag-of-taks seria muito simplista. Pode-se utilizar outros modelos de computação paralela, porém com alta transiência de nós e interconexões de alta latência dificultam o controle e podem tornar alguns algoritmos ineficientes. Como exemplo, pode-se citar o OurGrid [25];

· Armazenamento distribuído: essa abordagem é análoga ao sistema de arquivos NFS [26], mas ao invés dos dados estarem armazenados em apenas um servidor, os mesmos estão distribuídos entre os nós e portanto precisam de controle de acesso. Se houver replicação é necessário fazer controle de consistência entre as réplicas. Deste modelo, podemos citar o OceanStore [27] como implementação de armazenamento distribuído;

· Jogos on-line: essa classe de aplicação tem grande potencial na área de P2P pela escalabilidade, porém praticamente inexistem jogos que utilizam essa abordagem. Os grandes produtores de jogos preferem optar pelo modelo tradicional cliente/servidor (de implementação mais simples) e ter um maior controle do jogo e dos usuários, evitando assim, fraudes e trapaças. Entretanto, na área de pesquisa existem tentativas de criação de jogos utilizando redes P2P como em [28]. Nesse cenário, P2P seria uma escolha natural para jogos massivamente paralelos.

2.2 Redes Não-Estruturadas

Nesse tipo de rede, a estrutura de conexão e organização dos nós é dada de maneira quase randômica, ou seja, quando um nó entra em uma rede recém formada, não existe uma posição pré-determinada para ele. Assim, podemos ter redes desbalanceadas e não temos nenhuma pista sobre onde um nó ou objeto pode se encontrar na rede.

Porém, essas redes tem a vantagem de serem de simples implementação e fácil controle (tanto que se tornaram as mais disseminadas). Elas facilitam a difusão de arquivos de grandes tamanhos (vídeos) que ficam muito difíceis de controlar e distribuir nas redes estruturadas. Mas as desvantagens dessas redes são a falta de escalabilidade dos mecanismos de busca, pois em alguns casos elas recorrem a inundação da rede (alta utilização de banda) ou consulta a servidores (gargalos de comunicação). Alguns exemplos de estrutura serão dados a seguir.

2.2.1 Centralizada
Um exemplo dessa estrutura é o Napster [17], que utiliza um servidor central que faz todas as tarefas de gerência, consulta e conexão. Quando um novo nó entra na rede P2P, ele conecta-se com o servidor e passa para o mesmo a sua lista de arquivos. O servidor então armazena e indexa essa lista de forma que todas as consultas dos nós são feitas para o servidor e respondida por ele. O servidor indica para o nó que fez a pesquisa, quais os nós que contém a informação desejada. Dessa forma, o nó que deseja a informação tenta se conectar com os nós que tem a informação diretamente para a troca de arquivos. A Figura 4 ilustra esse esquema.
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Figura 4: Topologia Centralizada

As desvantagens desse modelo aparecem constantemente na literatura, pois como o mesmo opta pela utilização de um servidor central, este aparece como ponto central de falha no sistema. Além disso, o servidor se torna um gargalo dificultando a escalabilidade e se torna um ponto da rede que pode ser atacado prejudicando toda a funcionalidade da aplicação utilizando essa solução. A centralização facilita a censura, pois como trata-se de um servidor fixo, o mesmo é de responsabilidade de uma entidade que pode ser responsabilizada judicialmente pelo conteúdo distribuído como aconteceu com o próprio Napster quando foi processado por inúmeras gravadoras pela distribuição de músicas piratas.

2.2.2 Parcialmente Centralizada
Como exemplo dessa estrutura, podemos citar o KaZaA [19], que utiliza o conceito de Supernós. Um Supernó é um nó pertencente a rede, mas que tem funções equivalentes a de um servidor da estrutura centralizada. Nessa rede, temos alguns nós que se tornam Supernós, então temos uma rede com hierarquia. Nós ditos “comuns” irão apenas contactar o Supernó ao qual se conectaram. O Supernó manterá a lista de arquivos dos nós conectados a ele. Quando um nó dispara uma consulta para um Supernó, este irá verificar localmente em sua base se existe o dado requisitado e depois verificará com outros Supernós se estes conhecem alguma entidade com o conteúdo requisitado. Depois desse passo, o nó que requisitou a consulta, será informado dos nós que dispõem o conteúdo desejado.
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Figura 5: Topologia Parcialmente Centralizada

Essa abordagem é mais escalável que na estrutura centralizada, pois faz uma divisão das tarefas de consulta. A consulta não fica a cargo de apenas um servidor central que necessita de muita banda e muito processamento, mas de um conjunto de servidores que são nós da rede que se dispõem a essa tarefa. A censura nessa rede tarna-se mais complexa, porém os ataques de negação de serviço (DoS) podem se focar nos Supernós. Mesmo para ataques de DoS, essas redes conseguiriam manter seu serviço pelo menos parcialmente, pois seria muito difícil conseguir atacar todos os Supernós simultaneamente.

2.2.3 Descentralizada
O representante mais conhecido desse tipo de rede é o Gnutella [18]. Ele é totalmente descentralizado e utiliza apenas uma lista com alguns hosts, que podem ser encontrados em gnutellahosts.com, para fazer o bootstrap na rede. A partir desse momento, qualquer consulta feita por um nó é requisitada a todos os seus vizinhos. Cada vizinho que recebe uma consulta passa a mesma para todos os seus vizinhos conectados menos o nó que originou a mensagem. Esse algoritmo é conhecido como inundação e se utiliza de TTL (Time To Live) nas mensagens para garantir que a mesma não se propague para toda a rede.
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Figura 6: Topologia Descentralizada

Essa abordagem evita boa parte das tentativas de censura e dificulta alguns ataques, porém o sistema consome bastante recursos de rede propagando mensagens. Se o TTL for muito grande, toda a rede será inundada consumindo recursos por quase toda a rede. Se as informações requisitadas por um nó estiverem muito distantes do mesmo e o TTL for muito baixo para não consumir tantos recursos de rede, as requisições podem não alcançar o nó detentor do conteúdo desejado. 
Observa-se a necessidade de nós implementarem um sistema de cache para mensagens recentes, pois se uma mesma mensagem chegar repetidas vezes por conexões diferentes, essa somente seja encaminhada uma vez evitando loops. Por fim, algoritmos de random-walks podem ser usados para diminuir consideravelmente a quantidade de tráfego e ainda conseguir qualidade de consulta aceitável. Random-walks é um algoritmo que percorre um caminho na malha de nós aleatoriamente.
2.3 Redes Estruturadas

Nesse tipo de rede os nós são organizados em um grafo onde objetos são mapeados para chaves através de funções hash e cada nó da rede fica responsável por um subconjunto do total global de chaves. Entretanto, essa estrutura não permite a busca através de consultas complexas pois os armazenamentos e consultas são feitos através das chaves e não através do conteúdo. Com isso, conteúdos similares podem estar em lugares totalmente diferentes na rede, pois tem chaves diferentes. Para exemplificar esse tipo de abordagem, algumas redes que implementam esse tipo de estrutura serão explicadas a seguir.

2.3.1 CAN (Content Addressable Network) [29] 
Essa rede utiliza um espaço d-dimensional para mapear nodos e chaves. Quando o primeiro nó entra na rede, ele é responsável por todo o espaço, mas a medida que mais nós vão entrando na rede, esse espaço vai sendo particionado entre os nós de forma a fazer balanceamento de carga. Cada área que um nó é responsável é chamada de zona e nesta os objetos são mapeados. O mapeamento ocorre da seguinte forma: Um objeto com valor V é mapeado para uma chave K; a chave K é mapeada para um ponto P no espaço d-dimensional; essa zona em que o ponto P foi mapeado é de responsabilidade de um nó N; Assim, o nó N fica responsável pelo objeto de valor V.

Para fazer consultas na rede tem-se um procedimento com passos semelhantes a inserção: um nó N1 fornece para a rede a chave K para recuperar o objeto; essa chave é mapeada para um ponto P na rede; esse ponto P fica na zona Z que é de responsabilidade do nó N2; N1 envia uma mensagem em direção a N2 requisitando o objeto, mas como N1 não sabe o endereço de N2, N1 envia para uma região vizinha que irá passar essa mensagem de região para região até chegar no nó N2 responsável pela região Z. A Figura 7 mostra o roteamento de uma mensagem enviada por E para C. A mensagem percorre as zonas vizinhas que estão sob controle de A e D antes de chegar até C. 
[image: image7.png]— <





Figura 7: Rede CAN

2.3.2 Chord [30]
Essa rede utiliza um espaço circular para fazer o mapeamento de nós e objetos. O posicionamento de nós e objetos no anel é dado por uma função hash consistente e então ordenada fazendo modulo 2m (que indica o tamanho do anel). Cada nó que entra na rede é conectado no anel mapeado através da função hash. Esse nó contém ponteiros para seu sucessor e uma tabela chamada “Finger Table” - utilizada para melhorar o desempenho não necessitando rotear mensagens por todos os nós do anel - onde cada elemento da tabela é o endereço do nó n+2i (onde n é o número do próprio nó e i é número da entrada na tabela). Com isso, mensagens podem dar 'saltos' na rede.

Para mapear um elemento sua chave é computada e com isso sabe-se em que posição esse objeto deveria estar no anel. O objeto é roteado até sua posição e se não existe um nó responsável pela posição que o objeto foi mapeado, o nó sucessor fica responsável pelo objeto. Para requisições o funcionamento é análogo, pois com a chave do objeto sabe-se a posição do mesmo na rede. Dessa maneira, uma mensagem é roteada até o nó responsável pelo objeto. A Figura 8 representa a formação de uma rede Chord. A Finger Table do nó N8 está sendo mostrada e as setas representam as conexões do nó N8 com os responsáveis pelas áreas representadas na Finger Table. 
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Figura 8: Rede Chord

2.4 Fundamentos de Segurança em Redes Peer-to-Peer
Como visto em [31], a segurança em redes de computadores abrange diversos aspectos que atendem a diferentes objetivos dos pontos de vista dos usuários das aplicações. Esses mesmos conceitos de aspectos de segurança podem ser transportados diretamente para redes P2P ocasionando os seguintes requerimentos:

· Confidencialidade: Essa característica, quando aplicada, evita que terceiros consigam identificar a informação trocada entre entidades. Para realizar esse procedimento, duas classes de aplicações são utilizadas: criptografia simétrica e criptografia assimétrica. Do ponto de vista de redes de computadores a criptografia pode ser aplicada na comunicação como um todo ou apenas em alguns campos como dados e cabeçalhos. Em redes P2P, implica que a comunicação entre dois nós da rede não possa ser identificada por outros nós ou por entidades fora da rede.

· Autenticação: Requisito que é utilizado quando existe a necessidade de verificar se uma entidade é realmente quem ela afirma ser. Atualmente, para fazer essa verificação utiliza-se assinaturas digitais com algoritmos de criptografia assimétricos, ou seja, um transmissor pode assinar uma mensagem e enviar ao receptor, então o receptor verifica se a assinatura do transmissor está correta. Em P2P isso garante que certo usuário ou nó está sendo identificado e pode-se confiar nas informações provenientes do mesmo.

· Integridade: A integridade é a garantia de que uma informação não tenha sido modificada voluntária ou involuntariamente no meio de comunicação. Dessa maneira, se uma mensagem é enviada de um nó A para um nó B, a integridade garante que no caminho de A para B a mensagem não foi modificada. Assim, pode-se saber se houve corrupção da mensagem por fatos isolados como links defeituosos ou se alguma entidade maliciosa está tentando injetar informações errôneas na rede ou mensagens. Para garantir integridade é utilizado um algoritmo de Hash.

· Não-Repúdio: Garante que uma entidade não possa negar o envio de informações feitas por ela. Essa característica já está, em parte, presente quando utilizamos autenticação, pois garantimos que uma entidade é quem ela realmente diz ser. Em redes P2P, isso pode ser utilizado como garantia que certo conteúdo foi enviado por uma entidade. Se esse conteúdo for ilegal ou poluído a entidade que o distribuiu pode pagar o preço de sua ação.
· Autorização: Define recursos que uma entidade pode acessar. A autorização faz o controle de acesso de algum usuário/nó sobre recursos disponibilizados por outros usuários de forma a limitar o acesso apenas a usuários autorizados. Uma das formas de fazer esse controle é através de Access Control List (ACL). 

· Auditoria: Capacidade de analisar o comportamento do sistema ou de entidades do sistema. No caso de redes P2P, capacidade de verificar como certo nó está agindo. Para esse tipo de análise é muito utilizado o artifício de log. Os logs são informações sobre o que está ocorrendo em um nó em um determinado momento (suas ações).

· Anonimidade: Permite que uma entidade não possa ser identificada em uma comunicação com outra, ou seja, sua identidade é desconhecida. Se um nó A quer contactar um nó B, sem que B saiba quem o está contactando, A pode utilizar-se de nós intermediários para fazer a comunicação para ele.

· Reputação: Indica a confiabilidade de um nó na rede, ou seja, se o mesmo contribui com a rede fornecendo recursos ou apenas onera o sistema sem contribuir com o mesmo. Existem muitos trabalhos sobre esse tema, pois como as políticas dependem de informações dadas por vários nós, o sistema tem uma grande quantidade de vulnerabilidades. De maneira geral, um nó tem melhor reputação se compartilha e fornece recursos e o faz de maneira correta, enquanto terá uma reputação ruim caso contrário.

· Disponibilidade: Em sistemas computacionais, essa propriedade refere-se ao fato do sistema estar pronto para responder a requisições de clientes quando for solicitado. Em redes P2P significa que os serviços da rede continuarão disponíveis, mesmo com a alta transiência de nós.

· Negabilidade: Permite a uma entidade negar a responsabilidade sobre dados por ela armazenada. Isso ocorre quando uma entidade A armazena dados de outra entidade B mas esses dados estão cifrados no meio de armazenamento de A, ou seja, a entidade A não consegue identificar os dados armazenados. Isso tem por objetivo garantir que uma entidade não seja processada por armazenar conteúdos com copyright que não pertencem a esta entidade.

3   Modelos de Segurança
Para garantir os requisitos de segurança confiabilidade, autenticidade, negabilidade, não-repúdio e reputação descritos na Seção 2.4 é necessário empregar mecanismos de criptografia. A criptografia consiste em uma função de embaralhamento de dados que os modifica de maneira que esses não possam ser lidos por entidades que não conheçam o segredo. Algoritmos de criptografia podem ser divididos em duas grandes classes [1], [3], [4], [5], [6] e [9]:
· Criptografia simétrica;

· Criptografia assimétrica.

Cada modelo tem características próprias e é capaz de fornecer diferentes requisitos de segurança. As duas classes baseiam-se na utilização de chaves para cifrar/decifrar o conteúdo de uma mensagem. A seguir, os dois modelos serão expostos mostrando as vantagens e desvantagens de cada um e os problemas decorrentes da gerência de chaves. Essa exploração será utilizada para justificar a escolha do modelo de segurança. No texto as palavras cifrar, embaralhar e criptografar serão usadas intercambiavelmente para descrever o processo de transformar a informação pura que pode ser interpretada em informação protegida, ou seja, não pode ser interpretada. Da mesma maneira, decifrar, desembaralhar e descriptografar serão usados intercambiavelmente para descrever o processo contrário. 
3.1 Criptografia Simétrica
A Figura 9 representa o modelo convencional de criptografia [3]. A mensagem original é embaralhada para que seu conteúdo não possa ser interpretado. O algoritmo recebe como parâmetros de entrada uma chave secreta e o texto a ser criptografado produzindo em sua saída o texto criptografado.
Uma vez que o texto criptografado é produzido, este pode ser transmitido através de um canal de comunicação considerado inseguro, pois mesmo que uma entidade não autorizada consiga capturar o texto criptografado esta não conseguirá obter a mensagem original.

No destino, o algoritmo de descriptografia recebe como entrada o texto criptografado e a chave secreta. Dessa forma, ele produz em sua saída o texto original que tinha sido escrito pelo remetente.
A segurança do modelo depende de muitos fatores. Primeiramente, o algoritmo deve ser suficientemente robusto para que seja impossível obter o texto original tendo conhecimento apenas do texto criptografado. Segundo, a segurança dos algoritmos simétricos está baseada no fato da chave ser secreta, ou seja, apenas o emissor e receptor tem conhecimento da mesma. Neste caso, o algoritmo não precisa ser secreto. De fato [4], algoritmos de criptografia de conhecimento pública são considerados mais seguros do que algoritmos secretos. Isso acontece, pois quando um algoritmo ganha domínio público, os criptoanalistas e engenheiros começam a testá-lo tentando encontrar suas fraquezas. Assim, o algoritmo pode ser melhorado, novos procedimentos podem ser necessários ou ainda pode-se optar por não utilizar um algoritmo com certas características.
O fato de o algoritmo ser de domínio público é o que o torna utilizável em larga escala. Como não se precisa mantê-lo em segredo, este pode ser facilmente implementado para várias plataformas e sistemas. Com isso, permite-se a criação de circuitos integrados de baixo custo e de alto desempenho para desempenhar as funções criptográficas [3].

Os algoritmos de criptografia e descriptografia são inversos um do outro, ou seja, se aplicados em seqüência tem-se como saída o texto original.
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Figura 9: Modelo de Criptografia Simétrica
Para o modelo mostrado na Figura 9, deve-se observar a necessidade de transmissão da chave secreta de forma segura, pois se essa chave for descoberta por uma entidade não autorizada a mensagem original poderá ser obtida e o segredo comprometido. A segurança do modelo está baseada em alguns requerimentos:
a) É computacionalmente inviável obter a mensagem original tendo posse somente da mensagem criptografada e do algoritmo;

b) É computacionalmente inviável, dado a mensagem original, a mensagem criptografada e o algoritmo, descobrir a chave secreta;

c) É computacionalmente fácil, dado uma chave secreta, a mensagem original e o algoritmo, gerar a mensagem criptografada;
d) É computacionalmente fácil, dado uma chave secreta, a mensagem criptografada e o algoritmo, gerar a mensagem original novamente.

Muitos algoritmos de criptografia simétrica foram propostos. O primeiro de grande aceitação foi o DES (Data Encryption Standard) que foi adotado em 1977 pelo instituto que hoje é conhecido como NIST (National Institute of Standards and Technology).  O DES possui várias fraquezas conhecidas e com isso foram criados outros algoritmos e abordagens na tentativa de criar sistemas robustos contra ataques de força bruta e de criptoanálise. Dentre os algoritmos criados pode-se citar:
· Triplo DES

· IDEA (International Data Encryption Algorithm)

· Blowfish

· RC5

· RC2
3.2 Criptografia Assimétrica

A criptografia assimétrica também conhecida como criptografia por chave pública pode ser considerada uma verdadeira revolução na área da criptografia. Desde o princípio até hoje, as técnicas tradicionais de criptografia eram baseadas em substituição e permutação [3].

A grande revolução na criptografia por chave pública aconteceu porque ela é uma solução puramente matemática e não mais baseada em substituição e permutação. Além disso, essa técnica que, ao contrário da criptografia simétrica, envolve o uso de duas chaves, uma para cifragem e outra para decifragem.

A criptografia assimétrica surgiu da tentativa de resolver dois dos problemas mais difíceis de resolver no campo da criptografia simétrica convencional. O primeiro deles refere-se ao problema da distribuição de chaves, pois quando duas entidades tentassem estabelecer comunicação de forma segura seria necessário que elas tivessem o segredo compartilhado de antemão ou utilizassem um centro de distribuição de chaves. 

O segundo problema é o de assinatura digital. Nesse caso, existe a necessidade de termos um tipo de assinatura que tivesse a mesma validade de uma assinatura feita em papel com caneta. Com isso seria possível responsabilizar usuários por mensagens enviadas e termos comércio eletrônico seguro.
Na Figura 10, percebe-se a grande diferença entre o modelo de criptografia simétrica para o modelo de criptografia assimétrica é que no modelo assimétrico não existe a necessidade de um canal considerado seguro para a transmissão das chaves.
Neste modelo, a entidade que deseja receber dados secretamente deve gerar um par de chaves. Nesse par de chaves nomeamos uma das chaves de chave pública, pois essa chave será compartilhada e enviada para as entidades interessadas em comunicar-se com a entidade geradora das chaves. A outra chave é nomeada de chave privada, pois essa será uma chave que somente a entidade geradora terá conhecimento.

Na Figura 10, pode-se ver que a mensagem original irá ser criptografada usando o algoritmo de criptografia e a chave pública. No destino, a mensagem original será recuperada utilizando o algoritmo de descriptografia e a chave privada. Assim, não é mais necessário compartilhar entre duas entidades uma mesma chave secreta para fazer a comunicação de forma segura, pois a entidade destino irá fornecer publicamente a sua chave pública de forma que qualquer outra entidade possa contactá-la.
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Figura 10: Modelo de Criptografia Assimétrica
Dado a simetria do algoritmo, se ele for aplicado com a chave pública na mensagem original para cifrar os dados, estes poderão ser decifrados usando o algoritmo com a chave privada. Da mesma forma, se o algoritmo for utilizado com a chave privada para criptografar, usa-se o algoritmo com a chave pública para descriptografar.
Os requerimentos para um sistema de criptografia por chave pública podem ser descritos em:

a) É computacionalmente inviável determinar a chave de descriptografia tendo apenas conhecimento da chave de criptografia;

b) É computacionalmente inviável determinar a chave privada tendo conhecimento da chave pública, o texto original, o texto criptografado e do algoritmo;

c) É computacionalmente inviável determinar o texto original tendo posse do algoritmo, do texto criptografado e da chave de criptografia.

d) É computacionalmente fácil  determinar o texto original tendo posse do algoritmo, to texto criptografado e da chave de descriptografia.
e) É computacionalmente fácil gerar o texto criptografado tendo posse do texto original, do algoritmo e da chave de criptografia;
f) É computacionalmente fácil gerar o par de chaves.

A aplicação de algoritmos de chave pública é grande e esta é principalmente utilizada nos seguintes cenários:
· Criptografar/Descriptografar: Uma mensagem é criptografada usando a chave pública e então transmitida. Posteriormente é usada a chave privada (par da chave pública) para recuperar a mensagem original. Isso já foi ilustrado anteriormente na Figura 10.
· Assinatura Digital: Uma entidade assina uma mensagem utilizando o algoritmo de criptografia com a chave privada. Quando a mensagem chega ao destino, este usa a chave pública para recuperar a mensagem original. Como somente uma chave pública (par da chave privada) poderá recuperar a mensagem original, tem-se certeza de que o texto foi gerado pela entidade que detém a propriedade da chave privada que é par da chave pública utilizada para descriptografar.

· Troca de Chaves: Chaves de sessão podem ser trocadas utilizando algoritmos de chave pública. Uma determinada entidade gera uma chave de sessão (podendo ser uma chave para criptografia simétrica) e esta é negociada com outra entidade utilizando as técnicas de criptografia assimétrica.
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Figura 11: Modelo de Criptografia e Autenticação
O esquema da Figura 11 demonstra a utilização de autenticação e criptografia simultaneamente utilizando algoritmos de chave pública. Primeiramente a mensagem original é criptografada usando a chave privada da entidade origem. Esse processo faz a autenticação, ou seja, tem-se a garantia de que a entidade origem enviou a mensagem, pois somente a chave pública da entidade origem conseguirá descriptografar a mensagem original.

Posteriormente, é aplicado o algoritmo de criptografia com a chave pública do destino. Isso garante a confidencialidade da mensagem sendo transmitida. Aplicando as duas técnicas temos a soma dos requisitos de segurança autenticação, confidencialidade e não-repúdio. No destino, utiliza-se, primeiramente, o algoritmo de descriptografia com a chave privada da entidade destino recuperando os dados autenticados e, após isso, usa-se o algoritmo de descriptografia com a chave pública da entidade origem para checar a origem da mensagem. 

Neste grupo de criptografia assimétrica os algoritmos mais conhecidos são [4]:

· RSA

· DH

· DSA

· EC

Os algoritmos RSA e EC podem ser utilizados para criptografia, troca de chaves e assinatura. O algoritmo DSA somente pode ser utilizado para assinatura enquanto o algoritmo DH somente pode ser utilizado para troca de chaves.
3.3 Gerenciamento e Troca de Chaves

O gerenciamento e troca de chaves diz respeito à inicialização do sistema de criptografia, ou seja, o ponto em que uma entidade deve definir quais chaves utilizará para se comunicar com outras entidades.

Pode-se enumerar os seguintes tipos de distribuição de chaves [1],[3],[4] e [5]: 

· Distribuição de chaves secretas;

· Distribuição de chaves públicas;
· Uso de criptografia por chave pública para distribuir chaves secretas simétricas.

As subseções a seguir descrevem os esquemas de distribuição de chaves.
3.3.1 Distribuição de Chaves Secretas

Distribuir e gerenciar chaves simétricas sem o uso de criptografia de chave pública é um problema complexo e mesmo tentando proteger esse esquema com procedimentos rígidos de segurança como entregar uma chave pessoalmente, ainda existem muitos problemas inerentes a esse modelo, como o de logística de distribuição. Os modelos de utilização e gerenciamento serão expostos a seguir.

3.3.1.1 Criptografia por Senha
A criptografia baseada na utilização de senhas segue fielmente o modelo da Figura 9. Uma senha é utilizada como chave para criptografar a informação desejada [4]. Dessa forma, precisa-se garantir que a senha seja transmitida com algum método seguro, ou seja, entregue pessoalmente ou por formas de comunicação que não possam ser comprometidas.
Esse modelo é altamente suscetível a ataques de dicionário e de força bruta, pois um atacante pode utilizar um banco de senhas e com isso ter chaves geradas previamente de forma a apenas aplicar o algoritmo até que uma das palavras do dicionário sirva como chave. Caso o dicionário falhe, um atacante pode continuar fazendo um ataque de força bruta. Como a quantidade de caracteres é baixa, o número de possibilidades de combinações não será muito grande (o menos que frases sejam usadas como senhas, mas isso não é praticável).

3.3.1.2 Key Encryption Key

A Figura 12 demonstra a utilização dessa técnica. Nessa abordagem, uma chave de sessão aleatória será usada para criptografar os dados e será protegida por um segredo [4]. Os passos para utilizar esse modelo são:

1. Uma chave secreta com tamanho suficientemente grande é gerada aleatoriamente;

2. Essa chave, denominada chave de sessão, é usada para criptografar os dados a serem transmitidos;
3. Uma outra chave denominada KEK (Key Encryption Key) será gerada para criptografar a chave de sessão;

4. A mensagem criptografada será enviada juntamente com a chave de sessão criptografada.

O segredo desse sistema está na criação da KEK. Como a chave que foi usada para criptografar os dados é muito forte, pois é aleatória, temos uma forte proteção contra ataques de força bruta aos dados. Com essa dificuldade para ataque direto aos dados, a parte mais sensível que pode ser atacada é a chave de sessão criptografada, ou seja, tentando descobrir a KEK. A KEK será gerada da seguinte maneira:
1. Geram-se dados aleatórios, os quais são chamados de “sal”;

2. Uma senha é escolhida;

3. Mistura-se a senha com o sal para gerar a KEK.
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Figura 12: Criptografia usando KEK

Assim a KEK não será facilmente descoberta com ataques de dicionários, pois com a presença do sal, as chaves precisam ser geradas na hora em que o atacante queira descobrir a chave. Pode-se aplicar uma abordagem de combinar a senha com o sal em um algoritmo com várias iterações de forma que para utilizar o algoritmo apenas uma vez seja rápido, mas faça o tempo do ataque por força bruta aumentar bastante. Mesmo com essa solução ainda temos o problema de como transmitir a senha ao receptor, mas sabe-se que essa deve ser feita em um canal garantidamente seguro.
Esse modelo pode ser utilizado para compartilhamento de informações para múltiplos usuários. Para tal, todos os usuários teriam posse da chave de sessão, mas cada um deles guardaria a chave de sessão protegida pela sua KEK. A grande vantagem disto é a não necessidade de compartilhar uma senha com as outras entidades que desejam ter acesso aos dados. Dessa maneira, os usuários não precisariam ficar sabendo qual a senha utilizada pela pessoa que está compartilhando o documento, evitando com que senhas que essa pessoa utiliza com freqüência fiquem expostas.
3.3.1.3 Centro de Distribuição de Chaves (KDC)
O centro de distribuição de chaves deve ser uma entidade de confiança considerada idônea com o intuito de fornecer chaves secretas para entidades que desejam comunicar-se.
A Figura 13 ilustra como funciona a distribuição das chaves secretas [1]. Uma entidade A que deseja se comunicar de forma segura com a entidade B deve requisitar uma chave secreta para o centro para ser usada na comunicação com B. O centro irá enviar a chave secreta gerada para as duas entidades de forma que possam comunicar-se diretamente sem a intervenção do KDC usando essa chave.
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Figura 13: Distribuição de Chave Secreta Usando KDC

Para esse sistema funcionar com confidencialidade, impedindo que um atacante que controla a rede consiga interceptar a chave que está sendo gerada pelo centro, A e B devem possuir chaves secretas únicas para a comunicação com o centro de distribuição. Ou seja, primeiramente teremos A fazendo a requisição para o centro usando sua chave secreta compartilhada com o centro. O centro irá responder com uma chave secreta nova que será criptografada com a chave que o centro compartilha com A. Juntamente com isso, o centro irá compartilhar a mesma chave secreta que foi gerada e enviada para A com B. Essa chave será enviada criptografada com a chave que o centro compartilha com B. Depois que a chave for entregue para as duas entidades, essas poderão comunicar-se usando um algoritmo simétrico e a chave que receberão do centro. 
Apesar de parecer interessante, esse esquema tem problemas de logística para distribuição de chaves e impõe uma grande confiança no centro de distribuição. O problema de logística diz respeito à quantidade de chaves que o centro terá de guardar, pois haverá uma chave para cada par de entidades tentando comunicarem-se. O centro ainda deverá ter uma chave guardada para cada entidade que se comunica com ele (pois cada entidade terá uma chave diferente). A chave secreta entre uma entidade e o centro de distribuição deverá ser entregue por um método considerado seguro como telefone ou pessoalmente. 

O problema de excesso de confiança diz respeito às informações que o centro tem acesso. Como ele tem a cópia de todas as chaves secretas utilizadas por entidades, será capaz de acessar as informações trocadas por essas entidades ou ainda trair a confiança depositada vendendo as chaves secretas para outras entidades não autorizadas. Ou seja, para entidades que desejam comunicar-se, não existe nenhuma garantia que sua informação não esteja sendo observada.
3.3.2 Distribuição de Chaves Públicas

A criptografia por chave pública apareceu para resolver tanto o problema de distribuição de chaves quanto à autenticidade e não-repúdio de um documento. Dessa forma, distribuir chaves públicas é uma tarefa razoavelmente simples e pode ser feita de várias formas. Os modelos mais comuns de distribuição estão expostos a seguir [1],[3],[4] e [6].
3.3.2.1 Anúncio Público

Este é o método mais simples, pois envolve apenas a publicação da chave pública de uma entidade diretamente para outra ou disponibilizando a chave pública em qualquer meio sem muito controle como fóruns, repositórios ou servidor próprio. Este método é bastante utilizado pela simplicidade e pelo fato de não precisar envolver nenhum tipo de burocracia ou taxas.
Porém, esse método tem uma grande fraqueza, qualquer pessoa pode forjar a chave pública de outra, ou seja, um usuário pode fazer-se passar por outro. Pode levar muito tempo até a entidade que teve sua chave pública forjada descobrir a farsa e comunicar outras entidades sobre o ocorrido, muita informação pode ter sido revelada.
3.3.2.2 Diretório Público

Este método é considerado mais seguro que o anterior, pois existe uma entidade que centraliza as chaves. Esse esquema pode ser visualizado na Figura 14 e necessita dos seguintes comportamentos [3]:
a) O centro mantém um diretório contendo uma entrada do tipo {nome, chave pública} para cada participante;

b) Cara participante registra a sua chave pública no centro. O registro deve ocorrer pessoalmente ou em alguma forma de comunicação autenticada;

c) Um participante deve ser capaz de repor a sua chave pública com uma nova, ou porque essa chave já foi muito utilizada ou porque descobriu que sua chave privada foi comprometida;

d) Periodicamente o centro publica as chaves públicas de alguma forma. Por exemplo, pode-se fazer uma cópia física das chaves em um livro como uma lista telefônica ou em algum jornal de grande circulação;

e) Os participantes podem ter acesso eletrônico com ao centro. Dessa forma, comunicação autenticada e segura é obrigatória.

Mesmo sendo um método mais seguro que o anterior, ainda podem ocorrer alguns problemas. Se a chave privada do centro for comprometida de alguma forma, um atacante pode se fazer passar pelo centro e distribuir chaves públicas falsas de forma a conseguir ler as mensagens enviadas para algum usuário. Outra maneira do atacante conseguir isso é atacar o diretório do centro diretamente e modificar sua base de dados. Se entidades que desejam contactar o centro não possuem de antemão sua chave pública, poderão sofrer ataques de man-in-the-middle.

Outros dois ataques ativos podem ser realizados. O primeiro deles se refere a uma entidade tentar fazer-se passar por outra colocando uma chave pública no diretório como se fosse outra entidade, ou seja, forjar identidades. A segunda diz respeito à possibilidade de uma entidade que controla a rede aguardar o envio de uma chave de outra entidade para o diretório. Essa entidade maliciosa descartaria a mensagem e enviaria a sua chave pública para o diretório e enviaria a confirmação do diretório para a entidade requisitante.
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Figura 14: Diretório de Chave Pública

3.3.2.3 Autoridade de Chave Pública

Uma segurança mais forte pode ser alcançada provendo um maior controle na distribuição de chaves. Na Figura 15 pode-se ver o modelo de funcionamento. Neste cenário, assume-se que os clientes conhecem de uma forma segura a chave pública da autoridade e somente a autoridade tem conhecimento da chave privada correspondente. Os procedimentos ilustrados na Figura 15 são referentes a uma iniciativa de comunicação de A com B onde os dois não se conhecem previamente[3]:
1) A envia uma mensagem para a autoridade com uma marca de tempo e uma requisição da chave pública de B;

2) A autoridade responde com uma mensagem que é criptografada usando a chave privada da autoridade. Como A tem a chave pública, ele está assegurado que a mensagem partiu da autoridade e não foi modificada. Os elementos da mensagem enviada pela autoridade são:
· A chave pública de B;

· A mensagem original enviada por A para que A certifique-se que a mensagem não foi modificada antes de ser recebida pela autoridade;

· A marca de tempo. Assim A tem a garantia que esta é uma chave recente de B.

3. A guarda a chave pública de B e a utiliza para enviar uma mensagem para B contendo um identificador de A (IDA) e um identificador de sessão (N1);
4,5. B recupera a chave pública de A da mesma forma que A obtém a chave pública de B.

6. B envia para A uma mensagem criptografada usando a chave pública de A. Essa mensagem contém o identificador de sessão de A (N1) e um novo identificador de sessão para B (N2). Como somente B poderia ter descriptografado a primeira mensagem, isso garante para A que seu correspondente é o B (utilizando N1);

7. A responde N2 para B usando a chave pública de B. Com isso B garante que o A é o seu correspondente, pois somente A poderia ter descriptografado a mensagem contendo N2.
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Figura 15: Autoridade de Chave Pública

Esse esquema parece bastante atrativo, porém ele tem algumas desvantagens. A primeira delas é que a autoridade se torna um gargalo para o sistema, pois se tivermos uma quantidade muito elevada de consultas a ela, teremos uma péssima qualidade de serviço, ou seja, não é uma solução escalável. Segundo, esse esquema ainda pode sofrer ataques de modificações das chaves que a autoridade guarda em caso de invasão do servidor.

3.3.2.4 Autoridades Certificadoras
Este esquema pode ser visto como uma mistura do modelo de autoridade de chave pública e anúncio publico. O modelo tem uma semelhança com o anterior, pois possui uma autoridade e é parecido com o anúncio público, pois as partes trocam chaves sem o envolvimento da autoridade. Dessa forma, soma-se o melhor das duas abordagens.
Nesse modelo ([1],[3],[4] e [6]), a autoridade certificadora gera um certificado para alguma entidade. Esse certificado irá conter a chave pública da entidade, o nome da entidade, nome da autoridade certificadora, uma validade e outras informações relevantes. Tudo isso, ficará assinado com a chave privada da autoridade. Os requerimentos para esse esquema são os seguintes:
1. Qualquer entidade pode ler o certificado para obter a chave pública e o nome do dono do certificado;

2. Qualquer entidade pode verificar que o certificado foi gerado pela autoridade e não foi forjado;

3. Somente a autoridade certificadora pode criar e atualizar certificados;

4. Qualquer participante pode verificar a validade de um certificado.

A Figura 16 mostra um esquema simplificado e genérico para obtenção de um certificado:

1. Primeiramente, um requisitor deve enviar para a autoridade certificadora o pedido de certificação juntamente com sua chave pública.
2. A autoridade irá responder esse pedido com o certificado. Esse irá conter o nome de A, a chave pública de A e um indicador da validade do certificado. Essas informações estarão criptografadas com a chave privada da autoridade.
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Figura 16: Pedido de Certificação para AC

Cada entidade da rede que deseje fazer uso de certificados para comunicar-se com outras entidades, deve confiar na AC e obter, de forma segura, a chave pública da AC. Desta forma, todas as entidades devem requisitar seu certificado junto a AC. Esse procedimento é feito apenas uma vez por entidade, pois uma vez que uma entidade requisitou o certificado, ela não precisa mais contactar a AC.

De posse do certificado, se uma entidade A deseja contactar a entidade B, ela somente precisa enviar o seu certificado para B. Da mesma forma, B apenas enviará seu certificado para A. Esse procedimento está demonstrado na Figura 17. Assim, as chaves públicas terão sido trocadas com segurança, pois as entidades terão posse da chave pública da autoridade e essa chave será usada para garantir a validade dos certificados garantindo que o mesmo não foi forjado. Posteriormente, as entidades verificam a marca de tempo para verificar se essa ainda é uma chave valida.
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Figura 17: Troca de Certificados

A marca de tempo é utilizada para proteger-se de um oponente que, por algum método como força bruta, invasão ou engenharia social, possa obter a chave privada de um participante. Assim, essa chave expira de tempos em tempos para prevenir esse tipo de acontecimento. Porém, se um usuário descobre que teve a chave privada comprometida, ele deve avisar a autoridade para que essa comunique outras entidades e pessoas que tentem contactar ela que certo certificado foi comprometido e foi anulado.
Os certificados gerados sempre têm um assinante e um dono e os dois serão entidades diferentes. Uma exceção a isso ocorre apenas para o certificado raiz. O certificado raiz é aquele em que a AC assina o seu próprio certificado que é enviado as entidades interessadas.

O padrão X.509 [10] é o mais utilizado para certificação e é considerado o padrão atual. Porém, nesse esquema de segurança ainda existe muita confiança em torno da autoridade certificadora (AC). Essa confiança ainda é menor do que se necessita para uma KDC, pois a AC não terá acesso às chaves privadas das entidades, impedindo-a de obter as informações que trafegam pela rede.
A emissão de um certificado pode ser de baixa ou de alta confiabilidade [1]. Certificados de baixa confiabilidade são aqueles gerados digitalmente sem a presença em pessoa do representante da entidade envolvida. Para criação do certificado de baixa confiabilidade, geralmente usa-se o e-mail como forma de verificar a entidade que está pedindo pelo certificado, sendo que esse e-mail irá aparecer junto com as outras informações no certificado. Porém, isso não é suficiente para garantir que foi a entidade em questão que fez a requisição do certificado. Para não comprometer-se e especificar para os receptores do certificado, a AC coloca no certificado a informação que este é de baixa confiabilidade.

Quando uma entidade quer gerar um certificado de alta confiabilidade, ela deve contactar a AC pessoalmente ou através de alguma forma de verificação segura apresentando documentos para comprovar sua identidade. Assim, a AC irá colocar no certificado que o mesmo é de alta confiabilidade e a AC garante que o dono do certificado é realmente quem ele diz ser.

Se a chave privada de uma entidade certificada for quebrada, o certificado da autoridade deve ser cancelado imediatamente. Para implementar isso, listas de revogação de certificados (CRL) são utilizadas [4]. A lista é uma estrutura de dados que contém o certificado e a data e hora em que ele foi revogado. Essa lista é assinada pela AC que emitiu os certificados.

Existem duas formas de uma entidade possuir essa lista de revogação atualizada. A primeira maneira é usando o método pull, ou seja, de tempos em tempos as entidades consultam a AC ou algum repositório onde fique depositada a CRL atual. A segunda forma é utilizando o método push, ou seja, a AC transmite as atualizações diretamente para as entidades interessadas.

3.3.2.5 Pretty Good Privacy

O PGP também utiliza o conceito de certificação e assinaturas digitais, porém não existe o conceito de uma entidade ou autoridade como a AC que controla a distribuição de certificados [1]. O PGP utiliza o conceito de rede de confiança em que uma entidade A confia em um certificado C quando este for assinado por uma entidade B a qual A confia.
Para iniciar o sistema, cada entidade deve gerar seu par de chaves assimétricas e criar o seu próprio certificado assinando-o com a chave privada. O funcionamento é demonstrado na Figura 18. A entidade A envia o certificado para uma entidade B, B deverá encontrar alguma forma de validar esse certificado, no exemplo em questão utiliza-se comunicação via telefone. Pode-se usar campos como fingerprint ou verificar os dígitos da chave pública para a validação.
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Figura 18: Assinatura do Certificado de Outra Entidade
Depois que a entidade B certificar-se de que o certificado recebido pertence à entidade A, B pode assinar o certificado de A com sua chave privada. Essa assinatura indica que B confia no certificado da entidade A.
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Figura 19: Rede de Confiança

Como B assinou o certificado de A garantindo sua origem, B pode transmitir o certificado assinado por ele de volta para A. Dessa forma, A pode, se uma nova entidade C desejar ter posse da chave pública de A, enviar o certificado assinado. A Figura 19 mostra como C contacta B pedindo a chave de A. Friza-se que para esse esquema ocorrer é necessário que C confie em B. C pode usar o mesmo esquema representado na Figura 18 para obter a chave pública de B. Posteriormente, B envia o certificado de A para C e como B já aferiu a veracidade do certificado, C confiará no certificado sem a necessidade de contactar A.

PGP fornece um bom nível de segurança e é, atualmente, bastante utilizado. Esse esquema é uma alternativa a utilização de Autoridades Certificadoras, porém carece de qualquer controle centralizado. Isso faz com que não haja utilização deste modelo para comércio eletrônico, pois existe a necessidade de uma entidade assumir a responsabilidade pela geração e controle dos certificados. Outro grande problema é a possibilidade de entidades entrarem em conluio para enganar uma entidade fora do grupo. De alguma forma, um dos representantes do conluio consegue que uma entidade confie nele e com isso tenta fazer com que essa entidade confie no grupo todo. 
3.3.3 Distribuição de Chaves Secretas Usando Criptografia Assimétrica

A utilização de criptografia de chave pública resolve vários dos problemas para comunicação segura e autenticação. Porém, a sua performance é relativamente baixa se comparada a criptografia simétrica. Por esse motivo a criptografia simétrica é utilizada em conjunto com a assimétrica para prover segurança, autenticação e desempenho aceitáveis. Três técnicas para distribuição de chaves secretas serão mostradas a seguir ilustrando como a criptografia assimétrica é utilizada apenas para a troca de uma chave secreta, denominada chave de sessão. Essa chave será posteriormente descartada e toda nova comunicação terá uma nova chave de sessão criada.

3.3.3.1 Distribuição Simples de Chaves Secretas

Como vemos na Figura 20, temos A e B tentando comunicação mútua. Como A está tentando iniciar a comunicação, teremos os seguintes passos:
1. A cria um par de chaves assimétricas (pública e privada) e envia a chave pública para B;

2. B gera uma chave secreta K e envia para A criptografando-a com a chave pública de A;

3. A recupera a chave secreta K descriptografando a mensagem com sua chave privada;

4. A e B descartam as chaves assimétricas e ficam somente com a chave secreta K.
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Figura 20: Distribuição Simples de Chave Secreta

Neste momento em diante, A e B podem trocar mensagens utilizando a chave de sessão secreta K, pois apenas eles a conhecem e podem interpretar os dados trocados. Porém, esse sistema apresenta uma falha: pode ser comprometido por ataques ativos.

Um ataque do tipo “man-in-the-middle”[8] poderia acontecer no momento em que A transmitisse a chave pública para B, assim toda a comunicação subseqüente estaria comprometida. O atacante trocaria a chave pública de A por uma que ele tivesse conhecimento da respectiva privada, dessa forma o atacante teria conhecimento do segredo compartilhado (chave de sessão).
3.3.3.2 Distribuição de Chave Secreta com Confidencialidade
Essa técnica é parecida com a anterior, porém não usa chaves públicas temporárias. Neste caso, assume-se que as entidades A e B que desejam comunicar-se já possuem a respectiva chave pública da outra entidade. Isso pode ser alcançado usando uma das técnicas anteriormente citadas.

Na Figura 21 o modelo é representado. Como as chaves públicas já são conhecidas, temos a seguinte seqüência de passos:
1. A gera uma chave secreta K e criptografa ela com a chave pública de B;

2. B recebe a mensagem e descriptografa a mesma usando sua chave privada. Dessa forma pode obter a chave secreta;

3. Agora basta as duas entidades comunicarem-se usando a chave secreta K.

[image: image21.png](Chave de Sess3o K

Crplografaca com a

chave pibiica de B
1)




Figura 21: Distribuição de Chave Secreta com Confidencialidade

Esse sistema é mais robusto que o modelo anterior. Porém, também pode sofrer de um ataque “man-in-the-middle”. A forma de ataque aqui seria diferente do anterior, pois um atacante C deveria interceptar a comunicação, descartar a mensagem de A para B com a chave de sessão e gerar uma nova chave de sessão criptografando-a com a chave pública de B. Quando B começasse a enviar dados para A usando a chave de sessão recebida, C poderia verificar os dados da transmissão, porém essa farsa seria descoberta rapidamente, pois A e B não estariam sincronizados com a mesma chave secreta.
Pode-se resolver os problemas de intromissão nesse modelo se utilizarmos confirmação de recepção das mensagens com identificadores de sessão, pois esses não teriam como ser forjados, ou seja, um identificador de sessão que foi enviado deve ser o mesmo que é recebido em uma confirmação, caso contrário houveram modificações nas mensagens.

3.3.3.3 Distribuição de Chave Secreta com Confidencialidade e Autenticação

Esse esquema agrega um passo a mais ao esquema anterior. Antes da mensagem ser criptografada ela é assinada. Esse modelo assume, como o anterior, que as chaves públicas já foram previamente distribuídas por algum método como os citados anteriormente. A Figura 22 ilustra o funcionamento:
1. A gera uma chave de sessão K assinando-a com sua chave privada e, posteriormente, criptografando-a com a chave pública de B.

2. B descriptografa a mensagem com sua chave privada e posteriormente verifica a autenticidade da chave secreta usando a chave pública de A.

3. Agora a chave de sessão K pode ser usada pelas duas entidades para troca de mensagens usando criptografia simétrica.
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Figura 22: Distribuição de Chave de Sessão usando Autenticidade e Confidencialidade
Se tivermos qualquer tentativa de intervenção ativa na transmissão das mensagens a assinatura não estará correta e isto configurará uma suspeita de ataque. Assim as entidades ficarão sabendo da situação de não confiabilidade da rede.
4   Peer-to-Peer Security Layer
A P2PSL (Peer-to-Peer Security Layer) foi proposta em [31] para prover uma camada de segurança modular para integração com aplicações P2P, pois apesar de existir arquiteturas tentando prover escalabilidade e segurança [33], elas ainda são complexas e existe a necessidade de reescrever toda aplicação novamente. A P2PSL tenta sanar dificuldades encontradas na implementação de sistemas P2P seguros ([7] e [32]) utilizando uma implantação gradual.
Como a implantação de aspectos de segurança em aplicações P2P ainda é um problema bastante presente, a P2PSL tenta atingir as seguintes metas [31]:

· Encapsulamento: prover uma camada que implementa requisitos de segurança com uma interface simples de maneira a não inserir complexidade de implementação ao código da aplicação P2P, deixando os aspectos de segurança isolados dos outros módulos. 

· Modularidade: a inserção de segurança em sistemas aumenta o custo e processamento. Assim, deve-se permitir ao usuário escolher quais requisitos este deseja implantar sem a necessidade de obrigá-lo a utilizar todos.
· Gradatividade de Implantação: permitir a implantação em um sistema em utilização sem a necessidade de atualizar todas as aplicações simultaneamente, pois atualizar uma aplicação em todas as bordas gera um esforço muito grande e aplicações não atualizadas deixariam de funcionar. Dessa forma, o sistema antigo poderia coexistir com o novo de maneira transparente.
· Re-configurabilidade: a natureza autônoma das aplicações P2P demandam a configuração sob demanda de requisitos de segurança. Essa característica permite que o sistema possa trocar os requisitos de seguranças a qualquer momento.
A P2PSL foi implementada independentemente da aplicação sob a qual ela irá executar [7] e do substrato de rede subjacente. Sua API é de fácil manipulação e permite a inserção gradual de requisitos de segurança em aplicações.

Uma rede P2P tem natureza assimétrica de operações, pois cada nó é independente e pode exigir níveis de segurança que sejam mais adequados para cada momento e situação de um ambiente. Pensando nisso, a P2PSL foi concebida de maneira modular e com configuração individual nos clientes para que as aplicações possam optar por seus requisitos de maneira independente.

P2PSL pode ser visualizada como a combinação de vários módulos que, quando combinados, agregam os requisitos de segurança descritos na Seção 2.4. A Figura 23 ilustra uma rede P2P com quatro nós utilizando a P2PSL. Cada nó tem em seu corpo alguns dos módulos para incorporação de segurança e cada um deles define políticas para utilização dos módulos. Para evitar a necessidade de configurar políticas de segurança para cada nó da rede, a camada oferece o conceito de perfis. Tome-se como exemplo o Peer2 da Figura 23, ele tem dois perfis configurados. O Perfil A requisita autenticação para envio e recebimento de mensagens, o Perfil B requisita autenticação para envio e autenticação mais confidencialidade para recebimento de mensagens.
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Figura 23: Combinação de Perfis e Aspectos de Segurança nos Nós usando P2PSL

Neste exemplo, os nós Peer1 e Peer2 foram colocados no Perfil A e o nó Peer3 foi colocado no Perfil B. Isso simplifica a configuração, pois podemos atribuir alguns perfis básicos e selecionar os nós que desejamos colocar nesses perfis. Pode-se criar um perfil “default” e atribuir a ele todos os novos nós desconhecidos e então pode-se ter um outro perfil “legancy” para os nós que não estão utilizando a camada de segurança. Isso facilita o suporte aos sistemas legados. Dessa forma pode-se migrar gradativamente o sistema para uma solução com incorporação de segurança sem a necessidade de afetar todos os nós de uma só vez.

A camada funciona como um wrapper entre a aplicação e o substrato de rede. Ela recebe os dados vindos de algum outro nó pela rede, aplica os módulos necessários para recuperar os dados enviados pela aplicação do nó remetente e entrega os dados para a aplicação. Quando a aplicação deseja comunicar-se com algum nó, essa contacta a camada de segurança enviando os dados e o destino. Dessa forma, a camada aplica os módulos necessários para a mensagem obter os aspectos de segurança estabelecidos no perfil podendo ser entregue para o nó destino através do substrato de rede. A Figura 24 ilustra esse procedimento que executa de forma transparente e essa abordagem se faz necessária, pois existem módulos como o de criptografia que necessitam modificar o conteúdo da mensagem para envio, sendo que o outro lado utiliza o mesmo módulo para recuperar os dados originais.
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Figura 24: Funcionamento Interno

4.1 Configuração e Extensibilidade

Com sua implementação modular utilizando carga dinâmica de módulos, fica simples a adição de novos módulos de segurança na ferramenta de maneira a atender aos requisitos das aplicações. Para disponibilizar um novo módulo para a P2PSL é necessário apenas extender uma classe abstrata implementando suas interfaces de entrada e saída definindo o comportamento de modificação das mensagens que passam pelo módulo. Depois disso, basta colocá-lo junto com os outros módulos na estrutura de classes.
Cada módulo deve ser caracterizado de forma a estabelecer suas necessidades e isso é realizado através de um arquivo XML que defini as informações para a camada controlar o comportamento do módulo. Apenas quatro parâmetros precisam ser informados para a camada no arquivo XML, sendo que outros parâmetros podem ser inseridos para o funcionamento do módulo. Como exemplo de parâmetros para o módulo, pode-se citar a indicação de chave pública e privada utilizadas no módulo de criptografia ou o arquivo para gravar as informações do módulo de logs. A Figura 25 ilustra um exemplo de configuração de módulo. As informações contidas dentro da tag <parameters> são de utilização exclusiva do módulo e não são utilizadas pela P2PSL. 
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Figura 25: Configuração do Módulo

Para cada módulo desenvolvido, P2PSL associa quatro características que são utilizadas para indicar o comportamento do módulo:

· export_requirement: indica se o nó remetente da mensagem necessita modificar a mensagem sendo enviada a outro nó para que este possa aplicar o mesmo módulo e recuperar o conteúdo original da mensagem.

· obligatory_if_applied: indica se o nó receptor de uma mensagem necessita utilizar o módulo para recuperar a conteúdo original (que fora modificado pelo remetente utilizando export_requirement).

· allow_on_bcast_sending: indica se o módulo pode ser utilizado em transmissões broadcast.

· discard_on_failure: indica se o módulo deve descartar a mensagem silenciosamente se a verificação aplicada pelo módulo falhar.

A Figura 26 demonstra como módulos podem ser combinados para satisfazer requisitos de segurança. A tag <requirements> indica a seção de configuração dos requisitos e dentro da mesma os requisitos são listados como atributo name da tag <requirement>. Dentro da tag <option> lista-se o conjunto de módulos necessários para assegurar o requisito de segurança criado. No exemplo da Figura 26 o requisito “Confidentiality” é satisfeito usando o módulo “PgpEncrption” e o requerimento “Confidencial_Auditing” é satisfeito usando os módulos “PgpEncryption”e “Log”.
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Figura 26: Configurando Requerimentos

Um arquivo XML também é utilizado para descrever a composição dos perfis definidos pelo usuário e a ordem de aplicação dos módulos para envio e recebimento de mensagens. No mesmo arquivo, ficam as informações referentes aos nós conhecidos sendo que essa informação pode ser inserida de antemão ou populada através da troca de requisitos. A Figura 27 ilustra a seção do arquivo XML utilizada para descrever um nó conhecido. A seção <peers> contém os vários nós conhecidos e cada nó é identificado pela tag <peer> tendo um nome associado. A tag <avaliable_modules> identifica as informações sobre os módulos disponíveis no nó assim como parâmetros de configuração dos módulos. A tag <required_modules> indica qual módulo precisa ser aplicado para cumprir com as exigências de requisitos do nó remoto. 
A Figura 28 ilustra a configuração de perfis.  A tag <profiles> envolve os perfis, sendo que estes são listados através da tag <profile>. Dentro de cada perfil, a tag <incomming_requirements> especifica os requisitos de segurança utilizados para o recebimento de mensagens nessa perfil. Em conjunto com essa tag, <incomming_modules> configura os módulos que estão sendo utilizados para cada perfil para aplicação nas mensagens de entrada. Temos a mesma semântica para as tags <outgoing_requirements> e <outgoing_modules>, porém essas indicam módulos aplicados nas mensagens de saída. Por fim, a tag <peers_from> indica os nós que fazem parte desse perfil.
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Figura 27: Informações sobre Nós
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Figura 28: Configuração de Profiles

4.2 Troca de Requisitos e Funcionamento
Devido a natureza dinâmica e assimétrica de redes P2P, P2PSL provê uma forma de alterar as informações de classificação de cada nó da rede. Isso é realizado em três momentos distintos fazendo com que haja pouco esforço por parte do usuário [7].

O primeiro momento acontece quando a configuração inicial da camada é criada. Nesse momento já é possível criar os perfis, configurar os módulos e gerar as chaves necessárias para a utilização com os módulos de criptografia e assinatura. Juntamente com isso, a chave pública é enviada para a ACP (Autoridade de Chave Pública) para outros nós conseguirem acessar a chave pública de maneira segura.

O segundo momento acontece quando o nó ingressa na rede P2P. A P2PSL precisa obter as informações sobre os requisitos de segurança dos outros nós que participam da rede e para isso utiliza um protocolo de negociação de requisitos que será descrito a seguir tendo como exemplo a Figura 29.
Nessa rede, existem três nós utilizando a camada P2PSL. O momento mostrado na figura refere-se a entrada do nó Peer1 na rede composta por Peer2 e Peer3. Peer1 conhece previamente o nó Peer2 por algum contato anterior, mas desconhece Peer3. O protocolo executa os seguintes passos:
1. Peer1 envia uma mensagem Requeriments_request para todos os nós da rede pedindo pelos requisitos dos nós presentes na rede;

2. Como Peer2 conhece previamente o Peer1, ele apenas confere a assinatura da mensagem enviada e, se está for correta, envia uma mensagem Requeriments_request_and_reply  de volta para Peer1 informando seus requisitos com o Peer1 e perguntando quais são os requisitos de Peer1 para com Peer2;

3. Peer3, desconhecendo Peer1, solicita para a Autoridade de Chave Pública (ACP) a chave pública do Peer1. A assinatura da mensagem enviada por Peer1 é conferida usando a chave enviada pela ACP. Se a assinatura estiver correta, Peer3 envia uma mensagem Requeriments_request_and_reply para Peer1;

4. Como Peer1 tem conhecimento do Peer2, Peer1 envia a mensagem de Requeriments_reply assim que receber Requeriments_request_and_replay indicando seus requisitos;

5. Quando Peer1 recebe a mensagem de Peer3, ele irá consultar com a ACP a chave pública de Peer3 para conferir a assinatura da mansagem. Caso a mensagem esteja correta, Peer1 envia para Peer3 os seus requisitos na mensagem Requeriments_reply.
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Figura 29: Troca de Requisitos
Depois que os nós trocaram informações pertinentes as suas exigências com outros nós, a configuração de requisitos somente irá ser modificada em um terceiro momento. Isso ocorre quando o usuário da aplicação que utiliza a P2PSL decide modificar os requisitos quanto a comunicação com os outros nós. Essa modificação deve ser repassada para os nós que entram em contato com o nó que fez a modificação nas configurações.

A Figura 30 mostra como é a implementação e funcionamento da camada dentro de um nó. Como pode-se perceber a comunicação é feita baseada em JXTA/JAL permitindo fácil integração da camada com aplicações feitas sobre essa plataforma. Como o substrato é baseado em JXTA, ele terá as garantias oferecidas por essa arquitetura e a P2PSL somente  poderá funcionar juntamente com substratos que implementem essa arquitetura.
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Figura 30: Funcionamento Interno

Atualmente, existe quarto módulos de segurança disponíveis na camada
:

· Assinatura PGP: módulo utilizado para assegurar autenticidade e integridade de mensagens;

· Criptografia PGP: esse módulo é responsável por garantir confidencialidade nas mensagens;

· Verificação de políticas de acesso: responsável por controle de acesso a recursos. Módulo baseado em Role-Based Access Control (RBAC);

· Geração de logs: Usado para gerar log das ações e mensagens trocadas. Pode ser usado para auditoria.

5   Análise Crítica da P2PSL
Neste Capítulo será feita uma análise sobre aspectos da P2PSL. Primeiramente será feita uma análise quanto a arquitetura atual e as possibilidades de diferentes abordagens. Após isso, a escalabilidade da proposta será analisada terminando com uma análise de vulnerabilidades.
5.1 Análise da Arquitetura

A Figura 30 ilustra o funcionamento e o fluxo de execução da arquitetura. O desenvolvedor irá atuar somente na aplicação que é referenciada na Figura como “JXTA Application”. O código desenvolvido irá se comunicar com a P2PSL apenas através da interface provida pelo SecurePeer.
A primeira limitação está na opção de comunicação, pois como o canal de comunicação com a camada acontece através do SecurePeer e este contacta a JXTA diretamente para enviar uma mensagem, não é possível utilizar outros métodos de comunicação com outros nós sem modificar a camada. Esse impacto faz com que, em um primeiro momento, somente aplicações que fazem uso da JXTA tenham a possibilidade de utilizar a P2PSL para adicionar segurança de maneira modular e gradual.
Utilizando uma implementação em que o substrato de rede já está construído e implementado faz com que a aplicação fique amarrada ao tipo de comunicação imposta pelo substrato, que neste caso utiliza a JXTA dentro da P2PSL. A implementação atual dificulta a criação de aplicações que tenham controle de composição da rede, ou seja, em que ponto do grafo de nós os nós que estão entrando devem se conectar. O controle na criação de nomes e ids também fica a cargo do gerenciamento utilizado pela JXTA fazendo com que não se possa ter um controle mais restrito sobre a utilização de nomes.
A utilização da P2PSL em cima do substrato de comunicação faz com que não se tenha requisitos de segurança aplicados sobre elementos de controle do substrato como nome do nó destino, nome do nó origem, informações sobre roteamento e outras informações de controle, mas em contrapartida faz com que os requisitos se apliquem sobre os dados da aplicação garantindo requisitos impostos a esses dados. 
Com a utilização de JXTA como substrato (utilizado implicitamente quando utiliza-se os métodos de envio da SecurePeer), uma aplicação que deseje utilizar roteamento de mensagens pelo overlay necessita fazer isso via a aplicação. Com isso, os nós funcionando como roteadores teriam que ler as mensagens para saber qual seria o próximo nó. Isso quebraria o sistema de confidencialidade e aparentemente teria que ser adotada uma outra solução de empacotar duas vezes os dados (como feito em IP sobre IP) para garantir requisitos como o de confidencialidade.
Além disso, existe a necessidade de lidar com algumas funções da JXTA como fazer a inicialização do nó na rede e a criação de grupos de comunicação. Muitas vezes, não é do interesse do desenvolvedor ter envolvimento com essa complexidade de manipulação sendo que a necessidade de fazer contato direto com a JXTA faz com que haja a necessidade de estudar sua API e seu comportamento. Se uma aplicação simples fosse construída, seria necessário conhecimento sobre a JXTA e falhas e bugs inerentes aos métodos  de comunicação da JXTA seriam complicados de serem contornados.
5.2 Análise da Escalabilidade
[7] demonstra o modelo de segurança utilizado e, aparentemente, o mesmo não foi totalmente explorado e explicitado.  Como não foram citados quais seriam as restrições do sistema para registro de chaves, pode-se considerar que o modelo de troca de chaves citado no artigo se enquadra tanto como diretório público quanto autoridade de chave pública. Como, nominalmente, citou-se que a entidade seria uma AC, é coerente afirmar que o modelo escolhido é a autoridade de chave pública.

Como citado anteriormente, esse modelo centralizador oferece algumas desvantagens como a baixa escalabilidade quando ocorre uma grande quantidade de requisições de chaves para a autoridade. Como o propósito da P2PSL é oferecer uma camada que possa ser utilizada para implantação gradual de requisitos de segurança em ambientes P2P, deve-se ter em mente que uma das principais vantagens de sistemas P2P é a alta escalabilidade do modelo. Dessa maneira, o modelo citado em [7] não é o mais adequado com uma rede com milhões de usuários que demande grande quantidade de consulta de chaves.

Outro problema refere-se a segurança da autoridade. Como ela detém as chaves públicas de entidades do sistema em seu banco de dados, ela pode sofrer ataques de modificações das chaves no banco. As mesmas modificações nas chaves públicas podem ser feitas por funcionários da própria autoridade (por suborno ou sabotagem). 
Outro ponto que não foi explorado em [7] é a restrição para o início do sistema, mas supõe-se que as entidades que desejam se comunicar com a autoridade possuam sua chave pública, pois não possuir a chave pública da autoridade deixaria uma brache para ataques de man-in-the-middle ou ainda outras entidades poderiam tentar forjar a entidade.
O protocolo de troca de requisitos descrito em [7] também limita a escalabilidade do sistema quando temos uma rede com grande quantidade de nós. Isso acontece, pois como fora citado, quando um novo nó entra na rede P2P ele deve solicitar os requisitos de segurança dos outros nós da rede em relação a ele. Para realizar esse procedimento, uma mensagem de broadcast é enviada para a rede sendo respondida por todos os nós presentes. Dessa forma, o link de saída do nó que está entrando na rede se torna um gargalo para comunicação, pois será necessário enviar uma mensagem para cada nó presente na rede.
Posteriormente, todos os nós que receberam o pedido de requisitos do nó que entrou na rede irão responder ao nó novo fazendo com que seja criado um gargalo no seu link de entrada. Além disso, o novo nó terá que utilizar alto nível de processamento para analisar todos os requisitos enviados pelos nós da rede e fazer a gravação dessas informações em arquivo. Por fim, os nós que enviaram os requisitos para o novo nó e não tinham previamente configurados os requisitos para com este, deverão requisitar (junto com a mensagem de resposta de requisitos) as exigências desse nó. Novamente, o novo nó terá um gargalo no link de saída para responder a todos esses pedidos e alto custo computacional para atender a todas as requisições.

Se a rede P2P apresentar alta transiência de nós em um ambiente com uma quantidade de nós substancial, o protocolo de troca de requisitos irá esgotar a capacidade de comunicação e processamento dos nós da rede, pois cada nó que entra na rede irá gerar, no mínimo, 3N mensagens, onde N é o número de nós e o 3 são as mensagens Requeriments_request, Requeriments_request_and_reply e Reply. Deve-se somar a esse número as requisições de chaves públicas feitas a autoridade.
5.3 Análise de Vulnerabilidades
Nesta Seção serão discutidos os tipos de ataques conhecidos na literatura e como estes podem impactar sobre a P2PSL e as aplicações desenvolvidas com sua utilização. Mais especificamente, os principais tipos de ataques expostos serão os apresentados em [34]. É importante salientar que a P2PSL foi pensada como uma camada para incorporação de segurança de maneira a deixar as aplicações Peer-to-Peer livres para construírem sua solução final. Essa liberdade permite que vários tipos de aplicações sejam construídas e o desenvolvedor da aplicação deverá inserir as restrições necessárias ao sistema satisfazendo suas necessidades. A P2PSL auxiliará a criação fornecendo os requisitos de segurança providos por seus módulos. 

5.3.1 Negação de Serviço

A negação de serviço afeta a disponibilidade do sistema e pode ser executada de várias formas sendo que cada forma terá uma eficácia e um consumo diferente. A maneira tradicional de efetuar um ataque desta natureza é o esgotamento das capacidades de comunicação de um nó, ou seja, um nó atacante ou conjunto de nós atacantes enviam uma grande quantidade de dados para o nó atacado. Se atacantes tiverem a sua disposição uma grande quantidade de recursos, será praticamente impossível evitar esse tipo de ataque. Do ponto de vista da P2PSL não há nada que se possa fazer para contornar esse problema, pois o mesmo é um ataque do nível de rede.

Além dos ataques de negação de serviço do nível de rede, existem os ataques que atuam no nível de aplicação onde a intenção é esgotar as capacidades de processamento de uma máquina ou sistema para que não haja respostas a requisições legítimas do sistema. Algumas vezes, os ataques que atuam nesse nível tentam fazer com que a aplicação de um nó atacado se comporte arbitrariamente e produza dados inválidos na rede introduzindo alta sobrecarga. A P2PSL não oferece proteção direta contra esse tipo de ataque, pois ela somente permite a garantia da origem da mensagem e um nó conhecido pode fazer esse tipo de ataque.
A P2PSL não oferece solução quando temos nós que respondem corretamente as buscas de informações mas se negam a entregar o conteúdo solicitado. Quando a rede apresenta alta taxa de entrada e saída de nós, como citado anteriormente, uma alta degradação da rede acontece devido ao protocolo utilizado pela P2PSL. Em contrapartida, o módulo de autenticação provido pela P2PSL evita ataques de injeção de mensagens não solicitadas na rede, pois mensagens não poderão ser forjadas e então serão ignoradas.
Outro ataque descrito é o ataque de nó lento (slow node attack). Esse ataque consiste em um nó malicioso interceptar mensagens de nós não-maliciosos modificando-as de forma a falsificar informações sobre capacidade de banda e processamento. A falsificação faz com que os receptores destas mensagens pensem que um nó tem uma capacidade maior do que a real, com isso o sistema pode tentar usar esse nó para desafogar certa parte da rede causando um prejuízo tanto ao nó quanto aos interessados em seus serviços. O módulo de autenticidade resolve facilmente esse problema, pois as mensagens, depois de assinadas, não podem ser modificadas.
5.3.2 Ataques de Roteamento

Esse tipo de ataque afeta o substrato de rede das aplicações P2P e tem o intuito de fazer com que o sistema fique lento ou não responda as requisições. Esse ataque acontece quando nós maliciosos “envenenam” as tabelas de roteamento de nós corretos ou quando nós maliciosos roteiam as mensagens por caminhos errados ou para nós inválidos, fazendo com que as mensagens se percam na rede.
Como a P2PSL foi proposta para atuar na camada de aplicação, a maioria dos ataques dessa natureza não poderá ser impedido ou detectado por ela. Dessa forma, outros métodos precisam ser desenvolvido para contornar os problemas gerados por esse tipo de ataque, tanto em nível de aplicação quanto em nível de rede.

A implementação atual da P2PSL está baseada no substrato de rede JXTA e portanto os ataques que podem comprometer o JXTA também serão capazer de comprometer a P2PSL. Porém, pode-se incluir mecanismos de controle no nível da aplicação na tentativa de barrar alguns dos ataques. A seguir, os ataques de roteamento serão descritos analisando o impacto para a P2PSL.
[35] descreve três tipos de ataques desta natureza em redes DHT. O primeiro acontece quando um nó atacante que faz parte do overlay, ao receber mensagens, encaminha as mesmas para nós inexistentes na rede ou as envia por rotas incorretas. Com isso, as mensagens se perdem pela rede, mas os nós não irão desconfiar do nó atacante pois ele está apenas encaminhando as mensagens. O segundo tipo acontece quando nós maliciosos inserem mensagens de atualização de rotas no overlay de forma a enganar os nós corretos na rede sobre a rota de outros nós. Com isso, nós sadios irão enviar mensagens por caminhos incorretos pois foram enganados e tiveram suas tabelas de roteamento poluídas. 
O terceiro trata de partições na rede que ocorrem quando nós maliciosos formam uma rede paralela e fazem com que, erroneamente, um nó sadio entre nessa rede. Com o controle da rede, os nós maliciosos podem enganar nós sadios negando-lhes serviços ou ainda distribuindo conteúdo poluído. Outra conseqüência desse ataque, também conhecido como Eclipse, é que a rede paralela pode conter nós que fazem a ligação entre a rede falsa e a rede normal monitorando os nós sadios para verificar que tipo de buscas eles estão fazendo. Isso termina com a anonimidade de uma rede. 
Para efetuar um ataque do tipo Eclipse pode-se utilizar duas abordagens. A primeira diz respeito a manipulação do algoritmo de manutenção do overlay onde nós maliciosos irão envenenar tabelas de roteamento ou tabelas de nós disponíveis para conexão. 
P2PSL não fornece suporte direto para resolver esses problemas, pois os mesmos atuam diretamente no substrato de rede.
5.3.3 Ataques a Autenticidade
5.3.4 Ataques sobre Reputação e Confiança

5.3.5 Ataques a Autorização

5.3.6 Ataques a Integridade
6   Proposta de Melhorias
6.1 Modelo Atual da P2PSL

Tentando resolver o um dos principais problemas quando tentamos utilizar sistemas com uma grande quantidade de usuários, o esquema que foi adotado é o de certificados digitais. Certificados fornecem um nível de segurança adequado e juntamente com isso resolvem boa parte do problema da escalabilidade. Como os certificados são sempre passados diretamente entre entidades sem envolver a autoridade certificadora, a autoridade não será sobrecarregada com pedidos de chaves. Isso torna o sistema escalável.

Em termos de segurança, o uso de uma autoridade certificadora é mais confiável que o uso de autoridade de distribuição de chaves públicas, pois a autoridade certificadora não pode sofrer ataques na tentativa de modificar as chaves públicas dos usuários porque ela não mantém cópia das mesmas.

Apesar de resolver boa parte do problema da escalabilidade e de fornecer um nível de segurança mais alto que o modelo anteriormente proposto, ainda deve-se tomar cuidado com alguns aspectos da utilização de certificados e das possibilidades de fraudar esse sistema. Na seção seguinte, serão expostos os problemas conhecidos na utilização de certificados.

6.2 Problemas Conhecidos na Utilização de Certificados
7   Implementação – P2PSL 2006

8   Conclusão
Neste capítulo serão apresentadas as conclusões alcançadas a partir do desenvolvimento do trabalho. 

Lembre-se que a conclusão deve ser um fechamento do trabalho, devendo reapresentar todas as conclusões parciais importantes já apresentadas em pontos anteriores do trabalho. Nenhuma conclusão não fundamentada no texto pode ser aqui apresentada.

Neste capítulo pode-se ainda ser feita referência sobre trabalhos futuros na área de desenvolvimento do trabalho.

Anexo A    Código Fonte

A.1   Conteúdo do anexo

Um anexo deve apresentar um conteúdo que esteja relacionado com o texto, mas que não esteja diretamente ligado com o mesmo. O título do anexo deve seguir o estilo Anexo. As seções, subseções, etc. dos anexos seguem os estilos SeçãoAnexo, SubseçãoAnexo, etc.

A.2   Utilização do anexo

Geralmente usa-se anexos para apresentar um assunto que é fundamental para o entendimento dos assuntos abordados no texto, mas que não faz parte do trabalho realizado.

A.2.1   Seções do anexo

A.2.1.1   Subseções do anexo
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