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MOTIVACAO

Em maio de 1999, Shawn Fanning, criou o primeiro sistema de troca de
arquivos P2P (peer-to-peer) - Napster [1]. O Napster permitiu que usudrios
(chamados peers) pudessem baixar cépias de misicas no formato MP3 para
seus PC's. Em um ano o numero de usuario passou de 50 milhoes e com isso
deu-se o inicio de uma nova era onde o paradigma tradicional cliente/servidor
sofre um grande impacto.

Com a popularidade do Napster muitas aplicacoes para compartilhamento de
arquivos foram criadas. Entre essas aplicacoes pode-se citar KaZaA e eMule
que sao amplamentes utilizados ainda hoje. Com esse novo paradigma (P2P)
a pesquisa se volta para essa area criando novos protocolos de busca de
dados, formas de compartilhamento anénimo de informacao, mecanismos de
geréncia de reputacao e incentivo a cooperacao, esquemas para geréncia de
confiabilidade e aspéctos de seguranca.

Muitas publicacoes foram feitas nessa area conceituando tipos de redes e
estruturas, formas de comunicacao, novos protocolos e seguranca. Nessa
conceituacao, define-se uma rede P2P como sendo uma rede overlay [2]
configurada sobre a rede IP formando uma rede Iégica independente da rede
fisica de forma que os nodos fiquem interconectados e troquem informacodes
diretamente sem a necessidade de um servidor central.

Como descrito em [3], as redes P2P foram classificadas em dois grupos. O
primeiro deles representa as primeiras redes P2P criadas e chama-se “Nao
Estruturado”. Esse modelo conecta os peers em um grafo ramdoémico e utiliza
como sistema de busca modelos de flooding, random walks ou expanding-
ring TTL search. O outro modelo é o Estruturado. Neste, cada peer que se
conecta ao sistema recebe um ID Unico no sistema identificando o mesmo.
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Cada objeto é representado por uma chave e fica sob a responsabilidade de
um (ou mais de um) determinado peer. Dessa forma, algoritmos de
roteamento podem descobrir o detentor de um objeto de maneira mais
eficiente (normalmente O(logN)).

Hoje existe uma vasta gama de aplicacoes baseadas em P2P como troca de
arquivos, programas de mensagens instantaneas, processamento
colaborativo, compartilhamento de recursos, entre outros. O grande
problema atual acontece porque todos esses ambientes foram concebidos
sem uma visao voltada para seguranca computacional. Com isso, muitos
ataques podem ser feitos a uma rede como negacao de servico, poluicao de
conteudo, censura a documentos, violacdao de anonimato, particoes de rede,
entre outros.

Para oferecer requisitos de seguranca de uma rede P2P, em [4] é proposta
uma camada de seguranca que permite flexibilidade na escolha e uso de
mecanismos de seguranca, de acordo com os requisitos da aplicacao. Em [5]
é descrito um cenario de avaliacdao da ferramenta, denominada P2PSL, e
junto com isso um protocolo para troca de chaves. Apesar de modular, a
ferramenta foi baseada na existéncia de uma topologia de rede mais ou
menos estavel e de tamanho limitado, sendo executada sobre JXTA [6] e
OurGrid [7]. Essa ferramenta também assume relativa confianca (trust) nos
nodos.

OBJETIVOS

Este trabalho tem como objetivo enderecar as questoes acima, repensando a
P2PSL em funcao de aspectos tipicos de redes P2P atuais: escalabilidade,
taxa de “churn”, ou seja, entrada e saida frequente de nodos (incluindo
falhas) e autonomia dos nodos.

Como consequéncia, sera feita uma anadlise quanto a camada subjacente,
provavelmente levando a substituicao da infra-estrutura atual (JXTA) por uma
solucao baseada em DHT (Distributed Hash Table), tal como Chord.

Os critérios utilizados nesta andlise serdao, particularmente, escalabilidade
(complexidade de tempo e comunicacao) e grau de resisténcia a ataques.

METODOLOGIA
A execucao do trabalho pode ser definida nas seguintes etapas:

1. Estudo do estado da arte na area de P2P e seguranca, enfatizando
estruturas, algoritmos, vantagens e desvantagens de cada esquema

2. Estudo de modelos de redes P2P propostos e implementados,
escolhendo um para integrar o modelo e a camada de seguranca P2PSL

3. Integrar a camada de seguranca P2PSL com o modelo de rede P2P
escolhido

4. Estudar algoritmos para geréncia de chaves criptograficas em redes
P2P

5. Implementar o algoritmo escolhido

6. Testar e avaliar o novo ambiente composto, empregando as métricas
anteriormente descritas




7. Redacao da monografia

CRONOGRAMA
As etapas citadas na metodologia estao previstas de acordo com o cronograma a seguir. Os
numeros 1 a 7 correspondem as atividades descritas na sec¢ao anterior.
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