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Resumo

Simulação é uma importante ferramenta para avaliação
de sistemas distribuídos, devido ao ambiente controlado
que os mesmos oferecem. Injeção de falhas, por sua
vez, é uma importante técnica para a avaliação da
dependabilidade destes sistemas, através da identificação
de erros em mecanismos de tolerância a falhas. Neste
contexto, o presente relatório apresenta a arquitetura de
um framework de injeção de falhas simuladas, baseada
em um framework de simulação existente. Ênfase é dada
ao funcionamento interno desta arquitetura, através da
descrição dos componentes essenciais para a injeção de
falhas. Ao final, o andamento do trabalho é analisado em
função do projeto proposto e seu cronograma.

Palavras-Chave:Tolerância a Falhas, Simulação, Sistemas Distribuídos.

Abstract

Simulation is an important tool for distributed systems
evaluation, because of its controlled environment. Fault
injection, on its turn, is an important technique for
dependability evaluation of these systems, through
identification of errors in fault tolerance mechanisms.
Thus, the present report presents the architecture of a
simulated fault injection framework, based on an existed
simulation framework. Emphasis is given to internal
functioning of this architecture, through description of
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essential components to fault injection. At the end, the
current work is analyzed in function of proposed project
and the task list defined.

Keywords: Fault Tolerance, Simulation, Distributed Systems.

1 Introdução

Um sistema distribuído possui diversas características pe-
culiares, envolvendo principalmente a sua parte estrutu-
ral, que pode afetar o funcionamento do sistema se não
for devidamente considerada. Neste contexto é inserida
a avaliação de sistemas distribuídos, onde a simulação
é uma importante ferramenta, por fornecer um ambiente
controlado para a realização da mesma. Certas aplicações
distribuídas necessitam também de outras características,
como confiabilidade e disponibilidade, devido aos servi-
ços que as mesmas oferecem. Estas características podem
ser mensuradas através da noção dedependabilidade, de-
finida em [12] como a garantia de um serviço proporcio-
nada por um sistema. Neste contexto, a injeção de falhas
insere-se como uma importante técnica, uma vez que a
mesma permite identificar a presença de erros em meca-
nismos de tolerância a falhas, bem como fornecer infor-
mações a respeito de sua eficiência [4].

Desta forma, a união da simulação com a injeção de fa-
lhas permite entender o comportamento dos sistemas dis-
tribuídos perante a existência de falhas. Nesse contexto,
em [13] foi definida uma extensão para o Simmcast [11],
um framework para simulação de protocolos de comuni-
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cação e sistemas distribuídos. Neste trabalho, foi defi-
nido um conjunto de falhas, bem como o comportamento
das mesmas perante os componentes do framework atual.
Além disso, foram definidos também os mecanismos de
ativação/desativação de falhas, para delinear o escopo das
falhas nos componentes do simulador. Posteriormente,
em [9], foi realizado o estudo e a definição do ciclo de
vida de uma mensagem no simulador, juntamente com a
criação de umamatriz de contato, utilizada para ativação
de falhas no momento em que uma mensagem entrasse
em contato com um determinado componente.

Ademais, ainda não existe uma arquitetura definida e,
conseqüentemente, uma implementação desta extensão
para o suporte a falhas no framework de simulação Simm-
cast. Assim, o presente relatório define a arquitetura do
framework de injeção de falhas, abrangendo como cada
um dos componentes definidos em [9, 13] insere-se no
framework de simulação atual.

Assim, o artigo está organizado da seguinte maneira:
a seção 2 apresenta o panorama atual da arquitetura do
Simmcast, enquanto que a seção 3 aborda o funciona-
mento interno desta arquitetura, com ênfase nos compo-
nentes que serão estendidos. A seção 4 descreve a arqui-
tetura estendida, com o suporte a falhas adicionado. Fi-
nalmente, a seção 5 tece considerações sobre o trabalho já
realizado e os passos mais imediatos a seguir.

2 Arquitetura do Simmcast

A arquitetura do Simmcast, conforme [10], pode ser re-
presentada emcamadas. Esta representação permite di-
vidir os componentes por níveis de complexidade, onde os
componentes de níveis inferiores oferecem serviços para
os componentes de níveis superiores. As camadas que
formam a arquitetura do Simmcast são ilustradas na figura
1.1

• Java: representada pela Máquina Virtual Java, esta
camada oferece o suporte athreads, a unidade básica
de execução do simulador.

• Engine: esta camada representa o motor de simula-
ção, implementado como uma máquina de eventos

1A arquitetura em camadas descrita a seguir representa uma versão
aperfeiçoada e substancialmente detalhada em relação à [10].

Figura 1: Camadas da arquitetura do Simmcast.

discretos baseada em processos, sendo o processo
correspondente a uma especialização da thread Java,
retratada na camada anterior.

• Kernel: é a camada correspondente ao kernel do si-
mulador, onde são definidos os componentes funda-
mentais para simulação de protocolos:nodo, grupo,
pacote, caminhoe rede.

• Simulação: camada responsável pela montagem de
um ambientede simulação, que é elaborado através
da extensão dos componentes definidos na camanda
Kernel. Esta camada é dividida em três grupos, des-
critos a seguir.

– Protocolo: representa alógica do protocolo
a ser simulado. sendo um grupo de presença
obrigatória.

– Roteamento: grupo opcional, utilizado nas
ocasiões em que o protocolo a ser simulado
necessita de componentes pertencentes à estru-
tura física da rede.

– Aplicação: grupo necessário nas situações em
que se deseja verificar o comportamento de
uma determinada aplicação perante o experi-
mento de um determinado protocolo, sendo
também opcional.

• Configuração: consiste de um mecanismo para cri-
ação de umcenáriode simulação, baseado no am-
biente definido e criado na camada anterior, sendo
formado basicamente pelatopologia em que o pro-
tocolo será simulado.

Por se tratar de umframework, o Simmcast possui os pon-
tos de extensão definidos nas camadasKernel e Rotea-
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mento. Ainda na figura 1, as camadas destacadas na cor
cinza são implementadas pelo Simmcast. As demais ca-
madas, com exceção da camada Java, são implementadas
pelo usuário do simulador.

3 Arquitetura Interna

A seção anterior apresentou uma visãoconceitualda ar-
quitetura do Simmcast, abrangendo o conteúdo de cada
camada, bem como a interação entre elas. Segundo [9],
estas camadas podem ser organizadas em duas partes dis-
tintas, retratadas a seguir.

• Parte Superior: representa osistema alvoa ser si-
mulado, envolvendo as camadas deConfiguraçãoe
Simulação.

• Parte Inferior: representa osistema físicono qual
o sistema alvo é executado, envolvendo as camadas
Kernel eEngine.

Para a realização daextensãodesta arquitetura, é necessá-
ria a abordagem do funcionamentointerno de cada uma
das camadas envolvidas. Desta forma, as funcionalidades
adicionais podem ser implementadas sem efeitos colate-
rais no funcionamento atual do simulador. Neste con-
texto, esta seção descreve a arquitetura interna das ca-
madasKernel e Engine. Serão abordadas somente estas
duas camadas, uma vez que a injeção de falhas é aplicada
naParte Inferior, a fim de monitorar o comportamento da
Parte Superiorsob condições de falhas [9].

3.1 Engine

A camada Engine implementa o motor de simulação do
framework, sendo responsável peloescalonamento de ta-
refasa serem executadas pelo simulador. Neste modelo
de escalonamento, somente um processo pode estar exe-
cutando por vez. Em termos de funcionalidades, esta ca-
mada pode ser comparada ao escalonador de tarefas exis-
tente no sistema operacional Linux, por exemplo. Desta
forma, assim como o escalonador de tarefas do Linux, as
tarefas a serem realizadas na Engine estão armazenadas
em processos. Entretanto, o modelo de escalonamento
adotado nesta camada écooperativo, diferentemente do

modelo de escalonamento adotado no Linux, que épre-
emptivo. Isto se faz necessário para a garantia darepe-
tibilidade de experimentos, uma vez que, em um modelo
preemptivo, a ordem de execução das tarefas não é garan-
tida.

Internamente, a Engine garante o funcionamento deste
modelo de escalonamento através do uso demonitores
(disponíveis na Máquina Virtual Java). Nestes monito-
res, a sincronização de threads é porcooperação, através
dos métodoswait() e notify() da classeObject ,
sendo um objeto por processo. Junto com cada monitor
é utilizado umsemáforo, para garantir que o objeto em
questão está sendo bloqueado/desbloqueado somente uma
vez [14].

Quanto aos componentes, a camada Engine é formada
basicamente porprocessos. Estes processos, por sua vez,
são organizados dentro de umafila. Ambos os componen-
tes serão descritos com mais detalhes a seguir.

3.1.1 Processo

É o componente mais importante do motor de simulação,
consistindo na sua unidade básica de execução. Na En-
gine, todo processo possui umciclo de vida, podendo as-
sim estar em cinco estados diferentes, ilustrados na figura
2 e descritos a seguir.

Figura 2: Diagrama de Estados de um Processo.

• Ready: o estadoReady representa um processo
pronto para execução, ou seja, um processo que está
esperando a vez de ser escalonado para execução.

• Running: representa um processo escalonado e em
execução. Vale lembrar que, em um dado momento,
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existe nomáximo um processo neste estado durante
um experimento.

• Sleeping: indica um processo cuja execução está
suspensa. Em outras palavras, representa um pro-
cesso que, voluntariamente, realizou o bloqueio de
sua execução, a fim de aguardar a ocorrência de uma
determinada situação no experimento.

• Joining: assim como o estadoSleeping,um pro-
cesso em estadoJoiningtambém tem a sua execução
bloqueada. Entretanto, a finalidade deste bloqueio é
aguardar o término de algum outro processo.

• Ended: indica um processo cuja execução foi finali-
zada, ou seja, sua tarefa a ser realizada foi cumprida.
Este estado é representado como umestado final, não
conseguindo mais atingir os demais estados.

É importante ressaltar que um processo no estadoRun-
ning não pode atingir os estadosJoining, Sleepinge En-
dedsimultaneamente. Isto ocorre porque a execução de
cada uma das chamadas que levam à estes estados exige
que o processo em questão esteja no estadoRunning,
como será visto logo em seguida.

Cada processo possui umaAPI2 de utilização, respon-
sável pelas transições do processo nos diferentes estados
possíveis. O uso desta API está ilustrada nas transições
da figura 2 e descrito a seguir. Para um melhor enten-
dimento de cada uma destas chamadas da API nos itens
subseqüentes, é assumida a existência dos processosp, q e
r, correspondente aos processos queexecutam, sofremou
executam e sofrema ação da chamada, respectivamente.

• start(): responsável pela inicialização do processo
q, esta chamada inclui efetivamente o processo no
escalonador, colocando o mesmo no estado inicial
Ready.

• resume(): esta chamada realiza o escalonamento do
processoq, situado no estadoReady, sendo execu-
tada pelo escalonador quando o processop, situado
no estadoRunning, deseja abandonar este estado.

• join(): chamada executada por um processop, situ-
ado no estadoRunning, quando o mesmo necessita

2Application Programming Interface

de resultados que só podem ser obtidos após a reali-
zação de uma tarefa delegada a um processoq, situ-
ado no estadoReady.

• sleep(): a chamadasleep(), executada por um pro-
cessor situado no estadoRunning, bloqueia a exe-
cução deste processor por tempo indeterminado,
passando-o assim para o estadoSleeping.

• sleep(x):esta chamada é análoga à chamadasleep()
descrita anteriormente, com a diferença de que o blo-
queio de execução é de um tempox determinado.

• wakeUp(): chamada realizada quando o processop,
situado no estadoRunning, deseja desbloquear a exe-
cução do processoq, situado no estadoSleeping.

• end_process():chamada que representa o término
natural da execução do processor. Após esta execu-
ção, o processor passa para o estado finalEnded.

• end_join(): complementar àjoin() , esta chamada
é executada pelo processop quando a execução do
mesmo está prestes a terminar e existe um outro pro-
cessoq aguardando os seus resultados.

Além das chamadas acima, a API de processos também
possui uma chamada denominadarun() , responsável por
armazenar a tarefa a ser executada pelo processo. Esta
chamada éabstratano contexto da Engine, sendo a imple-
mentação da mesma responsabilidade das camadas supe-
riores. Durante esta execução, o estado do processo pode
ser modificado paraJoining, Sleepingou Ended, através
das chamadasjoin() , sleep(), sleep(x)ou end_process(),
que foram explicadas anteriormente.

3.1.2 Fila de Processos

A fila de processos, no contexto da Engine, tem por ob-
jetivo organizar os processos existentes segundo uma de-
terminadaordem. O seu funcionamento básico, baseado
em [8], é realizado através dos componentes descritos a
seguir.

• Evento: é um componente representado através de
uma tupla, contendo o processo propriamente dito
mais o tempo em que o mesmo deve ser escalonado
pela Engine.
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• Fila Interna: consiste em uma fila formada por
eventos que possuem omesmotempo de escalona-
mento. Neste caso, a ordem dos eventos é definida
pelachegadados mesmos nesta respectiva fila.

Conseqüentemente, a Fila de Processos é formada por um
conjunto de Filas Internas. A ordenação da Fila de Pro-
cessos é realizada através dotempo de escalonamentoda
cabeça de cada uma das Filas Internas, começando do me-
nor tempo. Um exemplo de Fila de Processos é ilustrado
na figura 3.

Figura 3: Exemplo de Fila de Processos.

Vale destacar ainda que opróximo processo que será
executadopela Engine, bem como onovo valor do reló-
gio de simulação, são representados pelacabeçadapri-
meira Fila Interna. Na figura 3, este evento está desta-
cado. Quanto à manipulação pela Engine, a Fila de Pro-
cessos oferece duas operações, que serão descritas a se-
guir.

• insertAt(t): insere um processo na Fila de Proces-
sos, criando para isso um evento com o processo
propriamente dito, mais o tempo de escalonamento
t, sendo esta inserção realizada de formaordenada.

• removeFirst(): operação responsável pela remo-
ção dacabeçada primeira Fila Interna, ou seja, do
evento que contém o próximo processo que será exe-
cutado pela Engine, bem como o novo valor do re-
lógio de simulação, sendo utilizada para realizar o
escalonamento de um novo processo.

Com relação à API de Processos (descrita na seção 3.1.1),
algumas chamadas da mesma utilizam-se das operações
da Fila de Processos. A seguir, são descritas as chamadas
da API que fazem uso destas operações da Fila de Proces-
sos.

• start(): inicializa o processo, inserindo-o na Fila de
Processos para execução imediata, utilizando assim
a operaçãoinsertAt(t) .

• resume(): realiza o escalonamento para execução
do processo. Logo, a chamada utiliza-se da opera-
çãoremoveFirst() para a realização deste escalona-
mento.

• sleep(x):após bloquear a execução do processo, esta
chamada faz uso da operaçãoinsertAt(t) para esca-
lonar novamente o processo em um dado tempo fu-
turo.

• wakeUp(): após desbloquear a execução de um dado
processo, esta chamada insere o mesmo na Fila de
Processos para execução imediata, utilizando-se para
isso a operaçãoinsertAt(t) .

Em linhas gerais, aconsistênciafoi a prioridade na imple-
mentação da Fila de Processos. Por este motivo, a mesma
possui umtrade-off conhecido, relacionado ao desempe-
nho. Isto ocorre porque as operações de inserção/remoção
na Fila de Processos, além de não possuírem otimizações,
são realizadas comoseções críticas(através do operador
synchronized ). Entretanto, os testes realizados até
então com esta implementação apresentaram-se satisfató-
rios, não justificando assim uma otimização imediata.

3.2 Kernel

A camada Kernel implementa onúcleo do simulador,
sendo responsável pela representação dosistema físicono
qual um determinado protocolo irá ser simulado. Como já
citado na seção 2, estes componentes são:nodo, grupo,
caminho, pacotee rede. Em relação aos serviços, os
principais referentes a esta camada estão relacionados ao
envio e recebimentode pacotes, o principal meio de co-
municação existente no sistema físico.

Nos itens subseqüentes, serão descritos cada um dos
componentes essenciais da camada Kernel. Em seguida,
será abordado o funcionamento interno do envio e recebi-
mento de pacotes, representados pelas primitivasSend e
Receive , respectivamente.
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3.2.1 Nodo

O nodo é o principal componente da camada Kernel. Este
componente é um doshot-spotsdo framework de simula-
ção, sendo assim um componente genérico. Como exem-
plo, um nodo pode representar um computador (no caso
do sistema físico ser representado por uma rede de com-
putadores) ou um roteador (no caso da camada Rotea-
mento estar sendo utilizada).

A estrutura interna de um nodo engloba diversos com-
ponentes. Esta estrutura, com seus componentes princi-
pais, é ilustrada na figura 4 e descrita a seguir.

Figura 4: Estrutura interna de um nodo.

• ID: identificador numérico, responsável por identifi-
car unicamente um nodo dentre um conjunto de no-
dos existentes em um determinado ambiente de si-
mulação.

• Send Time: valor numérico, em unidades de simu-
lação, que indica o tempo necessário para a transmis-
são de uma mensagem por uma determinada thread
de um nodo.

• Receive Time: valor numérico, em unidades de si-
mulação, indicando o tempo necessário para o rece-
bimento de uma mensagem pela thread de um nodo.

• Event Scheduler: representa uma thread interna,
implementada como um Processo da camada Engine,
existente em todo e qualquer nodo.

• Threads: implementadas como um Processo da
camada Engine (assim como o item anterior), as

threads possuem a lógica de execução do nodo em
questão.

• Path Table: representam os caminhos pelos quais
o nodo está conectado com outros nodos no sistema
físico modelado.

• Receiver Queue:este componente representa uma
fila de pacotes, onde estão localizados os pacotes em
recebimento no instante de tempo atual da simula-
ção.

3.2.2 Grupo

O componente Grupo consiste em um conjunto de Nodos,
que são diretamente conectados através de Caminhos. O
objetivo da formação deste conjunto é inerente ao proto-
colo a ser simulado.

No contexto do Simmcast, este componente permite a
simulação de protocolos de comunicação em grupo [5].
No contexto deste trabalho, uma atenção especial é vol-
tada aos protocolos de comunicação em grupo tolerantes
a falhas [1, 2], no qual este suporte a grupos oferece a
possibilidade da realização de experimentos.

Quanto à sua estrutura interna, um Grupo possui os
componentes e primitivas ilustrados na figura 5 e descri-
tos a seguir.

Figura 5: Estrutura interna de um grupo.

• Group ID: identificador numérico, responsável por
identificar unicamente um grupo dentre um conjunto
de grupos existentes no ambiente de simulação.

• Node Members: corresponde a um vetor contendo
identificadores (IDs) de nodos, ou seja, os membros
que fazem parte do grupo em questão.

• join(n) : primitiva, utilizada pelo usuário do si-
mulador, para incluir o nodon (especificado no pa-
râmetro) em um determinado grupo.
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• leave(n) : primitiva, utilizada pelo usuário do si-
mulador, para retirar o nodon (especificado no parâ-
metro) de um determinado grupo.

Outra particularidade refere-se aoenvio de mensagens,
procedente de um nodo com destino a um determinado
grupo. Este assunto será abordado em mais detalhes na
subseção 3.2.6.

3.2.3 Caminho

Um caminho consiste em um canal de comunicação uni-
direcional entre dois nodos quaisquer dentro do sistema
físico modelado. Logo, toda e qualquer comunicação re-
alizada entre nodos passa por um ou mais caminhos. Em
relação à estrutura interna, um caminho possui os compo-
nentes ilustrados na figura 6, que são descritos a seguir.

Figura 6: Estrutura interna de um caminho.

• Source ID: identificador do nodoorigemdo cami-
nho. Neste caso, corresponde ao nodo quetransmite
pacotes para o caminho considerado.

• Destination ID: corresponde ao nododestinodo ca-
minho, ou seja, ao nodo querecebepacotes do ca-
minho em questão.

• Propagation Stream: distribuição de dados, retor-
nando um valor determinístico ou aleatório, respon-
sável pela obtenção dalatência de propagaçãode
cada pacote no caminho.

• Bandwidth: corresponde à largura de banda do
respectivo caminho, indicando acapacidade do
mesmo.

• Random Generator: implementa um gerador de
números randômicos convencional, que retorna va-
lores em ponto flutuante dentro do intervalo[0, 1], a
fim de realizar a implementação da perda de paco-
tes no caminho, juntamente com o componenteLoss
Rate, descrito no próximo item.

• Loss Rate: valor em ponto flutuante, dentro do in-
tervalo[0, 1], que configura umpercentual de perda
de pacotes para um determinado caminho, com o ob-
jetivo de realizar aperda de pacotesno mesmo.

• Sender Queue:representa umafila de enviode pa-
cotes, abrangendo os pacotes em transmissão pelo
nodoorigemdo caminho.

• Path Queue: fila que representa os pacotes que es-
tãoefetivamenteno caminho, ou seja, os pacotes em
propagação pelo mesmo.

3.2.4 Pacote

O pacote é a unidade básica de comunicação entre nodos
no Simmcast. A criação de um pacote ocorre na thread
de um nodo, no momento em que o mesmo deseja reali-
zar o envio de dados para algum outro nodo existente no
sistema físico modelado.

Com relação a estrutura interna, um pacote é formado
pelos componentes ilustrados na figura 7 e descritos a se-
guir.

Figura 7: Estrutura interna de um pacote.

• Seq: número seqüencial, corresponde ao identifica-
dor numérico do pacote. Este número é gerado auto-
maticamente pelo simulador.

• From: identificador numérico (ID) do nodoorigem,
ou seja, do nodo que criou e enviou o pacote.
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• To: identificador numérico (ID) do nododestino, ou
seja, do nodo que receberá o pacote. Se o destino do
pacote é umgrupo, este campo é preenchido com o
identificador numérico do respectivo grupo.

• Data: componente que representa oconteúdodo pa-
cote. No contexto do Simmcast, este componente é
genérico, ou seja, o formato deste conteúdo é depen-
dente do protocolo a ser simulado.

• Size: valor numérico que indica otamanho do pa-
cote, não possuindo relação alguma com o tamanho
da estrutura de dados relativa ao pacote no simula-
dor. O valor é utilizado no experimento, como na
verificação da propagação em um dado caminho, por
exemplo.

3.2.5 Rede

Conceitualmente, o componente Rede representa o con-
junto de Nodos, Grupos e respectivos Caminhos monta-
dos pelo usuário do simulador durante a modelagem do
sistema. Assim como os componentes anteriores, este
componente também é umhot-spotdo framework, sendo
estendido na criação do protocolo para a adição de funci-
onalidades específicas.

No contexto do Simmcast, este componente é imple-
mentado como um Processo da camada Engine, sendo res-
ponsável por toda ainicialização do experimento. Com
relação a esta inicialização, os itens considerados são des-
critos a seguir.

• Leitura da camada de Configuração (para obter a to-
pologia do sistema físico desejado).

• Definição da topologia, referente à camada Simula-
ção.

• Criação dos Nodos (e instanciação de suas respecti-
vas threads), Grupos e Caminhos da topologia acima,
referente à camada Kernel.

• Inicialização do escalonador de processos, referente
à camada Engine.

Como é possível observar acima, a abordagem de inicia-
lização do componente Rede étop-down, começando da
camada mais próxima ao usuário do simulador (onde o

mesmo especifica o que deseja) e encerrando-se na ca-
mada mais baixa (Engine), onde o experimento é inici-
ado. Após realizar estas tarefas, a execução do processo
correspondente ao componente Rede é suspensa até o fim
do experimento.

3.2.6 Funcionamento da PrimitivaSend

A primitiva Send, como já mencionada em seções
anteriores, tem como objetivo principal realizar oenviode
informações, procedentes de um determinado nodo, para
um outro nodo ou grupo. O estudo de seu funcionamento
interno permite identificar a forma pela qual a comunica-
ção é realizada entre os diversos nodos de um ambiente
de simulação. Para um melhor entendimento, o funcio-
namento interno da primitivaSend é dividido em duas
fases, abordadas logo em seguida.

A primeira fase, denominada comofase 1, consiste na
preparaçãodas informações a serem enviadas de um nodo
origem para um destinatário (nodo ou grupo). Esta fase é
composta por três procedimentos, identificados numeri-
camente na figura 8, sendo os procedimentos realizados
nesta ordem especificada pelos rótulos numéricos. As ta-
refas executadas em cada um destes procedimentos são
descritas a seguir.

Figura 8: Fase 1 do envio de um pacote.

1. Criação de umpacotepela thread do nodo que re-
quisitar a primitivaSend.

2. Bloqueio de execução da respectiva thread que re-
quisitou a criação do pacote, a fim de realizar a si-
mulação doprocessamentode um pacote.
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3. Inclusão do pacote criado nafila de enviodo nodo.

A próxima fase, denominadafase 2, abrange oenviopro-
priamente dito do pacote preparado pelo nodo remetente.
Esta fase é composta de cinco procedimentos, identifica-
dos numericamente na figura 9, sendo os mesmos reali-
zados nesta ordem apresentada. As tarefas de cada um
destes procedimentos são abordadas a seguir.

Figura 9: Fase 2 do envio de um pacote.

1. Criação de umevento de partidano Event Schedu-
ler do nodo remetente, consistindo em um tempo fu-
turo (calculado através do atributoBandwidth) no
qual o pacote será retirado da cabeça da fila de envio
e colocado na fila do caminho.

2. Verificação deperda do pacote, através dos atribu-
tosRandom GeneratoreLoss Rate. Assim, o pacote
pode ser descartado ou não, dependendo do resultado
deste algoritmo.

3. Se o pacote não for descartado no algoritmo de
perda, o mesmo passa a estar em propagação pelo
caminho, permanecendo assim nafila do caminho.

4. Com o pacote presente na fila do caminho, um
evento de chegadaé criado noEvent Schedulerdo
nodo destino, cujo tempo é calculado através do atri-
butoPropagation Stream.

5. Quando o evento de chegada criado for escalonado,
o seu respectivo pacote será incluído nafila de re-
cebimentodo nodo destino, estando assim o pacote
pronto para ser recebido pelo nodo.

Desta forma, a execução da primitivaSend é bem suce-
dida quando o pacote criado atinge a fila de recebimento

do nodo destino. Em contrapartida, a execução desta pri-
mitiva não é bem sucedida quando o respectivo pacote
é descartado em uma das filas percorridas pelo mesmo,
em razão de uma possível capacidade esgotada. Na pró-
xima seção, será abordado o funcionamento da primitiva
Receive , que complementa a abordagem de comunica-
ção entre nodos utilizada pelo simulador.

3.2.7 Funcionamento da PrimitivaReceive

A primitiva Receive consiste em uma solicitação ex-
plícita para recebimento de pacote. Conseqüemente, a
mesma é utilizada nas ocasiões onde um determinado
nodo destino deseja receber um pacote, proveniente de um
nodo origem.

Ao executarReceive , a tarefa da respectiva thread
consiste basicamente na verificação dafila de recebi-
mentode seu próprio nodo. Sobre esta fila, a mesma está
implementada em um formato denominado demultifila,
através de uma lista duplamente encadeada. Nesta lista,
cada elemento possui quatro ponteiros: dois deles apon-
tando para os elementos anterior e próximo da fila de pa-
cotes recebidos de um determinado nodo origem, e os ou-
tros dois ponteiros apontando para os elementos anterior
e próximo da filageral, formada pelos pacotes recebidos
de todo e qualquer nodo. Um exemplo de elemento exis-
tente na fila de recebimento é ilustrado na figura 10, com
suas respectivas posições nas filas geral e específica.

Figura 10: Elemento inserido na fila de recebimento.

Pelo tipo de uso, a primitivaReceive é dividida em
três modalidades. Ambas são explicadas a seguir.

• tryReceive: como o próprio nome já indica, esta
modalidade consiste natentativa de recebimento de
um determinado pacote. Por este motivo, a mesma é
não-bloqueante, ou seja, não existe uma espera para
o recebimento de pacotes.
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• receive: modalidade que baseia-se no recebimento
bloqueantede um determinado pacote, ao contrário
da modalidade descrita no item anterior. Assim, a th-
read que solicitar a execução dereceiveirá aguardar
a existência de pacotes na fila de recebimento, caso
não existam pacotes no momento da execução.

• receive(t): modalidade análoga à descrita no item
anterior, com a diferença de que o bloqueio de exe-
cução é de um tempot previamente determinado.

Pela forma de implementação adotada na fila de recebi-
mento, cada uma destas modalidades pode ser executada
de duas formas diferentes. Ambas são descritas a seguir,
usando-se a modalidadetryReceivecomo exemplo.

• tryReceive(): executa o recebimento de um pacote
proveniente dequalquernodo origem. Neste caso,
na fila de recebimento, são utilizados os ponteiros
referentes àfila geral.

• tryReceive(n): recebe um pacote proveniente de um
determinado nodo origem, especificado pelo parâ-
metron. Neste caso, com relação à fila de recebi-
mento, são utilizados os ponteiros referentes àfila
específicade pacotes provenientes do nodo origem
n.

Assim, a execução da primitivaReceive é bem sucedida
quando um pacote é obtido com sucesso da fila de rece-
bimento. Em contrapartida, a execução desta primitiva
não é bem sucedida quando ocorre o contrário, ou seja,
quando não se obtém pacote algum durante o tempo desta
execução. Quando isto ocorre, é retornado um pacote com
o valornull . No caso específico da modalidadereceive
bloqueante por tempo indeterminado, a thread que exe-
cutou esta chamada pode permanecer bloqueada por todo
o tempo restante do experimento. Isto ocorre porque a
responsabilidade de desbloqueio da mesma é inerente ao
protocolo a ser simulado, que deve ter o cuidado de sem-
pre enviar pacotes para threads que executem esse tipo de
chamada.

4 Arquitetura Estendida

A seção atual tem por objetivo delinear umaextensãopara
a arquitetura atual, com o objetivo de adicionar o suporte

a falhas. Este suporte é realizado basicamente através do
mecanismo deinjeção de falhas, onde cada tipo de falha
é adicionado à um determinado componente. Conseqüen-
temente, o componente em questão estarásujeitoà ocor-
rência da respectiva falha adicionada.

Neste contexto, em [9] foram especificados omo-
delo de falhas adotado e omecanismo de ativa-
ção/desativação de falhasutilizado. Estes itens são reto-
mados nas subseções seguintes, com o intuito de realizar o
mapeamento dos mesmos na arquitetura interna existente,
formando assim a arquitetura estendida proposta.

4.1 Modelo de Falhas

Conforme descrito no início da seção 3, no contexto da
arquitetura interna, a injeção de falhas será aplicada na
Parte Inferior desta arquitetura, formada pelas camadas
Kernel e Engine. Os componentes sujeitos a falhas es-
tão presentes na camadaKernel, pois esta é a camada de
mais baixo nível no contexto do simulador, oferecendo os
componentes básicos para a construção de experimentos.
Embora sofra alterações nos componentes utilizados pela
camadaKernel, a camadaEngine não é considerada no
contexto de injeção de falhas em componentes, uma vez
que a mesma é independente do simulador em si, ofere-
cendo apenas suporte para escalonamento de tarefas em
relação à sua camada imediatamente superior.

Como já citado na seção 2, os componentes da camada
Kernel são:nodo, grupo, caminho, pacotee rede. En-
tretanto, a injeção de falhas é prevista apenas nos compo-
nentesnodo, grupo e caminho, conforme justificado em
[9]. No contexto do simulador, a injeção de falhas é reali-
zada nestes componentes através do mecanismo deexten-
são, a fim de manter a compatibilidade de funcionamento
em experimentos com e sem uso de falhas.

Neste contexto, cada um destes componentes admite
um determinado conjunto de falhas, conforme sua especi-
ficação, em termos de funcionalidade e de premissas so-
bre o ambiente [13]. Este conjunto, denominado como
modelo de falhas, define categorias de falhas (tal como
[3, 6, 7, 12]). Desta forma, a especificação de um sis-
tema tolerante a falhas pode então se basear na nomencla-
tura apresentada por este modelo, visando definir precisa-
mente quais condições são tratadas, o que assume-se não
ocorrer, e o que não é tratado [13]. Em [9], foi definido
um modelo de falhas, derivado do modelo proposto por
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Veríssimo e Rodrigues em [12]. Este modelo, ilustrado
na tabela 1, foi escolhido por possuir um nível adequado
de abstração e ser orientado a sistemas distribuídos, um
dos focos do framework de simulação.

Tipo Descrição

Colapso Componente pára silenciosamente de funcionar.

Omissão Componente omite resultados, de forma completa ou parcial.

Temporização Funcionamento com tempo arbitrário.

Sintática Comportamento incorreto, detectável.

Semântica Comportamento correto com sentido incorreto.

Tabela 1: Modelo de falhas.

Desta forma, cada tipo de falha provoca um determi-
nadocomportamento no respectivo componente sujeito
a falhas. Estes comportamentos foram definidos em [9]
e serão retomados na seções seguintes, classificados por
tipo de falha e por componente. Além disso, será tratado
também o mapeamento do respectivo comportamento na
arquitetura interna, formando a arquitetura estendida pro-
posta.

4.2 Falha de Colapso

A falha de colapso em um componente consiste nainter-
rupçãode seu processamento. Nesta interrupção, todas as
informações de estado são perdidas, representando assim
um colapso com amnésia. A recuperaçãode um compo-
nente em colapso no decorrer do experimento é prevista.
Entretanto, como o colapso é com amnésia, as informa-
ções existentes anteriormente neste componentenão são
recuperadas, voltando-se assim aos valores iniciais dispo-
nibilizados no início do experimento.

Vislumbrando-se a arquitetura interna, a falha de co-
lapso pode ser implantada no componente em questão
através da criação de trêsdispositivos adicionais: um
limpador , umbloqueadore umdesbloqueador, respon-
sáveis pela remoção de todo o conteúdo interno, pelo blo-
queio e pelo desbloqueio de acesso. O funcionamento
destes dispositivos ocorre da seguinte maneira: naativa-
çãoda falha, é aplicado olimpador ; em seguida, entra em
funcionamento obloqueador, que permanece aplicado
durante todo o tempo de ocorrência da falha; noencer-
ramentoda mesma, é aplicado odesbloqueador, devol-

vendo assim o acesso normal ao respectivo componente.
Nas subseções a seguir, são descritas as implantações da
falha de colapso para cada um dos componentes sujeitos
a falhas, especificados na subseção 4.1.

Com relação ao componente nodo, o bloqueador é apli-
cado através dainterrupção de execuçãode todas as
threads do mesmo (inclusive da thread responsável pelo
escalonamento de eventos). Para isso, é adicionado o es-
tadoStoppedao diagrama de estados do processo. Neste
estado, a execução do processo é interrompida e todas as
suas informações de estado (como valores de variáveis in-
ternas, por exemplo) são reinicializadas. Para atingir o
estadoStopped, a chamadastop() foi incluída na API de
processos, juntamente com a chamadaend_stop(), sendo
esta a responsável pela recuperação do respectivo pro-
cesso.

Além das threads, a falha de colapso em nodo afeta
também afila de envio (pois a mesma pertenceconcei-
tualmenteao nodo), além dafila de recebimento. Desta
forma, ao ocorrer um colapso, o conteúdo de ambas as fi-
las deve serperdido, devido à amnésia de estado. Durante
o colapso, oacessoà estas filas deve serbloqueado, tanto
para leitura quanto para gravação de dados, uma vez que o
funcionamento do nodo está interrompido pela falha. Na-
turalmente, ao término da ocorrência da falha, o acesso
às filas deve serdesbloqueado, devido à volta de fun-
cionamento do nodo. Referente à arquitetura interna, os
dispositivos para implantação do colapso (limpador, blo-
queador e desbloqueador) são utilizados nas filas de envio
e recebimento do respectivo nodo afetado, bem como em
todas as threads do mesmo.

Com relação ao caminho, uma falha de colapso faz com
que o funcionamento do mesmo seja interrompido. Como
o colapso é com amnésia, todos os pacotes em propaga-
ção no mesmo são perdidos. Ao recuperar-se de um co-
lapso, um caminho passa a funcionar normalmente, a par-
tir do mesmo estado em que se situava no início do ex-
perimento. Além dos pacotes em propagação, a falha de
colapso no caminho afeta também os demais componen-
tes existentes, com exceção dafila de envio, uma vez que
a mesma pertence conceitualmente ao nodo origem.

Em um grupo, a falha de colapso ocasiona o descarte
de todos os pacotes destinados ao mesmo, sendo man-
tida a transmissão dos demais pacotes. Na arquitetura in-
terna, os dispositivos para implantação do colapso atuam
nosmembrosdo respectivo grupo afetado, mais especifi-
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camente nas filas de envio dos mesmos. Nestas filas, são
descartados todos os pacotes cujo destinatário é o grupo
afetado pela falha. Este descarte é mantido durante toda a
ocorrência da falha, sendo suspenso na sua desativação.

4.3 Falha de Omissão

A falha de omissão em um determinado componente
baseia-se essencialmente na não realização de um ou mais
serviços fornecidos pelo mesmo. A mesma pode serto-
tal ou parcial, delimitando assim o nível de omissão de-
sejado, o que depende das necessidades do experimento.
No contexto do simulador, as falhas de omissão afetam o
envio depacotes, uma vez que este é o principal serviço
oferecido.

Desta forma, com relação à arquitetura interna, a fa-
lha de omissão é implantada nos componentes afetados
através de um dispositivo denominadofiltro de pacotes.
Seu funcionamento ocorre de maneira análoga à perda de
pacotes pelo caminho, descrita na subseção 3.2.3. Primei-
ramente, um novo valor randômico é sorteado de um ge-
rador, utilizado especificamente para este propósito. Logo
após, este valor sorteado é comparado com opercentual
de omissão, um valor no intervalo[0, 1] denominado de
Omission Rate, previamente configurado pelo usuário na
descrição do experimento. Se o valor sorteado for me-
nor que o percentual de omissão configurado, o pacote em
questão é omitido. Caso contrário, o pacote em questão é
mantido. Nas subseções seguintes, são descritos os com-
portamentos dos componentes afetados perante a aplica-
ção da falha de omissão.

No contexto do nodo, a aplicação de uma falha de omis-
são no mesmonão afeta o processamento, o recebimento
e o envio de pacotes. Neste caso, o serviço afetado é a
chegada, ao respectivo caminho, dos pacotes que estão
sendo enviados. Assim, para o receptor, a disponibiliza-
ção de um pacote no caminho estará sendo omitida. Um
nodo sofre uma falha deomissão totalse, ao realizar o
envio de pacotes, a disponibilização destes pacotes no ca-
minho não for efetivada. A falha deomissão parcial, por
sua vez, ocorre quando apenas alguns pacotes são dispo-
nibilizados no caminho, enquanto os pacotes restantes são
descartados. Na arquitetura interna, o dispositivofiltro de
pacotesé aplicado ao pacote situado na cabeça da fila de
envio, relembrando que esta fila é situada conceitualmente
no nodo. Esta aplicação é realizada no momento imedia-

tamente anterior ao início da fase 2 do envio de um pacote.
Conseqüentemente, a fase 1 do envio não é afetada.

A falha de omissão aplicada em um caminho afeta os
pacotesem propagaçãopelo mesmo. Estes pacotes estão
localizados naPath Queue, descrita na subseção 3.2.3.
Desta forma, umfiltro de pacotes é instalado ao final
desta fila, a fim de verificar os pacotes que acabaram de
sair da fila de envio do nodo origem e, conseqüentemente,
estão chegando no respectivo caminho.

Em grupos, uma falha de omissão realize o descarte dos
pacotes em propagação, de formatotal ou parcial, cujo
destinatário é o respectivo grupo afetado. Estes pacotes
estão localizados nasfilas de enviodos membrosdeste
grupo. Assim, é instalado umfiltro de pacote no grupo,
que atua diretamente sobre estas respectivas filas de envio.

4.4 Falha de Temporização

Falhas temporais em um dado componente fazem com
que os serviços prestados pelo mesmo sejam executados
de formaatrasadaou adiantada, em relação ao tempo
existente no relógio de simulação. No contexto especí-
fico do simulador, uma falha temporal afeta predominan-
temente oenvio de pacotes, que consiste no principal ser-
viço oferecido pelo mesmo. Desta forma, será descrito a
seguir o comportamento de cada componente sujeito a fa-
lhas, perante a falha de temporização.

Em relação à arquitetura interna, é importante ressal-
tar que a mesma possui apenas um relógio de simulação.
Este relógio, presente na camadaEngine, é denominado
de relógio global, uma vez que o mesmo é responsável
pela geração de todos os tempos utilizados pelo simula-
dor. Logo, não existe na arquitetura interna atual a noção
de relógios locais, necessários para a implementação de
falhas de temporização em nodos. Neste contexto, será
adicionado na arquitetura interna atual umrelógio local
para cada nodo existente no experimento. Este relógio lo-
cal estará associado ao escalonador de eventos do respec-
tivo nodo. Logo, o mesmo será responsável pelos tempos
de envio e recebimento de mensagens. A atualização do
relógio local ocorrerá no mesmo momento da atualização
do relógio global, por este motivo, ambos os relógios são
sincronizadosno decorrer de um experimento.

No componente nodo, além do envio de pacotes, a ocor-
rência de uma falha temporal afeta também os demais ser-
viços oferecidos por este componente. Assim, todos estes
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serviços podem estar executando de formaatrasadaou
adiantadaem relação ao relógio de simulação, o que de-
pende do cenário desejado pelo usuário. Assim, é adi-
cionado neste componente uma variável numérica deno-
minadadrift , cujo objetivo é alterar a velocidade de um
determinado relógio local. Desta forma, o nodo passará
a executar os seus respectivos serviços de formaatrasada
ou adiantada, comparando-se com o tempo existente no
relógio global, que não sofre o efeito dodrift em hipótese
alguma. O valor dedrift é aplicado a um determinado
relógio local no momento da atualização de todos os re-
lógios da simulação (global e locais), através da fórmula
apresentada a seguir, ondeT1 é o valor atual do relógio
local em questão ex é a quantidade de tempo relativo a
ser adicionada nos relógios de simulação durante a atuali-
zação dos mesmos.

T1 = T1 + (x ? drift)

Falhas temporais em caminhos ocasionamatrasosna
transmissão de dados, porém nuncaadiantamentos, de-
vido ao limite de banda que os mesmos possuem. Desta
forma, esta falha afeta os pacotes em propagação, através
da aplicação de umdelay paratodosos pacotes que che-
gam no caminho (ou seja, que acabaram de sair da fila de
envio).

Na aplicação da falha de temporização em um deter-
minado grupo, os pacotes com destino ao mesmo sofrem
atrasosna transmissão.Adiantamentosnão são previs-
tos, devido aos limites de banda inerentes aos caminhos
que interligam os membros do respectivo grupo. Esta fa-
lha é aplicada nos pacotes dasfilas de enviode todos os
membros pertencentes ao grupo, afetando somente os pa-
cotes cujo destinatário seja o respectivo grupo afetado. A
aplicação da falha, por sua vez, consiste na adição de um
delay, responsável por ocasionar o atraso desejado aos
pacotes.

4.5 Falha Sintática

Uma falha sintática em um componente consiste nocom-
portamento incorreto do mesmo que, no entanto, pode
ser detectado por outros componentes que estejam livres
de falhas. A atuação desta falha ocorre nos camposFrom,
To e Data do pacote afetado. Neste caso, os identifica-
dores de nodo dos camposFrom e To são trocados por

identificadores inexistentes no experimento, afetando as-
sim o envio ao destinatário (no caso de troca no campo
To) e o envio de uma confirmação de recebimento (no
caso de troca no campoFrom). Além disso, otipo de da-
dos existente no campoData é trocado por um tipo desco-
nhecido pelo experimento, bem como o próprio conteúdo
deste campo (o que é dependente do experimento), cor-
rompendo assim o conteúdo do pacote. Vale ressaltar que
este tipo de falha pode afetar um ou mais destes três cam-
pos do pacote, sendo esta escolha dos campos afetados
inerente ao cenário de simulação desejado pelo usuário.

Em relação à arquitetura interna, é adicionado umfil-
tro de pacotespara a implementação de uma falha sintá-
tica. Além disso, é configurado também umpercentual
de pacotes afetados, denominado deSyntactic Rate, jun-
tamente com um gerador de números randômicos. O fun-
cionamento deste percentual de pacotes afetados é aná-
logo ao descrito na subseção 3.2.3. Assim, são explicados
nas subseções a seguir os comportamentos de cada um dos
componentes sujeitos a falhas perante a falha sintática.

No contexto do componente nodo, esta falha é aplicada
no envio de pacotes, o principal serviço oferecido pelo
mesmo. Assim, a aplicação da falha sintática no nodo faz
com que o mesmo passe a enviar pacotes sintaticamente
incorretos. Com relação ao filtro de pacotes, o mesmo é
aplicado logo após a criação de um pacote por uma de-
terminada thread de um nodo, atuando assim nos campos
From, To e Data do respectivo pacote. Assim, a fase 1
do envio de pacotes é afetada.

A falha sintática em um caminho é aplicada na fase de
propagação, gerando assim pacotes sintaticamente incor-
retos. O filtro de pacotes, responsável pela aplicação da
falha, é utilizado no final daPath Queue, ou seja, sobre
os pacotes que acabaram de atingir esta respectiva fila.

No componente grupo, a falha sintática ocasiona a
transmissão de pacotes sintaticamente incorretos. Neste
contexto, o filtro de pacotes é instalado nasfilas de envio
de todos os membros de um determinado grupo, porém
afetando somente os pacotes com o destinatário configu-
rado para o respectivo grupo.

4.6 Falha Semântica

Com relação ao funcionamento geral, a falha semântica é
semelhante à falha sintática. Entretanto, a falha semân-
tica aplicada a um determinado componente não afeta o

13



comportamento do mesmo, mas sim asemânticadeste
comportamento. Logo, esta falha pode não ser detectá-
vel, uma vez que o comportamento do componente falho
apresenta-se correto.

Assim como na falha sintática, a falha semântica atua-
se nos camposFrom, To eData do respectivo pacote afe-
tado. Neste caso, os identificadores dos camposFrom
e To são trocados por identificadores deoutros nodos
existentes no experimento; com relação ao campoData,
o tipo de dados do mesmo é trocado por um outro tipo
existente no experimento, bem como o próprio conteúdo
deste campo (o que é dependente do experimento que está
sendo realizado), ambos não compatíveis com os dados
existentes. Desta forma, o pacote afetado ainda é um pa-
cote válido, entretanto, seu comportamento será incorreto:
o mesmo será enviado para um nodo (ou grupo) diferente
do especificado, a confirmação de recebimento será retor-
nada para um nodo diferente do que enviou o respectivo
pacote e, finalmente, os dados de um pacote não pode-
rão ser recuperados, uma vez que o tipo especificado será
incompatível com os mesmos.

Para a implementação da falha semântica na arquitetura
interna, é instalado umfiltro de pacotes. Junto com este
filtro, é instalado umpercentual de pacotes afetados, de-
nominado deSemantic Rate, e um gerador de números
randômicos. O funcionamento de todos estes componen-
tes é análogo ao já descrito na falha sintática. Entretanto,
é importante ressaltar que as falhas sintática e semântica
sãomutuamente excludentes, ou seja, não é possível apli-
car ambas as falhas simultaneamente em um determinado
componente. Neste contexto, são descritos a seguir os
comportamentos de cada componente sujeito a falhas pe-
rante a aplicação da falha semântica.

A falha semântica em um nodo afeta o envio de paco-
tes do mesmo. Desta forma, após a ativação desta falha,
o mesmo passa a enviar pacotes sintaticamente corretos,
porém com semântica incorreta. Da mesma forma que a
falha sintática, o filtro de pacotes é aplicado logo após a
criação de um pacote por uma determinada thread de um
nodo, atuando assim nos camposFrom, To eData do res-
pectivo pacote.

A falha semântica em um caminho é aplicada na fase de
propagação, gerando assim os pacotes que possuem uma
semântica incorreta. O filtro de pacotes, responsável pela
aplicação da falha, é utilizado no final daPath Queue, ou
seja, sobre os pacotes que acabaram de atingir esta res-

pectiva fila.
No componente grupo, a falha semântica ocasiona a

transmissão de pacotes que possuem uma semântica in-
correta. Neste contexto, o filtro de pacotes é instalado nas
filas de enviode todos os membros de um determinado
grupo, porém afetando somente os pacotes com o desti-
natário configurado para o respectivo grupo.

4.7 Interface de Falhas

As subseções anteriores apresentaram os comportamen-
tos de falhas, previstos para a arquitetura estendida do
Simmcast, que atendem ao modelo de falhas adotado.
Para efeito de definição, estes comportamentos podem ser
agrupados em umacamada interna, uma vez que são
parte integrante doKernel do simulador. Logo, umain-
terface de falhasse faz necessária, a fim de que o usuá-
rio do simulador possa fazer uso adequado dos comporta-
mentos definidos, incrementando assim seus experimen-
tos.

Neste sentido, é definida umacamada externa, que
consiste basicamente de uma interface para o uso dos
comportamentos definidos. Esta interface é construída
com base nas regras de ativação e desativação de falhas,
retratadas em [9] e retomadas na subseção a seguir. As-
sim, esta interface externa define umconjunto de falhas,
que podem ser aplicadas à um ou mais componentes pelo
usuário do experimento.

Desta forma, o objetivo principal da interface externa é
delimitar o escopo de falhas disponíveis em um dado ex-
perimento, adotando-se assim somente os comportamen-
tos relevantes ao mesmo. Além disso, a interface externa
permite também acomposição de comportamentos, de
forma que um determinado tipo de falha seja constituído
de vários comportamentos. Assim, esta interface fornece
mecanismos suficientes para que o usuário do simulador
construa um conjunto de falhas adequado ao seu experi-
mento.

Com relação à arquitetura interna do simulador, a
interface externa é implantada através de umamicro-
linguagem, que será posicionada na camadaConfigura-
ção. Esta micro-linguagem consiste-se basicamente de
um ou maisnomes de falha, onde cada nome de falha
está diretamente associado com um ou maiscomporta-
mentos. A definição precisa desta micro-linguagem está
em andamento e, no presente momento, um exemplo em
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pseudolinguagemque ilustra o modelo de falhas visto na
subseção 4.1 pode ser visualizado na figura 11.

Crash: {Cleaner, Blocker, Unblocker}
Omission: {OmissionFilter(Rate)}
Timing: {Drift}
Syntactic:{SyntacticFilter(From, To, Data)}
Semantic: {SemanticFilter(From, To, Data)}

Figura 11: Exemplo de interface externa.

4.8 Ativação/Desativação de Falhas

A partir da interface externa, descrita na subseção ante-
rior, o usuário do simulador já possui o conjunto de fa-
lhas necessárias para o seu experimento. Entretanto, é ne-
cessário também um mecanismo para especificarquando,
comoe/oude que formaestas falhas irão ocorrer durante o
experimento. Para isso, é definido em [9] um mecanismo
deativação/desativação de falhas, que é retomado neste
contexto, a fim de preencher esta lacuna existente até en-
tão na arquitetura estendida.

Neste mecanismo, existem duas modalidades de regras:
a regra de ativaçãoe a regra de desativação, utilizadas
paraativar e desativar uma falha, respectivamente. Es-
tas regras, por sua vez, podem ser de vários tipos, sendo
a escolha desse tipo inerente ao cenário de simulação de-
sejado. Estes tipos possíveis de regras são descritos nos
itens a seguir.

• Intervalos: valor numérico, representando o tempo
relativo em que, a partir de uma recuperação, uma
determinada falha em um componente deve ser ati-
vada. Além disso, este valor pode representar tam-
bém o tempo relativo em que, a partir de uma falha,
um determinado componente deve ser recuperado.

• Expressões booleanas:consistem-se de expressões
que, no momento em que foremverdadeiras, ativam
ou desativam um determinada falha. É importante
ressaltar que expressões booleanas são compostas de
termos. Estes termos, por sua vez, são separados por
operadores binários, que podem serlógicos(“&&”
e “||”) ou relacionais (“==”, “>”, “<”, “>=”, “<=”
e “!=”). No contexto do mecanismo definido, um
termo pode ser um dos seguintes itens: referência ao

relógio de simulação, conteúdo de pacotes, variáveis
de distribuição aleatória ou estado interno de nodos.

Na arquitetura interna, este mecanismo é implantado na
camadaEngine, devido ao uso intensivo do relógio de
simulação para a verificação de regras. Assim, é utili-
zado para isso umAvaliador de Regras, sendo respon-
sável pela avaliação de todas as regras utilizadas pelo ex-
perimento segundo umintervalo de tempo pré-definido.
Sobre este intervalo, é importante ressaltar umtrade-off
conhecido: quantomenor este valor, mais precisa será a
avaliação de regras, o que impacta negativamente no de-
sempenho; já valoresmaioresbeneficiam o desempenho,
mas com uma avaliação menos precisa de regras.

5 Conclusões

O relatório apresentou a arquitetura de um framework de
injeção de falhas simuladas, baseada em um framework
de simulação existente. O foco inicial foi na realização
de uma descrição detalhada da arquitetura do framework
existente, aperfeiçoando-se a descrição da mesma já exis-
tente em trabalhos anteriores. Logo após, foi realizado
um estudo minucioso da arquitetura interna do framework
de simulação atual, com ênfase no funcionamento interno
dos principais componentes. Em seguida, foi abordada a
arquitetura estendida, através da descrição dos compor-
tamentos previstos nos componentes sujeitos a falhas do
simulador, através de um modelo de falhas. Finalmente,
foi descrita uma interface externa para a utilização des-
tes comportamentos, juntamente com um mecanismo de
ativação/desativação de falhas.

Com relação ao cronograma proposto, alguns pontos
merecem ser destacados. O primeiro deles diz respeito
aos itens referentes ao estudo da arquitetura interna, à
identificação dos pontos de extensão e à arquitetura do
modelo de falhas: ambos os itens foram realizados de
forma completa, com os resultados presentes neste rela-
tório. Com relação à fusão das arquiteturas, outro item
previsto, a mesma foi sendo realizada gradativamente du-
rante a execução de cada um dos itens anteriores, uma vez
que a arquitetura estendida criada mostrou-se fortemente
acoplada à arquitetura existente, graças ao mecanismo de
extensibilidade já existente na mesma.

Referente à arquitetura de ativação/desativação de fa-
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lhas, embora tenha sido bem desenvolvida, a mesma não
foi completamente concluída até o momento da finaliza-
ção deste relatório. Neste caso, certos pontos sobre a ar-
quitetura interna ainda não foram especificados detalha-
damente. Em compensação, o estudo do código-fonte do
Simmcast e a elaboração da monografia foram adiantados
neste período de trabalho. Desta forma, um tempo maior
poderá será disponibilizado para a finalização da arquite-
tura de ativação/desativação de falhas, bem como para a
realização dos experimentos de validação, outro item con-
siderado fundamental para o trabalho.

Assim, a continuidade do trabalho será focada na fina-
lização da arquitetura de ativação/desativação de falhas.
Em seguida, será abordada a implementação de toda esta
arquitetura estendida proposta. Após esta implementação,
experimentos de validação serão aplicados na mesma, a
fim de verificar todas estas funcionalidades adicionadas.
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