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1. Introducao

Nos ultimos anos, redes Peer-to-Peer (P2P) aparecem como um paradigma importante de
comunicacdo e de distribuicdio de dados. Seu crescimento aconteceu principalmente pela
disseminacgdo de programas que forneciam a seus usuarios a possibilidade de compartilhamento
de arquivos.

O programa que iniciou todo esse processo de popularizacdo dessas redes foi o
Napster[1]. Sua principal disseminagdo ocorreu pela possibilidade que os usudrios tinham de
trocar arquivos de musica no formato MP3[2]. Dessa forma, os usuarios compartilhavam suas
musicas e conseguiam copias sem pagar os royalties pelas mesmas.

Com essa populariza¢do, muitos outros programas foram criados com o objetivo de
compartilhamento de arquivos, mas com esse paradigma em ascensdo os pesquisadores tiveram
uma grande oportunidade para desenvolvimento de novas abordagens e tecnologias. Além do
compartilhamento de arquivos, muitas outras aplicagdes foram propostas. Entre elas, pode-se
citar conferéncia de audio e video, Instant Messaging (IM), aplicagdes colaborativas, entre
outras.

Nesse amplo cenario de aplicagdes fica evidente a necessidade de dispositivos de
seguranca que permitam um melhor controle do ambiente em questdo. No paradigma P2P a
implantagdo de mecanismos de seguranca se torna muito mais desafiadora do que no paradigma
cliente/servidor tradicional, pois ndo temos mais o controle focado em apenas uma entidade (o
servidor) e sim controle distribuido entre varios nos.

Para enderecar a problematica de implantagdo de mecanismos de seguranga, uma
arquitetura chamada P2PSL [22] foi desenvolvida de forma a abstrair e desacoplar os conceitos
de seguranga da comunicacdo em redes P2P.

Este trabalho tem por objetivo repensar a arquitetura da P2PSL enderegando aspectos
de seguranca em redes Peer-to-Peer. Para tanto, serd necessario fazer um levantamento do
estado da arte em redes P2P e fundamentos de seguranca de forma a repensar a P2PSL proponto
melhoramentos. Deslumbra-se a desacoplagao total do P2PSL dos mecanismos de comunicagdo
entre pares e a sua inser¢ao de forma modular em um substrato de rede P2P de forma a avaliar o
seu desempenho.

Este relatorio tem por objetivo apresentar uma sintese dos assuntos estudados (secdo 2 e
3), bem como a descri¢do do andamento das etapas.

2. Redes Peer-to-Peer

As redes P2P diferem em varios aspectos do modelo tradicional cliente/servidor.
Conceitualmente, a sua principal diferenca esta na auséncia de um servidor central, porém


mailto:facchini@gmail.com
mailto:marinho@acm.org

algumas redes P2P apresentam servidor para fazer a inicializag@o (bootstrap) e algumas tarefas
de controle.

Na literatura ndo existe consenso na conceitualizacdo de uma rede P2P. Segundo [3]
existem caracterizacdes que consideram redes P2P apenas aquelas cujos nds sdo completamente
equivalentes em termos de funcionalidade e as tarefas que eles executam. Porém essa definicao
falha ao ndo descrever redes que utilizam o conceito de Supernodos e outras que utilizam
servidores para algumas tarefas como inicializagdo de nds na rede. Em [4] encontra-se uma
defini¢do parecida, pois define P2P como sendo uma rede sem organizacdo hierarquica e sem
controle centralizado.

Em [5] é proposta uma caracterizacdo com maior aceitacdo. Entdo sistemas P2P sdo
definidos como “uma classe de aplicagdes que tira vantagens de recursos — armazenamento,
ciclos de CPU, contetido, presenca humana — disponivel nas bordas da internet”. Porém, essa
definicdo engloba algumas redes que nao sdo P2P como as que utilizam conceitos de bag-of-
tasks. Com isso, percebe-se que ndo existe uma conceitualizagdo completa sobre o que seja e o
que nao seja P2P.

Em [6] € descrito os requisitos que uma rede P2P deve suportar:
« possibilidade de incorporagdo de nos localizados nas bordas das redes;

« suporte a conectividade variavel ou temporaria dos nds, bem como a utilizagdo
de enderegos variaveis;

« capacidade de lidar com diferentes taxas de transmissdo entre nos;

- autonomia parcial ou total dos nds em relagdo a um servidor centralizado;
« escalabilidade;

- possibilidade de comunicagao direta entre nos.

O modelo P2P ¢ atrativo pois agrega uma série de funcionalidades ao sistema. Um
ponto interessante ¢ que neste modelo ndo existe um servidor Gnico que configurava um ponto
central de falhas, dessa forma o sistema se torna mais robusto contra falhas e ataques externos.
Se um n6 ¢é atacado, somente esse sera prejudicado e o restante do sistema continuara
funcionando. Outra funcionalidade esta ligada a capacidade de compartilhamento de recursos.
Esse compartilhamento de recursos ocorre de forma transparente sem a necessidade de todos os
usuarios estarem conectados ao sistema.

Adaptabilidade a transiéncia de nds na rede faz com que o sistema continue a prover as
suas funcionalidades mesmo com alta taxa de entrada e saida de nos. Essa adaptabilidade torna
o sistema estavel e disponivel para os usudrios em um presente momento. Isso tudo contribui
para auto-organizacdo da rede. Segundo [7], a distribui¢do da responsabilidade de fornecer
servigos por todos os pontos da rede € uma das grandes vantagens das redes P2P.

Para formagdo de uma rede P2P um overlay é criado. Um overlay ¢ uma rede de
sobreposi¢do que ¢ criada sobre a rede de IP tradicional. Essa rede de sobreposi¢do serve para
prover certo nivel de abstragdo para a camada de comunicagdo, pois essa somente se importa
com a conectividade 'virtual' dos nds e ndo como estes estardo ligados a rede fisica.

2.1. Um breve Historico

A primeira versao de programa que conectava maquinas sem a necessidade de um
servidor central apareceu com a USENET (1980). Ela foi criada por estudantes de duas
universidades: University of North California; Duke University. A idéia dessas estudantes era
apenas transmitir mensagens e documentos.



O famoso ICQ [8] trouxe novamente o termo a tona, pois permitia que 0s seus usuarios
enviassem mensagens diretamente para outros usuarios sem a necessidade de passar por
servidores. Mas essa abordagem ainda tinha a necessidade de bastante controle de um servidor
central.

Em 1999 ocorre a grande disseminagdo da idé¢ia de redes P2P. Isso ocorreu com a
criagdo do NAPSTER [1] (descrito anteriormente). Como seu apelo era, principalmente, a
disseminagdo de MP3 e isso tudo envolvia direitos autorais, houveram varios processos contra a
empresa criadora. Servidores foram fechados e eles acabaram mudando seu modelo de negocio
para venda de musicas pela internet. Hoje, quase ndao se utiliza mais as redes que foram
baseadas no Napster, mas ainda existem implementagdes livres no sourceforge [9].

Aproveitando a popularidade do Napstar, foi criada uma outro projeto, o Gnutella [10].
Sua principal diferenga para o Napster era a auséncia total de servidor, ou seja, todas as buscas
eram efetuadas pelos nos da rede e para se conectar era necessario saber o endereco de um nod
previamente presente na rede. Depois disso muitos projetos de P2P comegam a ser
disseminados com varias abordagens e tipos de redes que serdo vistos a seguir.

2.2. Aplicacoes Peer-to-Peer

Para melhor contextualizagdo, serd representada abaixo os tipos de aplicagdes P2P existentes
atualmente:

«  Compartilhamento de arquivos: E o sistema mais popular atualmente, pois permte
que qualquer usudrio da rede possa publicar arquivos (conteudo) de forma bastante
simples. Usudarios também podem fazer buscas e obter arquivos sem qualquer restri¢ao.
Dessa forma, a rede funciona como um grande sistema de distribuigdo. Tipicamente o
conteudo dos arquivos publicados ¢ imutavel, fazendo que com o tempo ele se torne
mais 'popular’ ¢ mais disponivel na rede. Exemplos desses sdo: Napster [1], Gnutella
[10], KaZaA [11], BitTorrent [12] e DirectConnect [13];

- Comunicacio entre usudrios: essa categoria de aplica¢des estd caracterizada como
trocam mensagens entre duas ou mais pessoas na rede. Essas mensagens podem ser de
desde texto até videos (passando por imagens e voz). Isso ocorre sem a necessidade de
um servidor central, mas algumas das aplicagcdes dadas como exemplo utilizam
servidores para autenticagdo de usuarios e algumas outras tarefas de controle. Exemplos
de aplicagdes sdo: MSN Messenger [14], ICQ [8] e Skype [15];

- Computacao distribuida: classe de aplicagdes que visam utilizar a capacidade de
processamento dos nos conectados na rede. Geralmente, essas se utilizam do tempo
ocioso dos processadores das maquinas. Como exemplo, pode-se citar o OurGrid [16];

« Armazenamento distribuido: Essa abordagem ocorre como se fosse um sistema do
tipo NFS [17], mas ao invés de os dados estarem armazenados em apenas um servidor,
os mesmo estdo distribuidos entre os noés e portanto precisam de controle de acesso. Se
houver replicagdo é necessario fazer controle de consisténcia entre as réplicas. Deste
modelo, podemos citar o OceanStore [18] como implementagdo de armazenamento
distribuido.

« Jogos on-line: Essa classe de aplicagdo ¢ uma grande promessa para area de P2P pela
escalabilidade, porém praticamente inexistem jogos que utilizam essa abordagem. Os
grandes produtores de jogos preferem optar pelo modelo tradicional cliente/servidor e
ter um maior controle do jogo evitando fraudes e trapagas. Entretanto, na area de
pesquisa existem tentativas nesse sentido como em [19]. Nesse cenario P2P seria uma
escolha natural para jogos massivamente paralelos.



2.3. Redes Nao-Estruturadas

Nesse tipo de rede, a estrutura de conexdo e organizacdo dos nés ¢ dada de maneira quase
randomica, ou seja, quando um noé entra em uma rede recém formada, ndo existe uma posi¢ao
pré-determinada para ele. Assim, podemos ter redes desbalanceadas e ndo temos nenhuma pista
sobre onde um n6 ou objeto pode se encontrar na rede P2P.

Porém, essas redes tem a vantagem de serem de simples implementagéo e facil controle
(tanto que se tornaram as mais populares). Elas facilitam a difusdo de arquivos de grandes
tamanhos (videos) que ficam muito dificeis de controlar e distribuir nas redes estruturadas. Mas
as desvantagens dessas redes sdo a falta de escalabilidade em buscas que podemos ter, pois em
alguns casos elas recorrem a inundagdo da rede ou consulta a servidores. Alguns exemplos de
estrutura serdo dados a seguir:

Centralizada: Como exemplo dessa estrutura temos o Napster [1] que utiliza um
servidor central que faz todas as tarefas de geréncia, consulta e conex@o. Quando um novo né
entra na rede P2P, ele conecta-se com o servidor e passa para o mesmo a sua lista de arquivos.
O servidor entdo armazena ¢ indexa essa lista de forma que todas as consultas dos nos sio feitas
para o servidor e respondida por ele. O servidor indica para o né que fez a pesquisa, quais os
noés que contém a informacdo desejada. Dessa forma, o n6 que deseja a informacdo tenta se
conectar com os nos que tem a informacgao diretamente para a troca de arquivos.

As desvantagens desse modelo ja foram bastante vistas na literatura, pois como opta
pela utilizagdo de um servidor central, este fica como um ponto central de falha. Além disso, o
servidor se torna um gargalo dificultando a escalabilidade e se torna um ponto da rede que pode
ser atacado com DoS. Ele pode sofrer censura, pois como ¢ um servidor fixo, pertence a uma
entidade que pode ser responsabilizada pelo contetido distribuido.

Parcialmente Centralizada: Como exemplo dessa estrutura podemos citar o KaZaA
[11] que utiliza o conceito de Supernds. Um Superné ¢ um € um no pertencente a rede, mas que
tem fungdes equivalentes a de um servidor da estrutura centralizada. Nessa rede, temos alguns
nds que se tornam Supernods, entdo temos uma rede com hierarquia. Nos ditos “comuns” irdo
apenas contactar o Supernd ao qual se conectaram. O Superné mantera a lista de arquivos dos
noés conectados a ele. Quando um no6 dispara uma consulta para um Superno, este ira verificar
localmente em sua base se existe o dado requisitado e depois verificard com outros Supernos.

Essa abordagem ¢ mais escalavel que na estrutura centralizada, pois faz uma divisdo das
tarefas de consulta. A consulta ndo fica a cargo de apenas um servidor central que necessita de
muita banda e muito processamento, mas de um conjunto de servidores que sdo nds da rede que
se dispdem a essa tarefa. A censura nessa rede ja fica bem mais dificil, porém os ataques de
negagdo de servico (DoS) podem se focar nos Supernds. Mas mesmo para ataques de DoS, essas
redes conseguiriam manter seu servigo pelo menos parcialmente, pois seria muito dificil
conseguir atacar todos os Supernos simultdneamente.

Descentralizada: O representante mais conhecido desse tipo de rede é o Gnutella [10].
Essa rede ¢ totalmente descentralizada e utiliza apenas uma lista com alguns hosts
(gnutellahosts.com) para fazer o bootstrap na rede. A partir desse momento, qualquer consulta
feita por um noé ¢ requisitada a todos os seus vizinhos. Cada vizinho que recebe uma consulta,
passa a mesma para todos os seus vizinhos (menos o origem). Esse algoritmo ¢ conhecido como
inundagdo e se utiliza de TTL (Time To Live) nas mensagens para garantir que a mesma nao se
propague para toda a rede.



Essa abordagem evita boa parte das tentativas de censura e dificulta alguns ataques,
porém o sistema consome bastante recursos de rede propagando mensagens. Se o TTL for muito
grande, toda a rede sera inundada tornado-a bastante ineficiente. Existe o problema de ndo
encontrar a informacao desejada pois ela estd em um ponto isolado em que as mensagens podem
ndo alcancar devido a baixo TTL. Por fim, algoritmo de random-walks podem ser usados para
diminuir a quantidade de trafego.

2.4. Redes Estruturadas

Nesse tipo de rede os nos sdo organizados em um grafo. Objetos sdo mapeados para
chaves através de fungdes hash e cada n6 da rede fica responsavel por um subconjunto do total
global de chaves. Entretanto, essa estrutura ndo permite a busca através de consultas complexas
pois os armazenamentos sdo feitos através das chaves. Com isso, conteudos similares podem
estar em lugares totalmente diferentes na rede, pois tem chaves diferentes. Para exemplificar
esse tipo de abordagem, algumas redes que implementam a mesma serdo explicadas a seguir:

« CAN (Content Addressable Network) [20]: Essa rede utiliza um espago d-
dimensional para mapear nodos e chaves. Quando o primeiro n6 entra na rede, ele ¢
responsavel por todo o espaco. A medida que mais nds vao entrando, esse espago vai
sendo subdividido entre os nos de forma a fazer balanceamento. Cada parte que um n6 ¢é
responsavel ¢ chamada de zona e nessas zonas objetos sdo mapeados. O mapeamento
prossegue da seguinte forma: Um objeto com valor V ¢ mapeado para um chave K; a
chave K é mapeada para um ponto P no espago d-dimensional; essa zona em que o
ponto P foi mapeada ¢ de responsabilidade de um n6 N; Assim, o nd N fica responsavel
pelo objeto de valor V.

Para fazer consultas na rede tem-se um procedimento com passos semelhantes a
insercdo: um n6 N1 fornece para a rede a chave K para recuperar o objeto; essa chave ¢
mapeada para um ponto P na rede; esse ponto P fica na zona Z que ¢ de
responsabilidade do né N2; N1 envia uma mensagem para N2 requisitando o objeto,
mas como N1 ndo sabe o endereco de N2, N1 envia para uma regido vizinha que ird
passar essa mensagem de regido para regido até chegar no n6 N2 responsavel pela
regido Z.

+ Chord: Essa rede utiliza um espago circular para fazer o mapeamento. O
posicionamento de nos e objetos no circulo ¢ dado por uma fungdo hash consistente e
entdo ordenada fazendo modulo 2™. Cada n6 que entra na rede ¢ conectado no circulo
através da funcdo citada. Esse nd contém apontamentos para seu sucessor € uma
chamada “Finger Table” (para melhorar o desempenho e ndo ter que rotear mensagens
por todos os nos da rede) onde cada elemento é o endereco do né n+2i (onde n € o
numero do proprio n6 e i ¢ numero da entrada na tabela). Com isso, mensagens podem
dar 'saltos' na rede.

Para mapear um elemento sua chave ¢ computada (assim como para um nd) e com isso
sabe-se em que posi¢do esse objeto deveria estar no anel. O objeto ¢ roteado até sua
posicdo e se ndo existe um nd no lugar que o objeto deveria ser armazenado, o nd
sucessor fica responsavel pelo objeto. Para requisi¢des o funcionamento ¢ andlogo. Com
a chave sabe-se a posi¢do, entdo uma mensagem ¢é roteada até o nd responsavel pela
chave que responde com o objeto.

3. Fundamentos de Seguranca em P2P

Como visto em [22], a seguranca em redes de computadores abrange diversos aspectos
que atendem a diferentes objetivos dos ponto de vista dos usuarios das aplicacdes. Esses
mesmos conceitos de aspectos de seguranga podem ser transportados diretamente para redes
P2P ocasionando os seguintes comportamentos:



Confidencialidade: Essa caracteristica, quando aplicada, evita que terceiros consigam
identificar a informagdo trocada entre entidades. Para realizar esse procedimento, duas
classes de aplicacdes sdo utilizadas: criptografia simétrica; criptografia assimétrica. Do
ponto de vista de redes de computadores a criptografia pode ser aplicada na
comunica¢do como um todo ou apenas em alguns campos (dados, cabegalhos, etc). Em
redes P2P, implica que a comunicacédo entre dois nés da rede ndo possa ser identificada
por outros nods da rede ou por entidades fora da rede.

Autenticacdo: Requisito que ¢ utilizado quando quer assegurar-se que uma entidade ¢é
realmente quem ela afirma ser. Atualmente, para autenticar certa informacao utiliza-se
assinaturas digitais com algoritmos de criptografia assimétricos, ou seja, um transmissor
pode assinar uma mensagem ¢ enviar ao receptor, entio o mesmo verificard se a
assinatura esta correta. Em P2P, isso garante que certo usudrio/n6é estd sendo
identificado e pode-se liberar acesso para 0 mesmo.

Integridade: A integridade ¢ a garantia de que uma informag@o nio tenha sido
modificada voluntdria ou involuntariamente. Dessa maneira, se uma mensagem ¢
enviada de um nd A para um né B, a integridade indica se no caminho de A para B a
mensagem foi modificada ou ndo. Dessa forma, pode-se saber se houve corrup¢do da
mensagem ou se alguma entidade maliciosa esta tentando injetar informagdes erroneas
na rede. Para garantir integridade ¢ utilizado um algoritmo de Hash.

Nao-Repudio: Garante que uma entidade ndo possa negar operacdes (informagdes)
feitas por ela. Essa caracteristica ja estd, em parte, presente quando utilizamos
autenticacdo, pois garantimos que uma entidade € quem ela realmente diz ser. Em redes
P2P, isso pode ser utilizado como penalizagdo, ou seja, se um nd A envia informacao
invalida para o n6 B, esse nd B pode assegurar-se que isso trata-se de uma operacdo de
'ma fé' do n6é A, pois o n6 B tem certeza que a mensagem é do nd *

Autorizacio: Define recursos que certa entidade pode acessar. A autorizagdo faz o
controle de acesso de algum usudrio (ex: nd) sobre recursos disponiveis (ex: arquivo,
processamento) de forma a limitar o acesso apenas a quem se tem interesse. Uma das
formas de fazer esse controle ¢ através de Access Control List (ACL).

Auditoria: Capacidade de analisar o comportamento do sistema ou de entidades do
mesmo. No caso de redes P2P, capacidade de verificar como certo n6 esta agindo. Para
esse tipo de analise ¢ muito utilizado o artificio de log. Os logs s@o informagdes sobre o
que esta ocorrendo em um né em um determinado momento (suas agoes).

Anonimidade: Permite que uma entidade ndo possa ser identificada em uma
comunicacdo com outra, ou seja, sua identidade ¢ desconhecida. Se um n6 A quer
contactar um nd B, sem que B saiba quem o esta contactando, A pode utilizar-se de nos
intermediarios para fazer a comunicagdo para ele.

Reputacgdo: Indica a confiabilidade de um n6 na rede, ou seja, se 0 mesmo contribui
com a rede ajudando-a ou apenas onera a sua existéncia. Existem muitos trabalhos
sobre esse tema, pois como as politicas dependem de informacdes dadas por varios nos,
o sistema tem uma grande quantidade de vulnerabilidades. De maneira geral, um n6 tem
melhor reputagdo se compartilha e fornece bastante recursos e o faz de maneira correta,
enquanto terd uma reputacdo ruim caso contrario.

Disponibilidade: Em sistemas computacionais, essa propriedade se refere-se ao fato do
sistema estar pronto para responder a requisi¢do de clientes quando for solicitado. Em
redes P2P significa que os servicos da rede continuardo disponiveis, mesmo com a alta
transiéncia de nos.

Negabilidade: Permite a uma entidade negar a responsabilidade sobre dados por ela



armazenada. Isso ocorre quando uma entidade A (n6) armazena dados de outra entidade
B mas esses dados estdo cifrados, ou seja, a entidade A ndo consegue identificar os
dados armazenados. Isso tem por objetivo garantir que uma entidade ndo seja
processada por armazenar conteidos com problemas legais de terceiros.

4. P2PSL

A P2PSL (Peer-to-Peer Security Layer) visa prover uma camada de seguran¢a modular para
integracdo com aplicagdes com aplicagdes P2P. Como pode ser visto em [24], a P2PSL foi
implementada independentemente da aplicagdo sob a qual ela ira executar e do substrato de rede
subjacente. Sua API ¢ de facil manipulagdo e permite a inser¢do gradual de requisitos de
seguranca em aplicagdes.

Uma rede P2P tem natureza assimétrica de operagodes, pois cada né ¢ independente e
pode exigir ou nao certos niveis de seguranca que cada um dos requisitos citandos
anteriormente pode prover. Pensando nisso, a P2PSL foi concebida de maneira modular ¢ com
configuracdo individual em cada cliente para que as aplicagdes possam optar por seus
requisitos.

P2PSL pode ser utilizada como uma montagem de varios modulos. Como pode-se
observar na Figura 1, temos uma rede P2P com quatro nos. Cada n6 tem em seu corpo alguns
dos modulos para incorporagdo de seguranga e cada um deles define politicas para utilizagdo
dos modulos. Para evitar seja necessario configurar politicas de seguranca para cada no6 da rede,
a camada oferece o conceito de perfis. Tome-se como exemplo o Peer2 da Figura 1, ele tem dois
perfis configurados. O Perfil A requisita autenticac¢do para envio e recebimento de mensagens, o
Perfil B requisita autenticagdo para envio e autenticacdo mais confidencialidade para
recebimento de mensagens.

Perfil ©

i Rode PP Ermio: Autenticagio + Confidencialidade
Recepgio: Autanticacio + Auditona
| Perfll D
Peer1 Peer3 L Envie: Autenticagio
Recepgio: Aulenficaclio + Audilora

PZPSL
- Perfil G: Peer1, Paer2
Perfil D: Peerd

Peer2

B
i

Parfil A

E::‘:p:}-ﬂg;tﬁﬁgﬁo ‘ Autenticacio (ex. assinatura digital)
Parfil B - .
) Enwio: Autenticagdio * Confidencialidade (ex. criptografia)

Recepgo: Autenticagdo + Confidencialidade ‘ izacEo (ex. verificacso de pollicas)
Perfil A: Peerl, Peerd

Parfil B: Peard Auditoria {ex. geracio de log)

Figura 1: Rede de nos usando P2PSL

Pode-se ver que para os nos Peerl e Peer2 foram colocados no Perfil A e o nd Peer3 foi
colocado no Perfil B. Isso simplifica a configuracdo, pois podemos atribuir alguns perfis basicos
e selecionar os nos que desejamos colocar nesses perfis. Pode-se criar um perfil “default” e
atribuir a ele todos os novos nds (desconhecidos) e entdo ter um outro perfil legancy para os nds
que ndo estdo utilizando a camada de seguranga de maneira a suportar os sistemas legados.
Dessa forma pode-se migrar gradativamente para uma solugdo com incorporagao de seguranca.

A camada funciona como um wrapper entre a aplicacdo e o substrato de rede. Ela
recebe os dados vindos pela rede (de algum nd), aplica os modulos necessarios e entrega os
dados para a aplicagdo. Quando a aplicagdo deseja se comunicar com algum moddulo, essa
contacta a camada de seguranga enviando os dados e o destino. Dessa forma, a camada aplica os
modulos necessarios para a mensagem poder ser entregue a aplicacdo do no destino e envia
através do substrato de rede. Esse procedimento ¢ executado pois existem modulos, como o de



criptografia, que necessitam modificar o conteudo da mensagem e no outro lado o mesmo
modulo precisa ser aplicado para recuperacao dos dados.

Com sua implementagdo modular utilizando carga dinamica de modulos, fica simples a
adi¢do de novos modulos de seguranca na ferramenta de maneira a atender certas
personalizagdes das aplicagdes. Para isso, um novo modulo basta implementar a interface
definida pelo P2PSL e colocé-lo junto aos outros moédulos no diretério de repositorio.

Cada moddulo deve ser caracterizado de forma a estabelecer suas necessidades. Isso é
feito através de um arquivo XML que precisa definir algumas informagdes para a camada poder
controlar o comportamento do modulo. Sdo apenas quatro pardmetros que precisam ser
informados para a camada no arquivo XML, os outros sdo referentes aos parametros necessarios
ao funcionamento do modulo. Como exemplo de parametros pode-se citar a indicag¢do de chave
publica e privada (no caso do modulo de criptografia) ou o arquivo para gravar a geragdo do
modulo de logs.

Para cada moddulo desenvolvido, P2PSL associa quatro caracteristicas. Sdo quatro
atributos que podem ser utilizados para indicar o comportamento do modulo:

- export_requirement: indica se o né remetente da mensagem necessita modificar a
mensagem sendo enviada a outro nd para que este possa aplicar o mesmo modulo e
recuperar o conteudo original da mensagem.

- obligatory if applied: indica se o n6 receptor de uma mensagem necessita utilizar o
modulo para recuperar a conteudo original (que fora modificado pelo remetente
utilizando export_requirement).

- allow_on_bcast sending: indica se o mddulo pode ser utilizado em transmissoes
broadcast.

« discard_on_failure: indica se o médulo deve descartar a mensagem silenciosamente se
a verificagdo aplicada pelo modulo falhar.
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Figura 2: Diagrama representando descoberta de
requisitos

Para configuracdo da camada é empregado um arquivo XML. Nele estdo descritos
como sdo compostos os perfis definidos pelo usudrio e a ordem de aplicagdo dos modulos para
envio e recebimento de mensagens. Um atributo importante para declaracdo no perfil é o
respect_remote_requirements que indica que o nd respeitara os pedidos de requisitos de outros
nos aplicando os modulos necessarios para esse fim.

Para os nos da rede fazerem a troca de requisitos de seguranca, foi criado um protocolo.
Primeiramente um né A que deseja entrar na rede envia uma mensagem de broadcast com a tag
REQUERIMENTS REQUEST pedindo para os outros nds quais sao seus requerimentos. Se um
n6é B que recebe a mensagem ja conhece a chave publica do remetente A, ele envia uma



mensagem para A com a tag REQUERIMENTS REQUEST AND REPLY. Isso indica quais
sdo os requerimentos B e pergunta quais os requerimentos de A. Se A conhece a chave publica
de B, A responde com tag REQUERIMENTS REPLY inficando quais sdo seus requerimentos
com B. Nesse fluxo descrito, caso algum né ndo conheca a chave publica do né que enviou a
mensagem, o mesmo contacta uma AC (Autoridade Certificadora) para requisitar a chave
publica. Um exemplo esta descrito na Figura 2, onde Peerl entra na rede ¢ ambos Peerl e Peer2
se conhecem, porém Peer3 e Peerl néo se conhecem.

A Figura 3 mostra como ¢ a implementacdo e funcionamento da camada dentro de um
n6. Como pode-se perceber a comunicacdo ¢ feita baseada em JXTA/JAL. Isso permite uma
facil integracdo da camada com aplicagoes feitas sobre essa plataforma.
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Figura 3: Instancia da P2PSL em um né
Atualmente, existe quarto modulos de seguranga disponiveis na camada:

« Assinatura PGP: moddulo utilizado para assegurar autenticidade e integridade de
mensagens;

« Criptografia PGP: esse modulo ¢ responsavel por garantir confidencialidade nas
mensagens;

- Verificacdo de politicas de acesso: responsavel por controle de acesso a recursos.
Modulo baseado em Role-Based Access Control (RBAC);

+ Geracio de logs: Usado para gerar log das a¢des e mensagens trocadas. Pode ser usado
para auditoria.

5. Descricao do Modelo Preliminar

Com base na observagdo da implementacdo original e como a mesma funciona, foi detectado
alguns problemas para integracdo da mesma com qualquer substrado de rede atualmente
existente. Isso ocorre pois a camada é, atualmente, responsavel pela comunicagdo utilizando
JXTA. Isso faz com que qualquer aplicagdo que queira utilizar as funcionalidades providas pela
camada necessite usar uma rede baseada em JXTA e em codigo Java.

Pensando nessas limitagdes surge uma nova proposta, transformar a camada P2PSL em
um tipo de infraestrutura de comunicacdo que seja independente de linguagem e que ndo seja
responsavel por fazer comunicagdo. Dessa forma, seria possivel adicionar aspectos de seguranga
gradativamente em uma rede P2P existente que ndo fosse baseada em JXTA e que ndo fosse
implementada em Java. Assim, a nova implementacdo iria criar uma abrangéncia maior de
maneira a disponibilizar uma forma de integracdo com qualquer rede P2P.

A nova proposta ainda estd em fase de modelagem, mas para fazer o isolamento
proposto seria ideal que essa nova camada fosse um daemon que ficasse em execug¢do na
maquina que roda o substrato P2P esperando por agdes deste. Uma abordagem possivel é a
criacdo de um protocolo de comunicacao entre a camada e uma entidade desejando utiliza-la via
sockets locais. Com isso, um substrato existente poderia contactar a camada para realizar as
tarefas de prover os requisitos de seguranca e continuar com sua camada de comunica¢ao
subjacente sem a intervengao da P2PSL.



6. Andamento das Etapas

6.1. Revisao Bibliografica

Durante o semestre foi realizada a leitura de artigos sobre redes peer-to-peer e aspectos de
seguranga nas mesmas. Juntamente com isso, foi estudado o comportamento da camada de
seguranca P2PSL, algumas dificuldades e limitagdes da mesma. Os estudos nessa area seguem,
para tentar identificar possiveis pontos de melhoria na camada e como estes podem ser
implementados.

6.2. Definicao de Modelo

Esse processo de definir e repensar como a P2PSL sera modificada se encontra em andamento e
esta sendo colocado em questionamento junto com o orientador e alguns mestrandos para que
possa-se obter um modelo flexivel e com alta capacidade de integracao.

6.3. Outras

As outras atividades como implementacdo do modelo proposto, analise de melhorias e
desempenho das solugdes ainda ndo iniciaram, pois as mesmas dependem de ter-se uma
definicdo formal do modelo a ser seguido.

6.4. Estimativas

Algumas das tarefas previstas no cronograma inicial tiveram alguns atrasos para sua conclusdo,
mas isto ndo inviabiliza a conclusdo das outras tarefas. A unica tarefa prevista e ainda nao
iniciada ¢ a de implementacdo, pois ainda ndo foi definido o modelo. Em Julho espera-se, com a
definicdo do modelo, comegar a implementacio do mesmo ¢ a integragdo do mesmo com
alguma rede P2P para prova de conceito, fazendo testes quanto ao funcionamento da rede
composta com nos com a camada e sem a camada.
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