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Introducao

= Motivagao
* Grande crescimento das redes P2P
* Vasta gama de aplicagbes existentes
* Aumentar a escalabilidade e seguranca das aplicagdes

* Prover ferramentas que auxiliem o desenvolvimento de aplicagbes
P2P seguras

= Contextualizagdo

= P2PSL foi criada para diminuir o impacto das decisdes de implantagéo
de seguranca no codigo da aplicagdo

* Visa promover facil implantagéo de mecanismos de seguranga em
aplicagdes P2P de maneira modular e gradual
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Introducao
= Objetivos

* Analisar a P2PSL:
= Arquitetura
= Escalabilidade
= Aspectos de Seguranca e Vulnerabilidades
= Propor solugdes para problemas encontrados
* Implementar uma prova-de-conceito
« Avaliar experimentaimente a implementagéo

Redes Peer-to-Peer

= Conceituagdo
= Nao existe consenso quanto a uma definigdo formal
= “Noés sédo equivalentes em funcionalidade e tarefas que executam”

* “classe de aplicagdes que tira vantagens de recursos (armazenamento,
ciclos de CPU, contetido, presenca humana) disponivel nas bordas da
internet”

* Rede de sobreposicéo a rede real (overlay)
= Aplicagdes
= Compartilhamento de arquivos (mais usada)
» Comunicag&o entre usuarios (Instant Messaging)
* Computagdo distribuida (OurGrid)
= Armazenamento distribuido (OceanStore)
* Jogos On-Line (carta e tabuleiro)




Redes Peer-to-Peer

= Arquitetura
» Nao-Estruturada: n6 entra na rede em uma posigdo aleatéria no grafo
de conexdes. Néo existe mapeamento definido entre objetos e nos

= Centralizada: um servidor ¢ responsavel pelo bootstrap e pelas tarefas de
geréncia e busca (Napster)

= Parcialmente Centralizada: existe uma hierarquia de nds da rede, onde
alguns atuam como servidor (KaZaA)
= Descentralizada: todas as tarefas de busca e geréncia da rede séo de
responsabilidade dos nés presentes (Gnutella)
« Estruturada: mensagens séo roteadas através do overlay

= Um né tem a posigao no grafo determinada por um algoritmo baseado em
seu identificador

= Cada objeto na rede é mapeado para um identificador. Este objeto é
associado a um ou mais nés (que ficam com a responsabilidade pelo
objeto) 7
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Geréncia de Chaves

= Distribuicdo de Chaves Secretas

« Criptografia por senha

= Key Encryption Key

* Centro de Distribuicdo de Chaves (KDC)
= Distribuicdo de Chaves Publicas

= Anuncio Publico / Diretério Publico

* Autoridade de Chave Publica

* Autoridade Certificadoras

* PGP - Rede de Confiangas
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Peer-to-Peer Security Layer (P2PSL)

= Camada de seguranca
= Prové:

= Encapsulamento: expde uma interface simples sem que o
desenvolvedor tenha que inserir complexidade de implementagéo para
lidar com seguranca

* Modularidade: E possivel escolher quais requisitos serao utilizados
sem obrigacao de usar todos

* Implantagao Gradativa: Permite que o sistema possa ir se
modificando aos poucos sem parar tudo para uma migragéo

 Re-configurabilidade: Permite que os requisitos de seguranga
possam ser trocados a qualquer momento
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Redes Peer-to-Peer

= Fundamentos de Seguranca
Confidencialidade
Autenticagdo

Integridade

Nao-Repudio

Autorizagao

Auditoria

Anonimidade
Reputagdo
Disponibilidade
Negabilidade

Geréncia de Chaves

= Criptografia assimétrica (chave publica) é lenta se comparada a

criptografia simétrica

= Criptografia simétrica tem grande problema na logistica de
distribuico de chaves e ndo garante ndo-repldio

= Solugdo:
« Utilizar as duas técnicas combinadas

« Utilizagéo a chave publica (assimétrica) para trocar uma chave secreta

(simétrica)

* A chave secreta é denominada chave de sesséo e é gerada
aleatoriamente

= A chave publica é sempre a mesma
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Peer-to-Peer Security Layer (P2PSL)

= Funcionamento

XTA Agplication

receiveMessage()’ sendllessage()

broadcastOnPropagatePipe()
Peer1
Securepeer
XL File K Popencryption
verifyincomingessage()

receirellessage() sendliessage()

i broadcastOnPropagatePipe()
EZMinimalPeer (JXTA/ JAL)

= Modulos Implementados
* Assinatura e Criptografia PGP
* Controle de Acesso (RBAC)
* Auditoria (LOG)

12
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Peer-to-Peer Security Layer (P2PSL)

= Troca de Requisitos e Chaves
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Analise da Arquitetura

= Vantagens

= Permite implementacédo simples sem necessidade de preocupagéo
com comunicagao

* Integra-se facilimente em ambientes usando JXTA

* Garante os requisitos de seguranga para os dados da aplicagdo P2P
= Desvantagens

* A camada de comunicagdo PRECISA ser JXTA

« A utilizagdo da camada de abstragdo JAL limita a criagdo de
algoritmos (como roteamento)

* Problemas advindos da JXTA serdo dificeis de debuggar

 Requisitos de seguranca ndo podem ser aplicados sobre o substrato
de rede (impede a adogao de requisitos de seguranca para
mensagens de atualizagdo de rotas, mensagens roteadas, etc.)
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Arquitetura (proposta 2)

= Atuando abaixo do substrato de rede
[ =
[T

T = =

(5) P2PSL como SOA
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Sumario

= Andlise da P2PSL e Propostas de Melhorias
* Arquitetura
* Escalabilidade

 Seguranga

Arquitetura (proposta 1)

= Entre aplicagdo P2P e substrato de rede (atual)
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Arquitetura (proposta 3)

= Atuando na aplicagdo e no substrato

Aplicagao

(a) Utilizando API Java

P2PSL.

(b) Utilizando SOA

Zmo-am0
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Analise de Escalabilidade

= Problemas

* Quando um né ndo conhece a chave de outro a Autoridade de Chave
Publica ¢ consultada (gargalo)

= Na ACP, as chaves publicas dos usuarios podem ser sabotadas

* Quando um né entra no sistema, um broadcast é feito requisitando as
necessidades de seguranga dos outros nds presentes (ndo escala)

= Proposta de Melhoria

* Mudar o modelo de troca de chaves para utilizagéo de Autoridade
Certificadora, pois a necessidade de interagao dos nés com a AC
€ menor que no modelo atual

* Fazer a requisicdo das necessidades de seguranca somente para
0s nés de interesse e ndo para todos os nés (sob demanda)

19

Analise de Seguranca

= Roteamento

* Eclipse: Utilizar informag&o do certificado para gerar o identificador.
Dessa forma, atacantes néo podem escolher qual intervalo de
identificadores podem utilizar para ataque

Falsificagdo de mensagens de atualizagéo do overlay / Desvio de rota
e envenenamento das tabelas: Para nao sofrer ataque de falsificagao,
0 médulo de autenticidade pode ser usado. O substrato de rede, antes
de atualizar uma tabela, precisa verificar se o caminho ¢ atingivel.
Caso contrario, coloca o né que tentou atualizar a rota em um perfil de
lista negra

Obs: Essas propostas ficam mais a cargo do substrato, ndo da P2PSL.
Entretanto o substrato ira utilizar funcionalidades providas pela P2PSL
para implementar as solugbes
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Analise de Seguranca

= Reputagao e Confianga

= Néo existem métodos automaticos de reputacdo para o sistema, mas
um né pode reputar outro localmente através dos perfis: Implementar
um modulo que fizesse a coleta e raqueamento de um n6 baseado em
suas informagdes locais e as informagdes dos nds conhecidos

Utilizar Sybil para enganar um né: Pode-se utilizar certificados de alta
confiabilidade

Conluio

Obs: As propostas ja apresentadas na literatura poderiam ser
incorporadas na P2PSL na tentativa de minimizar o problema de
reputagéo

23
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Analise de Seguranca

= Negagao de servigo

= DoS (nivel de rede): Nao existe contra-medida para P2PSL

= DoS (nivel de aplicagdo) [Grande quantidade de consultas]: Criagdo de
um modulo que monitorasse atividade dos nés limitanto, de forma
parametrizada, a quantidade de recursos consumidos

= N6 responde a busca, mas ndo entrega contetido: Colocar
manualmente o né em um perfil “suspeito”. Para solugéo “automatica”,
incorporar um sistema de reputagéo

= Ataque de n6 lento: Mddulo de autenticidade evita a modificagdo de
mensagens
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Analise de Seguranca

= Autenticidade

= Apesar de garantir a origem digital de uma mensagem, néo se tem
informagdo sobre quem detém aquela identidade: Certificados digitais
diminuem esse problema, pois atrela uma identidade a um e-mail (mas
e-mails podem ser forjados)

= Um né pode gerar varias chaves e entrar na rede com vérias
identidades: Utilizar certificados de alta confiabilidade

= Essa solugdo pode tornar a adogdo da rede complicada, pois necessita
comprovagao de identidade fisicamente na AC (fradeoff)
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Analise de Seguranca

= Autorizagdo

* Regras de autorizagéo estdo mapeadas para 0s nomes dos nés
(nomes pode ser falsificados): O médulo RBAC poderia atuar em
conjunto com mddulo de autenticidade, indicando para o médulo de
autorizagdo qual a chave publica do né que tem acesso a um recurso

24




Analise de Seguranca Analise de Seguranca

= Anominidade
* P2PSL ndo endereca essas caracteristicas:

= Deixando a P2PSL com controle total sobre a rede, seria possivel
adicionar a funcionalidade de roteador cebola a ela

= A P2PSL gerenciaria quais nds fariam o papel de roteadores
intermediarios e proxies

= Poluicdo
* Contelido é integro, mas é incorreto, ou seja, ndo corresponde ao que
um usuario espera:
= De maneira similar & proposta de médulos de reputagao, um médulo que
coletasse informag&o sobre contetido poderia ser implementado

= Esse mddulo precisaria interagir com o usuério da aplicagéo para que
pudesse identificar contetido ja visto como poluido ou correto
(repassando essa informagao para os nos conhecidos).
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Sumario Modificac6es Implementadas
. = Arquitetura
. * Foi implementado o0 modelo em que a P2PSL pode atuar aplicando
requisitos de seguranca tanto para a aplicagédo P2P quanto para o
- substrato de rede
° * Assinatura dos métodos da classe SecurePeer mudaram para:
d . ializable prepar Me (String, Serilizable):
. . ializable obtainReceivedMe (String, Serializable
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(=] (=]
z : z
2 . @)
z 4
=] . j=)
.b = Modificacbes Implementadas .b
- 27 28

Modificagcoes Implementadas Modificagcoes Implementadas

= Troca de Chaves
* Foi implementado gerenciamento de certificados utilizando a keystore

= Troca de Requisitos
« O protocolo de troca de requisitos foi modificado

JKS da SUN. = Um no deve contactar apenas aquele no qual possui interesse para
* Os arquivos de configuragdo foram modificados para incluir os troca de requisitos
certificados areert pa
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Modificagcoes Implementadas

= Modulos

* 0 mddulo de criptografia assimétrica foi modificado para suportar
certificados

= Para cada mensagem, uma chave de sessao secreta é gerada

= O modulo de assinatura suporta o uso de certificado para realizar o
procedimento.

= Aplicagao exemplo

* Faz a troca de certificados digitais usando um substrato de rede
simplificado para demonstrar o funcionamento do protocolo de troca de
chaves
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Modificacoes Implementadas

= Analise de Desempenho no Envio

Envio de Hensagen

! Encryption ——

EnptyLayer —+—

sinetric —s—

Sobrecarga (ns)

64 256 16024 096 16384 65536 33
Tananho da Mensagen (Bytes)
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Conclusoes

= Esse trabalho identificou vulnerabilidades da P2PSL
= Prop0s alternativas para melhoria de:
* Arquitetura
* Escalabilidade
 Seguranga
. Imé)lementou como prova-de-conceito modificagdes para
melhorar:

* Arquitetura
= Flexibilidade de Uso
= Possibilidade de inserir seguranga no substrato
* Escalabilidade
= Troca de chaves
= Troca de Requisitos
= Analisou 0 desempenho dos mddulos

35
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Modificagcoes Implementadas

= Andlise de Desempenho no Recebimento

Recebinento de Hemsagen

! Encryption ——

EmptuyLayer ——
Logging

sinetric —s—
T

Sobrecarga (ne)

VRSN T
x : ;
4
,./‘/
o 256 e ww oa535 32
Sumario
= Conclusdes e Trabalhos Futuros 34
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Trabalhos Futuros

Implantar a P2PSL juntamente com algum aplicativo P2P
existente

Investigar profundamente os aspectos de seguranga e as
sugestdes especuladas neste trabalho

Colocar em pratica mecanismos que diminuam as
vulnerabilidades expostas neste trabalho

Analisar experimentalmente a P2PSL utilizando trafego elastico
e ndo-elastico

36
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